JUSTIGA DO TRABALHO ;
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

PRIMEIRO TERMO DE CONTRATO - RP 11744/2018

Primeiro termo de contrato para fornecimento de ativos
de rede, moddulos, acessorios, servico de instalacao,
transferéncia de conhecimento, suporte técnico on-site e
garantia estendida, que entre si fazem a Unido, por
intermédio do Tribunal Regional do Trabalho da
122 Regiao e a empresa Redisul Informatica Ltda.

CONTRATANTE: A Unido, por meio do Tribunal Regional do Trabalho da 122 Regiao,
estabelecido na rua Esteves Junior, n° 395, bairro C CNPJ sob o n° 02.482.005/0001-23,
neste ato representado por sua Diretora-Geral da Secretaria, Ana Paula Volpato Wronski,
conforme delegacao de poderes constante da Portaria PRESI n® 136/16.

CONTRATADA: A empresa Redisul Informatica Ltda., inscrita no CNPJ sob o n°
78.931.474/0001-44, com sede em Curitiba/PR, na rua Fagundes Varela, n® 1.806, bairro
Jardim Social, CEP 82520-040, e-mail licitacoes@redisul.com.br, telefone (41) 3201-2700,
representado neste ato por seu Representante Legal, Sr. Jefferson Vieira Magalhaes,
portador da Carteira de |dentidade n® 6.041.780-6, expedida pela SSP/PR, e inscrito no
CPF/MF sob n° 021.401.419-38, conforme Contrato Social.

Os CONTRATANTES resolvem celebrar o presente contrato mediante as clausulas e
condi¢des que se seguem:

CLAUSULA PRIMEIRA — DO FUNDAMENTO DO CONTRATO.

1.1. Este Contrato decorre da adesao a Ata de Registro de Precos n° 57/2018, resultante do
Pregao Eletronico n° 24/2018 do Tribunal Regional do Trabalho da 82 Regiao.

CLAUSULA SEGUNDA - DO OBJETO.
2.1. A presente contratacao consiste em:

2.1.1 Aquisicéo de 2 (dois) Comutadores (SWITCH) CORE — 8 BAIAS, para instalagédo no
Datacenter Principal e Datacenter Auxiliar do Tribunal, acompanhados de médulos,
acessérios, servico de instalacao, transferéncia de conhecimento.

2.1.2 Aquisicdo de 10 (dez) Switches de distribuicio com capacidade de 10Gbps,
6 Switches Gigabit com alta densidade de portas (minimo de 48 portas).

2.1.3 Aquisicao de 6 (seis) Switches de borda com capacidade para permitir gerenciar rede
de areas criticas, para os prédios do Tribunal em Florian6polis.

2.1.4 Aquisicao de software de Gerenciamento integrado para os equipamentos ja citados.

2.1.5 Contratacao de suporte técnico on-site e garantia de 60 (sessenta) meses para todos
0S equipamentos.
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2.1.6 Os objetos contratados, seus quantitativos e descricao estao relacionados na tabela
abaixo. As especificagcdes técnicas constam definidas no ANEXO I, parte integrante deste
Contrato.

ITEM DESCRICAO QUANTIDADE
1 COMUTADOR (SWITCH) CORE TIPO 1 — 8 BAIAS 2
3 MODULO DE 48 PORTAS GIGABIT — 48P UTP 4
4 MODULO DE 48 PORTAS 1/10G — SFP/SFP+ 2
5 MODULO DE 12 PORTAS 10G SFP+ 2
6 MODULO DE 08 PORTAS 40G QSFP+ 2
g |COMUTADOR (SWITCH) DISTRIBUICAO TIPO 2 — 24P 1000BASE-T E 10

2P SFP/SFP+
13 |COMUTADOR (SWITCH) AGESSO TIPO 1 — 48P 100/1000BASE-T E 2P 6
SFP/SFP+ SEM FONTE REDUNDANTE
15 |COMUTADOR (SWITCH) AGESSO TIPO 2 — 24P 100/1000BASE-T E 2P 6
SFP/SFP+ SEM FONTE REDUNDANTE
16 |KIT DE EMPILHAMENTO PARA SWITCH DE ACESSO 4
17 | MODULO MINI-GBIC SFP, 1000 BASE-SX (MULTIMODO) 20
18 | MODULO MINI-GBIC SFP, 1000BASE-LX (MONOMODO) 20
19 | MODULO SFP+ 10GBASE-SR 8
20 | MODULO SFP+ 10GBASE-LR 40
21 | MODULO QSFP+ 40GBASE-SR4 (MULTIMODO) 8
22 | MODULO QSFP+ 40GBASE-LR4 (MONOMODO) 4
23 | SERVICO DE INSTALAGCAO DE COMUTADOR (SWITCH) CORE 1
27 | TRANSFERENCIA DE CONHECIMENTO (1 TURMA) 1
28 | SOFTWARE DE GERENCIAMENTO 1

CLAUSULA TERCEIRA - DO VALOR.
3.1. O valor GLOBAL deste Contrato é de R$ 803.325,00 (oitocentos e trés mil e trezentos e
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vinte e cinco reais), correspondente aos valores detalhados na tabela abaixo:

LOTE | - REDE ETHERNET (LAN) VALORES
ITEM DESCRIGAO QTDE UNITARIO TOTAL
COMUTADOR ~ (SWITCH)  CORE
1 |COMUTADOR 2 R$ 80.000,00 RS 160.000,00
MODULO DE 48 PORTAS GIGABIT —
3 48P UTP 4 R$ 15.000,00 R$ 60.000,00
MODULO DE 48 PORTAS 1/10G
4 MIDULOD 2 R$ 25.000,00 R$ 50.000,00
5 MODULO DE 12 PORTAS 110G, R$ 17.000,00 R$ 34.000,00
SFP+
g MODULO DE 08 PORTAS 40G| , R$ 30.000,00 R$ 60.000,00
QSFP+
COMUTADOR (SWITCH)
8 |DISTRIBUICAO TIPO 2 — 24P 10 R$ 10.000,00  R$ 100.000,00
1000BASE-T E 2P SFP/SFP+
COMUTADOR (SWITCH)
ACESSO TIPO 1 - 48P
13 1100/1000BASE-T E 2P SFP/SFP+ © R$10.000,00 R$ 60.000,00
SEM FONTE REDUNDANTE
COMUTADOR (SWITCH)
ACESSO TIPO 2 - 24P
15 1100/1000BASE-T E 2P SFP/SFP+| © R$ 5.021,90 R$ 30.131,40
SEM FONTE REDUNDANTE
KIT DE EMPILHAMENTO PARA
16 0, MDILHAME 4 R$ 278,90 R$ 1.115,60
MODULO ~ MINI-GBIC  SFP,
17 1{000BASE-SX (MULTIMODO) 20 R$ 198,90 R$ 3.978,00
MODULO ~ MINI-GBIC  SFP,
'8 1 1000BASE-LX (MONOMODO) 20 R$ 350,00 R$ 7.000,00
19 |MODULO SFP+ 10GBASE-SR 8 R$ 700,00 R$ 5.600,00
20 |MODULO SFP+ 10GBASE-LR | 40 R$ 1.700,00 R$ 68.000,00
MODULO QSFP+ 40GBASE-SR4
21 UL TIMODG) 8 R$ 4.700,00 R$ 37.600,00
MODULO QSFP+ 40GBASE-LR4
22 | (M ONOMODG) 4 R$ 14.000,00 R$ 56.000,00
SERVICO DE INSTALACAO DE
23 | OMUTADOR WiTer) core | | R$ 15.000,00 R$ 15.000,00
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LOTE | - REDE ETHERNET (LAN) VALORES
ITEM DESCRICAO QTDE UNITARIO TOTAL
TRANSFERENCIA DE
27 CONHECIMENTO (1 TURMA) 1 R$ 24.900,00 R$ 24.900,00
SOFTWARE DE
28 GERENCIAMENTO 1 R$ 30.000,00 R$ 30.000,00

3.2. As especificacbes técnicas dos itens contratados estao detalhadas em suas respectivas
descricdes no ANEXO | que integram este Contrato.

3.3. Nos valores acima consignados ja estao inclusos todos os custos diretos e indiretos,
tributos incidentes, taxas de administracdo, materiais, servicos de montagem, encargos
sociais, trabalhistas, seguros, lucros e outros necessarios ao cumprimento integral do objeto
deste Contrato e seu anexo.

CLAUSULA QUARTA - DA DOTAGAO ORCAMENTARIA.

4.1. As despesas decorrentes do presente Contrato correrdo por conta do orgamento
proprio, da seguinte dotacdo: 1. Programa de Trabalho 02.126.0571.2C73.0001 — Programa
de Manutencédo do Sistema Nacional de Tecnologia da Informacéo, Natureza da Despesa
4490.52-35 — Material de TIC; e 2. Programa de Trabalho 02.122.0571.4256.0042 —
Programa de Manutencao e Gestao dos Servigos e Sistemas de Tecnologia da Informacao,
Naturezas das Despesas 3390.40-22 — Instalagdo Equipamentos de TIC e 3390.40-20 —
Treinamento/Capacitacéao TIC.

CLAUSUI:A QUINTA - DOS LOCAIS, PRAZOS E PROCEDIMENTOS NA FORMA DE
EXECUCAO DO OBJETO.

5.1. O objeto deste contrato devera ser executado da seguinte forma:

5.1.1. Os equipamentos deverdo ser entregues nos enderegos indicados abaixo e nas
guantidades conforme apresentado na tabela abaixo:

LOCAL ENTREGA/
~ QUANTIDADE
ITEM DESCRICAO

A B

1 COMUTADOR (SWITCH) CORE TIPO 1 — 8 BAIAS 1 1

3 MODULO DE 48 PORTAS GIGABIT — 48P UTP 2 2
4 MODULO DE 48 PORTAS 1/10G — SFP/SFP+ 1 1
5 MODULO DE 12 PORTAS 10G SFP+ 1 1
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6 MODULO DE 08 PORTAS 40G QSFP+ 1 1

3 COMUTADOR(SWITCH)DISTRIBUICAO TIPO 2 — 24P 8 5
1000BASE-T E 2P SFP/SFP+

13 |COMUTADOR(SWITCH) ACESSO TIPO 1 - 48P 5 0
100/1000BASE-T E 2P SFP/SFP+ SEM FONTE REDUNDANTE

15 |COMUTADOR (SWITCH) ACESSO TIPO 2 - 24P 6 0
100/1000BASE-T E 2P SFP/SFP+ SEM FONTE REDUNDANTE

16  |KIT DE EMPILHAMENTO PARA SWITCH DE ACESSO 4 0

17 | MODULO MINI-GBIC SFP, 1000 BASE-SX (MULTIMODO) 20 0

18 | MODULO MINI-GBIC SFP, 1000BASE-LX (MONOMODO) 20 0

19 MODULO SFP+ 10GBASE-SR 8 0

20 | MODULO SFP+ 10GBASE-LR 40 0

21 MODULO QSFP+ 40GBASE-SR4 (MULTIMODO) 8 0

22 | MODULO QSFP+ 40GBASE-LR4 (MONOMODO) 4 0
SERVICO DE INSTALACAO DE COMUTADOR (SWITCH)

23 1 -
CORE

27 | TRANSFERENCIA DE CONHECIMENTO (1 TURMA) 1 -

28 | SOFTWARE DE GERENCIAMENTO 1 -

5.1.1.2. Endereco para os equipamentos serem entregues da coluna A: Datacenter

principal: rua Esteves Junior, n® 395, bairro Centro, Florianépolis/SC, CEP 88015-905.

5.1.1.3. Endereco para os equipamentos serem entregues da coluna B: Datacenter
Auxiliar: av. Rubens de Arruda Ramos, n® 1.588, 3° andar, bairro Centro, Florian6polis/SC,

CEP 88.015-70.
5.1.2. O prazo e condigbes de entrega dos objetos/servigos obedecerdo o seguinte:

5.1.2.1. A solicitacdo de fornecimento ocorrerd através de Ordem de Servigo emitida pela

area técnica do Tribunal, ap6s a assinatura do Contrato.

5.1.2.2. A Contratada deverd em, no maximo, 30 (trinta) dias corridos, contados a partir da
assinatura do contrato, apresentar o Projeto Executivo contendo detalhamento da proposta

técnica e o plano de implantagdo dos equipamentos.
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5.1.2.3. Para tal, a Contratada devera se familiarizar com a topologia existente da rede do
Contratante e prever no projeto a melhor forma de instalagao.

5.1.2.4. A entrega dos equipamentos devera ocorrer no prazo maximo de 60 (sessenta) dias,
contados do recebimento pela Contratada da assinatura do contrato.

5.1.2.5. Os servigos de instalagao, configuragao e transferéncia de conhecimento deverao
ocorrer no prazo maximo de 30 (trinta) dias, contados da Ordem de Servigo emitida pelo
Tribunal.

5.1.2.6. A entrega dos softwares/licencas devera ocorrer no prazo maximo de 30 (trinta)
dias, contados do recebimento pela Contratada da assinatura do contrato.

5.1.2.7. Caso a empresa verifique a impossibilidade de cumprir com os prazos de entrega
estabelecidos, devera protocolizar junto ao Servico de Cadastramento de Recursos aos
Tribunais - SECART do Tribunal, solicitando prorrogacao de prazo de entrega, da qual
deverdo constar:

5.1.2.7.1. Motivo do ndo cumprimento do prazo, devidamente comprovado, e 0 novo prazo
previsto para entrega.

5.1.2.7.2. A comprovagao de que trata esta clausula devera ser promovida nao apenas pela
alegacdo da empresa Contratada, mas por meio de documento que relate e justifique a
ocorréncia que ensejara o descumprimento de prazo, tais como: carta do
fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro
equivalente.

5.1.2.7.3. A solicitacdo de prorrogacao de prazo sera analisada pelo Tribunal na forma da lei
e de acordo com os principios de razoabilidade e proporcionalidade, informando-se a
empresa da decisdo proferida. Em caso de denegacgéo da prorrogagao do prazo de entrega,
€ caso nao cumpra o prazo inicial, o fornecedor ficara sujeito as penalidades previstas para
atraso na entrega.

5.1.2.8 Para todos os efeitos, a conclusdo dos servigos de instalacao e configuragao sera
dada pela entrega da solucao em pleno funcionamento, conforme avaliado pela equipe
técnica do Tribunal.

CLAUSULA SEXTA - DA VIGENCIA E DA EFICACIA.

6.1. O prazo de vigéncia deste Contrato € de 60 (meses) meses a contar da data de
assinatura, com eficacia a contar da data da publicagcao do extrato no Diario oficial da Uniao.

6.1.1. O prazo de garantia de 60 (meses) meses é acrescido do prazo de vigéncia
contratual, contados a partir do recebimento definitivo dos equipamentos, para fins de
prestacao dos servigos de assisténcia técnica.

CLAUSULA SETIMA - ENCARGOS DO TRIBUNAL (CONTRATANTE).
7.1. S&o obrigagbes do CONTRATANTE:

7.1.1. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na
relacdo de técnicos autorizados, 0 acesso as unidades para a execugao das atividades,
respeitadas as normas de seguranga vigentes nas suas dependéncias.
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7.1.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na
execugao das atividades objeto deste Termo de referéncia, bem como quanto a qualquer
ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha
a ser considerado prejudicial ou inconveniente para o Tribunal.

7.1.3. Indicar os locais onde deverao ser instalados os equipamentos e proporcionar a
CONTRATADA as facilidades e instrugdes necessarias para a realizacao do servico.

7.1.4. Indicar os locais onde devera ser fornecido o servigco de transferéncia de tecnologia,
no minimo, 20 (vinte) horas e proporcionar a CONTRATADA as facilidades e instrucoes
necessarias para a realizagao do servigo.

7.1.5. Verificar a regularidade da situacao fiscal e dos recolhimentos sociais trabalhistas da
CONTRATADA conforme determina a lei, antes de efetuar o pagamento devido.

7.1.6. Promover a fiscalizacdo do contrato, sob aspectos quantitativo e qualitativo, por
intermédio de profissional designado, anotando em registro préprio as falhas detectadas e
exigindo as medidas corretivas necessdrias, bem como acompanhar o desenvolvimento do
contrato, conferir os servicos executados e atestar os documentos fiscais pertinentes,
quando comprovada a execugao total, fiel e correta dos servigos, podendo ainda sustar,
recusar, mandar fazer ou desfazer qualquer procedimento que néo esteja de acordo com os
termos contratuais.

7.1.7. Comunicar tempestivamente a CONTRATADA as possiveis irregularidades
detectadas na execucgao das atividades.

CLAUSULA OITAVA - ENCARGOS DA (DETENTORA) CONTRATADA.
8.1. Sa0 obrigacdes da CONTRATADA:

8.1.1. Compete A CONTRATADA, a execucdo das atividades na forma estipulada no
presente Projeto Basico.

8.1.2. O Tribunal homologara as atividades correspondentes a cada solicitagdo a partir de
sua entrega pela CONTRATADA.

8.1.3. A CONTRATADA devera indenizar o Tribunal nos casos de danos, prejuizos avarias
ou sustacao de seus bens ou valores, bem como por acesso e uso indevido de informacdes
sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha sido alocado
a execugao do objeto do Contrato, desde que devidamente identificado.

8.1.4. A CONTRATADA sera a unica e exclusiva responsavel pela execugéo das atividades,
reservando-se ao Tribunal o direito de exercer a mais ampla e completa fiscalizagdo dessas
atividades.

8.1.5. A CONTRATADA néo podera divulgar quaisquer informagdes que tenham acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execugao do objeto, sem autorizacdo, por escrito, do Tribunal, sob pena de
aplicagao das sangdes cabiveis, além do pagamento de indenizagao por perdas e danos.

8.1.6. A CONTRATADA devera responsabilizar-se integralmente pela execucdo das
atividades contratadas, nos termos da legislagao vigente, de modo que 0s mesmos sejam
realizados com amparo, sob inteira e exclusiva responsabilidade, obedecendo as normas e
rotinas do Tribunal, em especial as que digam respeito a seguranca, a confiabilidade e
integridade.
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8.1.7. A CONTRATADA devera assinar termo de responsabilidade e sigilo, comprometendo-
se a ndo comentar nenhum assunto tratado nas dependéncias do Tribunal ou a servigo
deste, salvo se expressamente autorizado por representante legal do Tribunal.

8.1.8. No termo de responsabilidade e sigilo assinado, a CONTRATADA declara estar ciente
de que a estrutura computacional disponibilizada pelo Tribunal ndo podera ser utilizada para
fins particulares, e que a navegacao em sitios da Internet e as correspondéncias em meio
eletrénico utilizando o endereco do Tribunal ou acessado a partir dos seus equipamentos
poderao ser auditadas.

8.1.9. A CONTRATADA responsabilizar-se-a pelo comportamento dos seus empregados e
por quaisquer danos que estes ou seus prepostos venham porventura ocasionar ao Tribunal,
ou a terceiros, durante a execucdo dos servigcos, podendo o 6rgao descontar o valor
correspondente ao dano aos pagamentos devidos.

8.1.10. A CONTRATADA devera manter durante a vigéncia contratual, todas as condicbes
que ensejaram a sua contratacao.

8.1.11. A CONTRATADA devera manter seus empregados, durante o horario de prestacao
do servigo, quando nas dependéncias do Tribunal, devidamente identificados mediante uso
permanente do cracha.

8.1.12. A CONTRATADA devera cumprir e fazer cumprir por seus empregados as normas e
regulamentos disciplinares do Tribunal, bem como quaisquer determina¢cées emanadas das
autoridades competentes.

8.1.13. A CONTRATADA deverd providenciar a imediata correcao das deficiéncias
apontadas pelo Tribunal quanto a execucao das atividades previstas.

8.1.14. A CONTRATADA nao devera se valer do contrato a ser celebrado para assumir
obrigacdes perante terceiros, dando-o como garantia, nem utilizar os direitos de crédito, a
serem auferidos em funcao das atividades prestadas, em quaisquer operacdes de desconto
bancario, sem prévia autorizagéo do Tribunal.

8.1.15. A CONTRATADA devera comunicar, de forma detalhada, toda e qualquer ocorréncia
de acidentes verificada no curso da execugao contratual.

8.1.16. A CONTRATADA devera ter monitoracao de qualidade das atividades executadas.
Os registros gerados, depois de atendidos e dados por concluidos, sofrerdo avaliagao do
proprio usudrio quanto a concluséo do atendimento e sua satisfagéo.

8.1.17. Caso os usuarios ndo se sintam satisfeitos com a execugao do suporte, os registros
originais serdo imediatamente reabertos.

8.1.18. Os registros deverdo conter todas as informagdes necessarias para a consecugao do
atendimento pela CONTRATADA, bem como suficientes para atender as necessidades dos
clientes.

8.1.19. A CONTRATADA devera diligenciar no sentido de que os seus técnicos, ou
prepostos, portem, obrigatoriamente, a respectiva identidade funcional, quando do
atendimento ao Tribunal.

8.1.20. A CONTRATADA devera encaminhar expediente ao Tribunal, informando os nomes
dos técnicos que estdo autorizados a executar as atividades contratadas.

8.1.21. A CONTRATADA devera comprovar que dispdem de, pelo menos, 2 (dois)
profissionais, detentores de certificagdo de gerenciamento de projetos PMP (Project
Management Profissional) do PMI (Project Management Institute), comprovando mediante a
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apresentagdo da certificagdo. Esta solicitagdo visa garantir que a CONTRATADA possui
profissionais aptos para desenvolver os servicos de gerenciamento do projeto do
CONTRATANTE, durante o periodo de implantacao da solucéo ofertada.

8.1.22. A CONTRATADA devera possuir, pelo menos, 2 (dois) profissionais treinados e com
certificacdo maxima disponivel pelo fabricante da solugdo ofertada, podendo comprovar
através de certificados emitidos pelo fabricante. Esta solicitagdo visa garantir que a
CONTRATADA tenha plenas condicbes de elaborar/acompanhar o processo de
instalagdo/configuracao do objeto da licitagcdo, junto com o profissional designado pelo
Tribunal, assim como manter o nivel de suporte técnico necessario durante toda a vigéncia
do contrato.

8.1.23. A comprovacao de vinculo dos profissionais elencados nos itens 8.1.21. e 8.1.22.
pode-se dar mediante contrato social, registro na carteira profissional, ficha de emprego do
contrato de trabalho. Sendo possivel a contratagéo de profissional autbnomo que preencha
0s requisitos e se responsabilize tecnicamente pela execugao dos servigos.

8.1.24. A CONTRATADA devera apresentar documentacdo técnica dos servigos
executados, nas datas aprazadas, visando homologacédo da mesma pelo CONTRATANTE.

8.1.25. A CONTRATADA devera pagar todos os impostos e taxas devidas sobre as
atividades prestadas ao Tribunal, bem como as contribui¢cdes a previdéncia social, encargos
trabalhistas, prémios de seguro e acidentes de trabalho, emolumentos, quaisquer insumos e
outras despesas diretas e indiretas que se facam necessdarias a execucao dos servicos
contratados. A ndo comprovagcdo do pagamento desobriga a CONTRATANTE do
pagamento da fatura até a regularizagao.

CLAUSULA NONA - DAS OBRIGACOES SOCIAIS, COMERCIAIS, FISCAIS E GERAIS.
9.1. A CONTRATADA cabera, ainda:

9.1.1. Assumir a responsabilidade por todos o0s encargos previdenciarios e obrigacoes
sociais previstos na legislagao social e trabalhista em vigor, obrigando-se a salda-los na
época propria, vez que 0s seus empregados nao manterao nenhum vinculo empregaticio
com o TRIBUNAL.

9.1.2. Assumir, também, a responsabilidade por todas as providéncias e obrigacoes
estabelecidas na legislacao especifica de acidentes do trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus empregados quando da prestagcdo dos servicos ou em
conexao com eles, ainda que acontecido em dependéncia do TRIBUNAL.

9.1.3. Assumir todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionadas a prestacdo dos servigcos, originariamente ou vinculada por prevengao,
conexao ou continéncia.

9.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da
execucgao do presente Contrato.

9.2. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos neste
item, ndo transfere a Administragdo do TRIBUNAL a responsabilidade por seu pagamento,
nem podera onerar 0 objeto deste Contrato, razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, para com o0
TRIBUNAL.

9.3. E expressamente proibida a contratacdo de servidor pertencente ao quadro de pessoal
do Tribunal durante a vigéncia deste Contrato.
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9.4. E expressamente proibida, também, a veiculagdo de publicidade acerca deste Contrato,
salvo se houver prévia autorizagao da Administragao do Tribunal.

9.5. E vedada a subcontratagdo de outra empresa para a prestacdo do objeto deste
Contrato.

9.6. E vedada a manutencdo, aditamento ou prorrogacdo de contrato de prestacdo de
servicos com empresa que venha a contratar empregados que sejam cdnjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcao e de assessoramento, de membros ou juizes
vinculados ao respectivo Tribunal contratante, nos termos da Resolugao n® 07 do CNJ. A
vedacao contida na Resolugdo n° 07 do CNJ nao se aplica aos agentes citados, quando
este ndo atuarem na linha hierarquica que vai do 6rgao licitante ao dirigente maximo da
entidade, por nao haver, via de regra, risco potencial de contaminacdo do processo
licitatério, nos termos da Resolugao n® 229 do CNJ.

9.7. E vedada a manutencdo, aditamento ou prorrogacdo de contrato de prestacdo de
servicos com empresa que tenha entre seus empregados colocados a disposigdo dos
Tribunais para o exercicio de funcdes de chefia, pessoas que incidam na vedacéao do Art. 1°
e 2° da Resolucao n® 156 do CNJ.

CLAUSULA DECIMA - DA EXECUCAO DO CONTRATO.

10.1. A execugao deste Contrato, bem como os casos nele omissos, regular-se-ao pelas
clausulas e pelos preceitos de direito publico, aplicando-lhe supletivamente, os principios da
teoria geral dos Contratos e as disposi¢coes de direito privado, na forma do artigo 54, da Lei
n° 8.666/1993 combinado com o inciso Xll do artigo 55 do mesmo diploma legal.

10.2. A execucgao do objeto devera estar rigorosamente de acordo com as especificacoes e
exigéncias definidas neste Contrato e no ANEXO | - Termo de Referéncia da ARP
n? 57/2018 do TRT da 82 Regido, sendo que quaisquer alteragbes somente poderdao ser
introduzidas se constarem de proposta apresentada por escrito, com a aprovagdo da
FISCALIZACAO do CONTRATANTE.

10.3. Os atrasos na execugao do objeto deste Contrato somente serdo justificaveis quando
decorrerem de casos fortuitos ou de forga maior conforme disposi¢gées contidas no Codigo
Civil Brasileiro, ou por forca de fatos relacionados com o CONTRATANTE.

10.4. Na ocorréncia de tais fatos, os pedidos de prorrogagio deveréo ser encaminhados a
FISCALIZACAO do CONTRATANTE, no prazo de 24 (vinte e quatro) horas apés o evento.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E DA FISCALIZACAO.

11.1. A gestdo e a fiscalizagdo da contratacdo caberd aos representantes da
Administracao especialmente designados. Nos impedimentos e afastamentos legais
deste, suas funcdes serdo desempenhadas por seus respectivos substitutos.

11.2. A Administracdo podera alterar a designagdo dos gestores e fiscais, quando
conveniente, sendo consignado formalmente nos autos e comunicado a Contratada, sem
necessidade de elaboracao de termo aditivo.

11.3. As decisbes e providéncias que ultrapassarem a competéncia dos gestores e fiscais
deverdo ser solicitadas, em tempo oportuno, a Diretoria competente, para adogcdo das
medidas que julgar convenientes.
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11.4. A gestdo e a fiscalizagcdo de que trata este item ndo exclui nem reduz a
responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeicées técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior, e, na ocorréncia desta, ndao implica em co-
responsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n° 8.666/93.

11.5. A execugao do contrato sera objeto de acompanhamento, fiscalizagao e avaliagao por
parte do CONTRATANTE, por intermédio da equipe de gestao e fiscalizagdo da contratagao,
abaixo designada:

Gestor do Contrato:

1. Titular: Anderson Bastos Matr. 2788
2. Substituto: Arthur Fernando Dellagiustina Lago Matr. 1439
Fiscais Demandante e Técnico:

1. Titular: Paulo Seleme Correa Matr. 4119
2. Substituto: Marcus Vinicius Mattos Matr. 4375
Fiscais Administrativo:

1. Titular: Angela Terezinha Teixeira Matr. 3806
2. Titular: Saimon Cezar Danielski Faisca Matr. 2785

11.6. As responsabilidades do gestor e fiscais indicados no item 11.5. sdo (Resolugdo CNJ
182/2013, Capitulo I, Artigo 2°):

11.6.1. Fiscal Demandante: Responsavel por fiscalizar os aspectos funcionais da solucao.
Sua principal funcao sera a de fiscalizar para garantir que a solugdo contratada esteja
funcionando dentro das condigdes pré-estabelecidas em Contrato.

11.6.2. Fiscal Técnico: Responsavel por fiscalizar os aspectos técnicos da solucao
contratada. Sua principal fungdo serd de fiscalizar para garantir que a solugdo contrata
esteja atendendo a todos os aspectos técnicos previstos em Contrato.

11.6.3. Fiscal Administrativo: Responsavel por fiscalizar os aspectos administrativos da
execugado do contrato, especialmente os referentes ao recebimento, pagamento, sangoes,
aderéncia as normas, diretrizes e obrigagdes contratuais. Sua principal funcdo sera de
fiscalizar para garantir que a contratada apresente periodicamente a documentacao fiscal
exigida e necessarias para a liquidagao.

11.6.4. Gestor do Contrato: Responsavel por gerir a execugédo contratual. Sua principal
funcdo serd a de acompanhar e cobrar as agdes de fiscalizagdo efetuadas pelos fiscais, bem
como comunicar a administracédo as possiveis anomalias, bem como as necessidades de
prorrogacao ou ndo dos Contratos sob sua responsabilidade.

CLAUSULA DECIMA SEGUNDA - DO RECEBIMENTO E DA ACEITACAO.
12.1. Executado o Contrato, o seu objeto sera recebido:
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12.1.1. Recebimento Provisério
12.1.1.1. Para os equipamentos:

O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10
(dez) dias apds a entrega dos equipamentos, compreendendo dentre outras, as seguintes
verificagoes:

. Os materiais deverdao estar em suas respectivas embalagens originais, se
cabivel, com a indicagdo da marca/modelo na embalagem e/ou no proprio material, bem
como das demais caracteristicas que possibilitem a correta identificagdo do material.

. Condigbes da embalagem e/ou do material.
. Quantidade entregue.

. Apresentacdo do documento fiscal, com identificacdo do fornecedor e do
comprador (Tribunal), descricdo do material entregue, quantidade, precos unitario e total.

12.1.1.2. Para os servicos de instalacdo, configuracao e transferéncia de
conhecimento:

O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10
(dez) dias apds a execugado dos servigos, compreendendo dentre outras, as seguintes
verificagoes:

» Apresentacdo do relatorio técnico com a descri¢cdo dos servigos executados.

* Em caso de transferéncia de conhecimento, apresentar a lista de frequéncia
dos patrticipantes.

12.1.1.3. Para os softwares/licencas:

O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até
10 (dez) dias apds a entrega dos softwares/licencas, compreendendo dentre outras, as
seguintes verificagées:

. Quantidade entregue.

. Os softwares/licencas serdo submetidos a avaliagdo e homologacao
pela equipe técnica do CONTRATANTE, com auxilio da CONTRATADA, para garantir o
pleno atendimento as especificages.

12.1.2. Recebimento Definitivo
12.1.2.1. Para os equipamentos:

O Recebimento Definitivo do objeto sera dado pelo Gestor de Contrato, apés
a emissdo da Nota Fiscal, em até 30 (trinta) dias ap6s a entrega dos equipamentos,
satisfeitas as condigbes abaixo:

» Correspondéncia de marca/modelo do material com os indicados na nota de
empenho ou proposta da fornecedora.

» Compatibilidade do material entregue com as especificagdes exigidas neste
Termo de Referéncia e constantes da proposta da empresa fornecedora.

* Realizagao de testes, quando previstos no Termo de Referéncia ou caso a
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unidade recebedora entenda necessario.

» Conformidade do documento fiscal quanto a identificagdo do comprador
(Tribunal), descricao do material entregue, quantidade, precos unitario e total.

12.1.2.2. Para os servicos de instalagao, configuracao e transferéncia de
conhecimento:

O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apos a
emissao da Nota Fiscal, em até 30 (trinta) dias apds a execugao dos servicos, satisfeitas as
condigdes abaixo:

. Compatibilidade dos servigos executados com as especificacoes
exigidas neste Termo de Referéncia e constantes da proposta da empresa fornecedora.

. Em caso de servicos de instalacdo e configuracdo, a entrega da
solucdo em pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal.

. Em caso de transferéncia de conhecimento, apresentar os certificados
de concluséo do curso emitidos para os participantes.

. Conformidade do documento fiscal quanto a identificacdo do

comprador (Tribunal), descricdo do servigco entregue, quantidade, precos unitario e total.

12.1.2.3. Para os sofwares/licencas

. O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato,
apds a emissao da Nota Fiscal, em até 30 (trinta) dias apds a entrega dos equipamentos,
satisfeitas as condi¢des abaixo:

. Compatibilidade do objeto entregue com as especificacbes exigidas no
Termo de Referéncia e constantes da proposta da empresa fornecedora.
. Verificagdo da ativacdo/registro de todas as licengas solicitadas em

nome do Tribunal.

. Conformidade do documento fiscal quanto a identificagcdo do
comprador (Tribunal), descricao do material entregue, quantidade, precos unitario e total.

CLAUSULA DECIMA TERCEIRA - DA ATESTACAO.

13.1. A atestacdo do objeto do Contrato caberd ao servidor designado pelo Diretor do
SEINFRA do Tribunal Regional do Trabalho da 122 Regido, para acompanhar, orientar e
fiscalizar a execugao contratual, denominado FISCALIZACAO.

13.2. A FISCALIZAGAO anotara em registro proprio todas as ocorréncias relacionadas com
a execugado do objeto, determinando o que for necessario a regularizagdo das faltas ou
defeitos observados.

CLAUSULA DECIMA QUARTA - DO PAGAMENTO.

14.1. O pagamento sera efetuado pelo Tribunal Regional do Trabalho da 122 Regido, sendo
creditado em conta-corrente da CONTRATADA, através de ordem bancaria, mediante a
apresentagao da fatura junto com a nota fiscal, emitidas em 2 (duas) vias, de acordo com a
legislacao fiscal vigente, apds o recebimento definitivo dos servigos.
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14.2. Nao havendo documentos a regularizar, o pagamento serd processado em parcela
Unica no prazo de 10 (dez) dias consecutivos.

14.2.1. Sera exigido a comprovacgao, por parte da CONTRATADA, da regularidade fiscal,
incluindo a seguridade social, sob pena de violagdo do disposto no § 3° do art. 195 da
Constituicao Federal;

14.2.2. Sera exigido da CONTRATADA, manter durante toda a execugao do contrato, todas
as condi¢cdes de habilitacao e qualificagao exigidas na licitacao;

14.2.3. Sera exigido da CONTRATADA, manter durante toda a execugédo do contrato, a
regularidade no Banco Nacional de Débitos Trabalhistas;

14.2.4. Nenhum pagamento sera efetuado a CONTRATADA na pendéncia de qualquer uma
das situacdes abaixo especificadas, sem que isso gere direito a alteracdo de precos ou
compensacao financeira:

14.2.4.1. Atestacao de conformidade da prestagéao do servigo;
14.2.4.2. Apresentacdo da comprovagao discriminada no item 14.2.1.

14.3. Caso ocorra atraso no pagamento da fatura, por estas estarem em desacordo com as
exigéncias contratadas, o prazo comegara a contar a partir da regularizacao da mesma.

14.4. As faturas emitidas para pagamento deverdo conter somente as despesas relativas ao
objeto do Contrato.

14.5. As faturas que apresentarem outras despesas relativas a servicos que nao sejam o
objeto contratado, serdo devolvidas para fins de regularizagédo, interrompendo portanto o
prazo de dez dias.

14.6. O Tribunal podera deduzir do montante a pagar os valores correspondentes a multas e
indenizagbes devidas pela CONTRATADA, nos termos do Edital resultante do Pregao
Eletronico n® 24/2018 do TRT da 82 Regiao.

14.7. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néao
tenha concorrido de alguma forma para tanto, fica convencionado que a taxa de atualizagéo
e compensacao financeira devida pelo Tribunal, tera a aplicagao da seguinte formula.

EM: | xN x VP

Onde:

EM= Encargos moratérios

N= Numero de dias entre a data prevista para o pagamento e ado efetivo pagamento
VP= Valor da parcela a ser paga

| = Indice de atualizagao financeira = 0,0001644, assim apurado:

I= ( T/100)/365 I=0,0001644

TX= Percentual da taxa anual= %

14.7.1. A atualizacdo e compensacao de que trata esse item serd devida no momento do
pagamento.

CLAUSULA DECIMA QUINTA - DA ALTERACAO CONTRATUAL.
15.1. Este Instrumento podera ser alterado na forma prevista no artigo 65 da Lei n® 8.666/93,
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desde que haja interesse da Administracao do TRIBUNAL, com a apresentagao das devidas
justificativas adequadas ao Contrato.

CLAUSULA DECIMA SEXTA - DA RESCISAO.

16.1. A inexecucao total ou parcial do Contrato enseja a sua rescisao, conforme disposto
nos artigos 77 a 80 da Lei n° 8.666/93.

16.1.1. Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa.

16.2. A rescisao do Contrato podera ser:

16.2.1. Determinada por ato unilateral e escrito da Administragdo do TRIBUNAL, nos casos
enumerados nos incisos | a XIl e XVII do art. 78 da Lei n® 8.666/93, notificando-se a
CONTRATADA com antecedéncia minima de 5 (cinco) dias; ou

16.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja
conveniéncia para a Administragdo do TRIBUNAL;

16.2.3. Judicial, nos termos da legislacao vigente sobre a matéria.

16.2.4. A rescisao administrativa ou amigavel sera precedida de autorizacdo escrita e
fundamentada da autoridade competente.

CLAUSULA DECIMA SETIMA - DAS PENALIDADES.

17.1. Pelo descumprimento das condicoes previstas neste instrumento, a CONTRATADA
fica sujeita a aplicacdo das seguintes penalidades, sem prejuizo das demais sancgdes
previstas no Edital e ANEXO | - Termo de Referéncia (Ata de Registro de Pregos n°
57/2018 e Pregao Eletrénico n° 24/2018, do TRT da 82 Regiao, na qual o TRT12 é
coparticipante):

17.1.1. Adverténcia, observando-se aos moldes contidos no item 22 do ANEXO | — Termo
de Referéncia;

17.1.2. Em caso de atraso injustificado na solu¢do do chamado de atendimento técnico, sera
cobrada multa no valor de 1% do valor unitario do equipamento, por dia ocorrido de atraso
para cada chamado, até o limite de 30 (trinta) dias de atraso. Podera haver mais de um
chamado aberto simultaneamente por equipamento, razdo pela qual poderd haver a
cobranga cumulativa de multas sobre o atraso no atendimento técnico;

17.1.3. Em caso de atraso injustificado na entrega dos
equipamentos/servigos/softwares/licengas, sera cobrada multa no valor de 1% do valor total
do contrato, por dia ocorrido de atraso, até o limite de 30 (trinta) dias de atraso;

17.1.4. Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou na
solugdo de chamado de atendimento, sera caracterizada a inexecugao parcial do contrato.
Com a aceitacdo pela Administracdo, sera aplicada a multa de até 10% sobre o valor do
contrato;

17.1.5. Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na entrega
e/ou na solugdo de chamado de atendimento, serd caracterizada a inexecugdo total do
contrato;
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17.1.6. Multa de até 40%, incidente sobre o valor do contrato, na hipdtese de inexecucao
total do objeto, a ser recolhida no prazo maximo de 15 (quinze) dias consecutivos, uma vez
comunicada oficialmente;

17.1.7. Multa de até 10% (dez por cento), incidente sobre o valor total da nota de empenho,
na hipétese de recusa injustificada em substituir e/ou refazer o objeto rejeitados pela
Fiscalizacdo do TRIBUNAL, a ser recolhida no prazo maximo de 15 (quinze) dias
consecutivos, uma vez comunicada oficialmente;

17.1.8. Impedimento de licitar e contratar com a Unido, e, ainda, descredenciamento no
sistema de cadastramento de fornecedores do Tribunal e do SICAF, pelo prazo de até 5
(cinco) anos, nas hipéteses contempladas no Edital do Pregao;

17.2. Pelos motivos que se seguem, principalmente, a DETENTORA estara sujeita as
penalidades tratadas na condicao anterior:

17.2.1. Pelo fornecimento em desconformidade com o especificado;

17.2.2. Pelo descumprimento dos prazos e condigées estabelecidos nesta ata e no Edital do
Pregéo;

17.3. As multas de que tratam os itens anteriores serdo descontados do pagamento
eventualmente devido pela Administragdo ou, na impossibilidade de ser feito o desconto,
recolhidas a Uniao mediante Guia de Recolhimento da Uniao — GRU, emitida através do site
www.stn.fazenda.gov.br/siafi, LINK: Guia de Recolhimento da Uni&o > Impresséo - GRU >
UG: 080003; GESTAO: 00001; RECOLHIMENTO CODIGO: 18831-0, ou cobradas
judicialmente;

17.4. As multas e sangdes legais poderao ser aplicadas conjuntamente, facultada a prévia e
ampla defesa do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis, a
serem aplicadas pela autoridade competente, sem prejuizo das responsabilidades civil e
criminal, ressalvados os casos devidamente justificados e acatados pelo Tribunal;

17.5. As multas e outras san¢des administrativas s6 poderao ser relevadas motivadamente
por conveniéncia administrativa, mediante ato devidamente justificado, expedido pela
autoridade competente do CONTRATANTE;

17.6. Cabera recurso das penalidades aplicadas a DETENTORA, observado o prazo de 5
(cinco) dias uteis, a contar da intimagéo do ato, a ser dirigido a autoridade superior, por
intermédio da que praticou o ato recorrido, a qual podera reconsiderar a sua decisdo, ou
fazé-lo subir devidamente informado;

17.6.1. A autoridade competente para apreciar o recurso podera, motivadamente e
presentes razées de interesse publico, dar eficacia suspensiva ao recurso interposto pela
DETENTORA;

17.7. A aplicagdo de quaisquer penalidades previstas no edital e seus anexos serdo
obrigatoriamente registradas no SICAF e precedida de regular processo administrativo, onde
sera assegurado o contraditério e a ampla defesa;

17.8. As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais
penalidades previstas em lei;

17.9. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solugdo do chamado de garantia dos equipamentos podera resultar no
cancelamento do Registro de Pregcos com a CONTRATADA.
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CLAUSULA DECIMA OITAVA - DA RECOMPOSICAO DE PRECOS.

18.1. Os precos relativos ao objeto desse contrato poderdo ser reajustados, respeitada a
periodicidade minima de 1 ano, a contar da data da proposta ou do orgamento a que ela se
refere, ou da data do ultimo reajuste, desde que devidamente comprovada a variagéo dos
custos deste contrato, limitada a variacdo do IPCA — Indice de Precos ao Consumidor
Amplo, ou de outro indice que passe a substitui-lo.

18.1.1. Os efeitos financeiros do reajuste serdo devidos a contar da data da solicitacao da
CONTRATADA.

CLAUSULA DECIMA NONA - DA VINCULACAO AO PREGAO.

19.1. Ficam vinculados a este Instrumento todos os termos do Pregao Eletrénico n° 24/2018
do TRT da 8% Regidao e seus Anexos, bem como da Ata de Registro de Precos de
n® 57/2018 daquele mesmo Regional.

CLAUSULA VIGESIMA - DAS CONSIDERACOES FINAIS.

20.1. Quaisquer discrepancias, omissdes e/ou erros encontrados, bem como transgressoes
as normas técnicas, regulamentos ou leis em vigor deverao ser imediatamente comunicados
por escrito ao TRT da 122 Regiao, de forma a serem sanadas.

19.2. O presente Contrato rege-se pelas disposicoes da Lei n® 8.666/1993, e suas
posteriores alteragdes.

CLAUSULA VIGESIMA PRIMEIRA - DO FORO.

21.1. E competente o foro da Justica Federal da cidade de Florianépolis, Se¢ao Judiciaria do
Estado de Santa Catarina, com exclusao de outro por mais privilegiado que seja, para dirimir
quaisquer litigios oriundos do presente Contrato.

21.2. E, para firmeza e como prova de assim haverem entre si, ajustado e contratado,
assinam o presente, em duas vias de igual teor e forma, para que produza os seus legais e
juridicos efeitos.

Florianopolis, 6 de novembro de 2018.

CONTRATANTE: CONTRATADA:

Ana Paula Volpato Wronski Jefferson Vieira Magalhaes
Diretora-Geral da Secretaria Representante Legal

TRT da 122 Regiao Redisul Informatica Ltda.

Contrato/18RP11744_1° CONTRATO_ARP 57-18_TRT8 SWITCHES CORE_REDISUL_SB
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ANEXO |

ESPECIFICACOES TECNICAS DETALHADAS
1. COMUTADOR (SWITCH) CORE 8 BAIAS

1.1. A solugao devera ser composta de um Unico chassis modular, com no minimo 08 (oito)
slots disponiveis para inser¢ao de interfaces, além dos moédulos de gerenciamento e switch
fabric.

1.2. O equipamento deve ser novo e estar em linha de produgao, ou seja, sendo produzido
pelo fabricante, no minimo, 2 anos apo6s a data da licitacdo, e com o firmware na ultima
versao estavel instalado.

1.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim,
deve ser do mesmo fabricante os switches de distribuicao, top de rack e acesso conforme
descrito nesta especificagao.

1.4. Cada modulo de interface deve possuir LEDs de status de atividades.
1.5. Possuir backplane passivo.

1.6. Possuir switch fabric redundante.

1.7. Possuir médulo de gerenciamento/supervisao redundante.

1.8. Possuir uma porta de console com conector RJ-45 ou DB9 macho.

1.9. Possuir uma porta 10/100 ou 10/100/1000 ou 1G/10G com conector RJ-45 para
geréncia out-of-band do equipamento.

1.10. Possuir na configuracao ofertada fontes de alimentacdo AC redundantes e hot
swappable, onde a falha de uma fonte ndo deve implicar na parada de nenhuma funcao do
chassis.

1.11. As fontes devem ser do tipo hot-swappable.

1.12. Possuir bandeja de ventiladores hot swappable, que pode ser substituida sem que seja
necessario desligar o equipamento, interromper seu funcionamento ou ter que retirar
qualquer médulo mesmo com o chassis completamente preenchido com modulos de
interface e gerenciamento/switch fabric.

1.13. A proposta devera conter a descrigdo detalhada com cédigos do fabricante de todos os
modulos, fontes e acessérios fornecidos.

1.14. O chassis ofertado deve possuir backplane de, pelo menos, 7.6 Tbps.
1.15. Todos os slots devem operar em modo non-blocking.
1.16. Possuir taxa de encaminhamento de pacotes de no minimo 5000 Mpps.

1.17. Implementar switching L2 e L3 localmente nos médulos de interface. O equipamento
deve ser fornecido com todos os componentes necessarios para esta finalidade.

1.18. O Sistema Operacional/Firmware deve estar na sua ultima versao estavel.
1.19. Suportar, no minimo, 384 portas Gigabit Ethernet 1GbE com conector RJ-45.
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1.20. O equipamento deve suportar, no minimo, 384 portas Ethernet 1/10 GbE Base-X non-
blocking, compativeis com transceivers SFP/SFP+, ndo sendo permitida a utilizagao de
conversores externos;

1.21. O equipamento deve suportar, no minimo, 60 portas 40GbE baseadas em QFSP.

1.22. Implementar agregacao de links conforme padrao IEEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

1.23. A implementacdo de load-sharing descrita acima deve permitir a criagdo de trunks
utilizando interfaces em slots diferentes;

1.24. Deve ser possivel o espelhamento de trafego entre diferentes moédulos do
equipamento;

1.25. Deve suportar o armazenamento de, no minimo, 128.000 enderegos MAC;
1.26. Implementar, no minimo, 512 regras de ACL de saida (egress ACLs);

1.27. O equipamento deve implementar VRF (Virtual Routing Forwarding), MCE ou
equivalente;

1.28. Implementar agregagéo de links conforme padrao IEEE 802.3ad com suporte a LACP;

1.29. Implementar agregagao de links entre mdultiplos switches (MLAG ou similar),
possibilitando combinar a largura de banda de portas fisicas pertencentes a switches fisicos
distintos;

1.30. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes;

1.31. Permitir a configuragédo de, no minimo, 4090 VLANSs;
1.32. Implementar roteamento estatico com suporte a, no minimo, 1000 (mil) rotas;
1.33. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

1.34. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1D e IEEE 802.1w;

1.35. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1s;

1.36. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo
com IEEE 802.1q;

1.37. Suportar autenticagdo baseada em MAC ou WEB;
1.38. Implementar QoS de acordo com IEEE 802.1p;

1.39. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin)
ou DWRR (defcit Weighted Round Robin) ou WFQ (Weighted Fair Queueing) e SP (Strict
Priority) ou WRED (Weighted Random Early Detection) e SP (Strict Priority).

1.40. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;
1.41. Implementar IGMP v2 (RFC 2236), IGMPv3 (RFC 3376);
1.42. Implementar IGMP v2 e v3 Snooping;

1.43. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
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automaticamente;

1.44. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em uma Unica porta;

1.45. Implementar DHCP-Relay permitindo a definicdo de pelo menos 2 servidores DHCP;

1.46. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

1.47. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC
1723 — RIP v2;

1.48. Implementar OSPF full, incluindo autenticagao MD-5;
1.49. Implementar PIM-SM (RFC 2362);
1.50. Implementar BGP v4;

1.51. Implementar protocolo Virtual Router Redundancy Protocol - VRRP (RFC 2338 ou RFC
3768) ou mecanismo similar de redundancia de default gateway;

1.52. Implementar roteamento |Pv6;

1.53. Permitir a classificacdo e priorizagdo de pacotes baseada em informagdes de camada
2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, enderecgo IP, nUmero de porta TCP
ou UDP, valor do campo COS (802.1p) e valor do campo TOS (com precedéncia IP e
DSCP);

1.54. Permitir a configuracao de, no minimo, 8 (oito) filas de prioridade por porta;

1.55. Permitir a limitacdo de enderegos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

1.56. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta.
Deve ser possivel especificar limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch;

1.57. Permitir a limitagcao de trafego (rate limiting);

1.58. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

1.59. Implementar filtros baseados em protocolos e enderegcos MAC;
1.60. Implementar a pilha de protocolos TCP/IP na versao IPv4;
1.61. Permitir a atualizagao do reldgio interno por meio de NTP (Network Time Protocol);

1.62. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC,
enderecos IP, portas TCP e UDP;

1.63. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao
total a configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra,
sem qualquer restricao;

1.64. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

1.65. Permitir a configuracao de MAC’s autorizados em determinada porta assim como a
quantidade maxima de MAC’s apreendidos por porta;

1.66. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
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dinamicamente tabela que relacione os enderegos MAC das estagdes com os respectivos
enderecgos IP providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas
nao autorizadas;

1.67. Permitir a atualizagdo remota do sistema operacional e dos arquivos de configuragao
utilizados no equipamento;

1.68. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

1.69. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

1.70. Permitir a configuragao através de Secure Shell (SSHv2) e porta de console;
1.71. Permitir a gravagao de eventos por meio do protocolo syslog;

1.72. Possuir ferramentas de debug e log de eventos para depuragao e gerenciamento em
primeiro nivel;

1.73. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticagéo
e/ou criptografia, incluindo a geragao de traps;

1.74. Possuir suporte a MIB 1I;

1.75. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizagdo de probes externas;

1.76. Implementar NetFlow ou SFlow ou tecnologia similar sem a necessidade de probes
externas;

1.77. Suportar multiplas imagens de firmware;
1.78. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solucéo;

2. MODULO 48 PORTAS GIGABIT - 48P UTP

2.1. O médulo deve ser do mesmo fabricante e especifico para operar com o equipamento
do Item 1 desta especificagao técnica;

2.2. Possuir 48 portas 1GbE, ativas simultaneamente, com conector RJ45, sendo permitido
0 uso de transceivers, porém, ndo sendo permitida a utilizagdo de conectores do tipo Telco
ou similares;

2.3. O modulo deve operar em modo non-blocking.

2.4. O equipamento deve ser novo e estar em linha de produgédo, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos ap6s a data da licitagao, e com o firmware na dltima
versao estavel instalado.

3. MODULO 48 PORTAS 1/10G - SFP/SFP+

3.1. O médulo deve ser do mesmo fabricante e especifico para operar com o equipamento
do ltem 1 desta especificacao técnica;

3.2. O mddulo deve possuir 48 portas 1/10G ativas simultaneamente, miniGBIC SFP/SFP+,
com conector LC, ndo sendo permitida a utilizacao de conversores ou de conectores do tipo
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Telco;

3.3. O modulo deve operar em modo non-bloking.

3.4. O equipamento deve ser novo e estar em linha de producgéao, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos apdés a data da licitagdo, e com o firmware na ultima
versao estavel instalado.

4. MODULO DE 12 PORTAS 10G SFP+

4.1. O médulo deve ser do mesmo fabricante e especifico para operar com o equipamento
dos ltem 1 desta especificacédo técnica;

4.2. O médulo deve possuir, no minimo, 12 portas 10 gigabit, ativas simultaneamente; com
conector e respectivo cabo XENPAK ou XFP ou X2 ou SFP+, ndo sendo permitida a
utilizacao de conversores ou de conectores do tipo Telco.

4.3. O modulo deve operar em modo non-bloking.

4.4. O equipamento deve ser novo e estar em linha de producgéo, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos apés a data da licitagdo, e com o firmware na ultima
versao estavel instalado.

5. MODULO DE 08 PORTAS 40G QSFP+

5.1. O médulo deve ser do mesmo fabricante e especifico para operar com o equipamento
dos Item 1 desta especificagao técnica;

5.2. O mo6dulo deve possuir, no minimo, 08 portas 40 gigabit, ativas simultaneamente; com
conector QSFP+, ndo sendo permitida a utilizacdo de conversores ou de conectores do tipo
Telco.

5.3. O médulo deve operar em modo non-bloking.

5.4. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos apés a data da licitacdo, e com o firmware na ultima
versao estavel instalado.

6. COMUTADOR (SWITCH) DISTRIBUICAO TIPO 2 — 24P 1000BASE-T E 2P SFP/SFP+

6.1. A solugao deve ser composta de um Unico equipamento, montavel em rack 19” devendo
este vir acompanhado dos devidos acessorios para tal;

6.2. O equipamento deve ser novo e estar em linha de produgéo, ou seja, sendo produzido
pelo fabricante, no minimo, 2 anos apds a data da licitacdo, e com o firmware na ultima
versao estavel instalado.

6.3. Para fins de compatibilidade, interoperabilidade e atendimento de suporte fim-a-fim,
deve ser do mesmo fabricante os switches core, top de rack e acesso conforme descrito
nesta especificacao;
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6.4. Possuir fonte de alimentacdo interna que trabalhe em 100-240V, 50/60 Hz, com
deteccao automatica de tensao e frequéncia, hot-swappable;

6.5. Possuir fonte de alimentac&o redundante interna, hot-swappable;

6.6. Possuir capacidade agregada de switching de, no minimo, 128 Gbps;

6.7. Possuir capacidade de encaminhamentos de pacotes, de no minimo 91 Mpps;

6.8. Possuir porta de console com conector RJ-45 ou DB9 macho;

6.9. Possuir leds indicativos de funcionamento da fonte de alimentagéo e status das portas;
6.10. Possuir 24 portas de, no minimo, 1000 BASE-T com conector RJ-45;

6.11. O equipamento deve possibilitar o funcionamento simultaneo de 24 portas Gigabit
ethernet;

6.12. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP
ou X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-
SR e 10GBASE-LR. Nao é permitida a utilizacao de conversores externos;

6.13. As portas devem operar em modo non-bloking;

6.14. Suportar/Implementar empilhamento de no minimo 4 (quatro) equipamentos e geréncia
através de um unico endereco IP;

6.15. Possuir duas portas para empilhamento com velocidade de pelo menos 20 Gbps cada
(ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual ou superior ao
empilhamento supracitado;

6.16. Incluir todo e qualquer elemento necessario para o correto empilhamento devera
suportar arquitetura de anel para prover resiliéncia;

6.17. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um
dos elementos da pilha os fluxos devem ser restabelecidos no tempo maximo de 120ms;

6.18. O empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3AD;

6.19. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha;

6.20. A Memdéria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida;

6.21. Possuir altura maxima de 1U (1,75");

6.22. Deve suportar o armazenamento de, no minimo, 12.000 (Doze mil) enderegos MAC;
6.23. Suportar 0 armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4;

6.24. Suportar o0 armazenamento de, no minimo, 100 (Cem) rotas IPv6;

6.25. Implementar agregacao de links conforme padrao IEEE 802.3ad com, no minimo, 24
grupos, permitindo até 8 links agregados por grupo;

6.26. Implementar no minimo 1250 regras de ACL de entrada (ingress) e saida (egress).
6.27. Permitir a configuragcao de, no minimo, 1.000 (um mil) VLANs ativas;
6.28. Implementar Private Vlans ou equivalente;
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6.29. Implementar roteamento estatico com suporte a, no minimo, 256 (duzentos e
cinquenta e seis) rotas;

6.30. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

6.31. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1D e IEEE 802.1w;

6.32. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1S;

6.33. Implementar VLAN (Virtual bridged Local Area Network ) e VLANs Tagging — De
acordo com IEEE 802.1Q;

6.34. Implementar Port-Based Network Access Control for Network Login de acordo com
IEEE 802.1x;

6.35. Suportar autenticagao baseada em MAC e WEB;

6.36. Suportar Guest VLAN de acordo com IEEE 802.1x;

5.37. Implementar QoS de acordo com |IEEE 802.1p;

6.38. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;
6.39. Implementar IGMPv1 (RFC 1112) e IGMP v2 (RFC 2236);

6.40. Implementar IGMP v1, v2 e v3 Snooping;

6.41. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo fast fowarding (conforme previsto no padrdao IEEE 802.1w).
Sendo recebido um BPDUneste tipo de porta deve ser possivel desabilita-la
automaticamente;

6.42. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em uma Unica porta;

6.43. Implementar DHCP-Relay permitindo a definicdo de pelo menos 2 servidores DHCP;

6.44. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP nao autorizados na rede;

6.45. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 ou RFC
1723 — RIP v2;

6.46. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagdo MD5;

6.47. Suportar a implementacdo de OSPF e rotas estéticas incluindo ECMP (Equal Cost
Multi Path);

6.48. Suportar o protocolo de multicast PIM-SM (RFC 2362);
6.49. Implementar roteamento estéatico IPv6;

6.50. Suportar o protocolo de roteamento OSPFv3;

6.51. O protocolo OSPF deve estar licenciado e operacional;

6.52. Permitir a classificagéo e priorizagao de pacotes baseada em informag¢des de camada
2, 3 e 4 do modelo OSI, para no minimo: Enderegco MAC, endereco IP, nimero de porta TCP
ou UDP, valor do campo COS (802.1p) e valor do campo TOS (com precedéncia IP e
DSCP);

6.53. Permitir a configuragéo de, no minimo, 4 (quatro) filas de prioridade por porta;
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6.54. Permitir a limitagdo de enderegcos MAC por porta. Os enderegos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

6.55. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta.
Deve ser possivel especificar limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch;

6.56. Permitir limitacao de trafego (rate limiting);

6.57. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

6.58. Implementar filtros baseados em protocolos e enderecos MAC;
6.59. Implementar a pilha de protocolos TCP/IP na versao IPv4;

6.60. Permitir a atualizagao do relégio interno por meio de NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol);

6.61. Implementar listas de controle de acesso (ACLs), baseadas em enderegcos MAC,
enderecos IP, portas TCP e UDP;

6.62. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao
total a configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra,
sem qualquer restricao;

6.63. Permitir controle de acesso por porta, segundo o padrdao IEEE 802.1X, com
configuragdo dindmica da VLAN do usuario autenticado;

6.64. Permitir a associacao automatica de VLAN de quarentena para a porta de dispositivos/
usuarios nao autenticados no padrao IEEE 802.1X;

6.65. Permitir a autenticacdo de dispositivos baseado no endereco MAC, via servidor
RADIUS;

6.66. Implementar autenticacdo de usuario através do padrdao 802.1x associando
automaticamente o usuario a VLAN segundo parametros fornecidos na etapa de login;

6.67. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

6.68. Implementar a funcionalidade que atribua VLAN especifica, caso a estagao utilizada
para 0 acesso a rede nao tenha cliente 802.1x operacional;

6.69. Permitir a configuracdo de MAC’s autorizados em determinada porta assim como a
quantidade méaxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser
excedido, devera ser possivel se configurar acdes de descarte por pacotes ndo autorizados
e desabilitacao definitiva da porta;

6.70. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagdes com o0s respectivos
enderecgos IP providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas
nao autorizadas;

6.71. Permitir a atualizacao remota do sistema operacional e dos arquivos de configuracdo
utilizados no equipamento;

6.72. Implementar |IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
6.73. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL;
6.74. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
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(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);
6.75. Permitir a configuracao através de Secure Shell (SSHv2) e porta de console;
6.76. Permitir a gravacao de eventos por meio do protocolo syslog;

6.77. Possuir ferramentas de debug e log de eventos para depuracao e gerenciamento em
primeiro nivel;

6.78. Implementar os padrdes de geréncia de rede SNMPv2 e SNMPv3 com autenticagao
e/ou criptografia, incluindo a geracao de traps;

6.79. Possuir suporte a MIB Il;

6.80. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizacao de probes externas;

6.81. Implementar Sflow ou NetFlow ou tecnologia similar sem a necessidade de probes
externas;

6.82. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao.

7 COMUTADOR(SWITCH) ACESSO TIPO 1 — 48P 100/1000BASE-T E 2P SFP/SFP+ SEM
FONTE REDUNDANTE

7.1. A solucao deve ser composta de um Unico equipamento, montavel em rack 19” devendo
este vir acompanhado dos devidos acessorios para tal;

7.2. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switchs core, top de
rack, distribuicao e core descritos nesta especificagao;

7.3. O equipamento deve ser novo e estar em linha de producao, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos ap6s a data da licitagao, e com o firmware na ultima
versao estavel instalado.

7.4. Possuir fonte de alimentagéo interna que trabalhe em 100V-240V, 50/60 Hz, com
deteccao automatica de tensao e frequéncia;

7.5. Deve possuir arquitetura que utilize memoria ndo volatil para armazenamento do
sistema operacional e das configura¢des do switch;

7.6. Ser fornecido com configuragcdo de CPU e memodria (RAM e Flash) suficiente para
implementagéo de todas as funcionalidades descritas nesta especificagdo, simultaneamente;

7.7. O Sistema Operacional/Firmware deve estar na sua ultima versao estavel;

7.8. Possuir capacidade de encaminhamentos de pacotes, de no minimo 119 Mpps;

7.9. Implementar deteccdo automatica MDI/MDIX em todas as portas UTP RJ-45;

7.10. Possuir porta de console com conector RJ-45 ou DB9 macho;

7.11. Possuir leds indicativos de funcionamento da fonte de alimentacgao e status das portas;

7.12. Possuir, no minimo, 48 portas 100/1000BASE-T ativas simultaneamente, com conector
RJ-45;

7.13. Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas
do switch full duplex;
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7.14. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30w,
por porta, para conexao de equipamentos como telefones IP, pontos de acesso de rede sem
fio, cAameras de seguranca e outros do género. O equipamento devera fornecer, no minimo,
720w de poténcia PoE.

7.15. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP
ou X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-
SR e 10GBASE-LR. Os adaptadores deverao ser do mesmo fabricante do switch. Nao é
permitida a utilizagcdo de conversores externos;

7.16. Suportar/Implementar empilhamento de no minimo 08 (oito) equipamentos e geréncia
através de um unico enderego IP;

7.17. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo
menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual
ou superior ao empilhamento supracitado;

7.18. O equipamento deve permitir a operacao simultanea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48
portas Gigabit ethernet;

7.19. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

7.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um
dos elementos da pilha os fluxos devem ser restabelecidos rapidamente;

7.21. O empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad;

7.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha;

7.23. Todas as interfaces ofertadas devem ser non-blocking;
7.24. Possuir altura maxima de 1U (1,75");
7.25. Permitir o armazenamento de, no minimo, 8.000 (oito mil) enderegos MAC;

7.26. Implementar agregacgéo de links conforme padrao IEEE 802.3ad com, no minimo, 6
grupos, permitindo até 8 links agregados por grupo;

7.27. Implementar agregacéao de links conforme padrdo IEEE 802.3ad com suporte a LACP;

7.28. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes;

7.29. Permitir a configuragdo de, no minimo, 500 VLANSs;

7.30. Implementar Private Vlans ou similar;

7.31. Implementar roteamento estatico com suporte a, no minimo, 32 (trinta e duas) rotas;
7.32. Implementar STP - Spanning Tree Protocol de acordo com |IEEE 802.1D;

7.33. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1D e IEEE 802.1w;

7.34. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1S;

7.35. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo
com IEEE 802.1Q;
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7.36. Implementar autenticagao baseada em MAC;

7.37. Implementar QoS de acordo com IEEE 802.1p;

7.38. Implementar a leitura, classificacao e remarcacao de QoS (802.1p e DSCP);

7.39. Implementar remarcacao de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP, endereco/subrede
IP e MAC origem e destino;

7.40. Implementar 4 filas de prioridade em hardware por porta;
7.41. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;
7.42. Implementar IGMP v1, v2 e v3 Snooping;

7.43. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo fast fowarding (conforme previsto no padrdao IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

7.44. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em uma Unica porta;

7.45. Implementar DHCP-Relay permitindo a definicao de pelo menos 2 servidores DHCP;

7.46. Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso a rede;

7.47. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracao IP aos clientes DHCP (Trusted DHCP Server);

7.48. Implementar DHCP SERVER permitindo a distribuicdo de enderecos e parametros
nativos a este tipo de servico;

7.49. Permitir a classificacao e priorizagdo de pacotes baseada em informagbdes de camada
2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP
ou UDP, valor do campo COS (802.1p) e valor do campo TOS (com precedéncia IP e
DSCP);

7.50. Permitir limitacdo de enderecos MAC por porta. Os enderegcos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

7.51. Implementar mecanismos para controle dos trafegos de broadcast, multicast e
unknown-unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por
porta. Deve ser possivel especificar limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch;

7.52. Permitir limitagdo de trafego (rate limiting);

7.53. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

7.54. Implementar filtros baseados em protocolos e enderegos MAC;
7.55. Implementar a pilha de protocolos TCP/IP na versao IPv4;

7.56. Permitir a atualizag@o do relégio interno por meio de NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol);

7.57. Implementar listas de controle de acesso (ACLs), baseadas em enderegos MAC,
enderecos IP, portas TCP e UDP;
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7.58. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao
total a configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra,
sem qualquer restricao;

7.59. Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com
configuracao dinamica da VLAN do usuario autenticado;

7.60. Permitir a associagao automatica de VLAN de quarentena para a porta de dispositivos/
usuarios nao autenticados no padrao IEEE 802.1X;

7.61. Permitir a autenticacdo de dispositivos baseado no endereco MAC, via servidor
RADIUS;

7.62. Implementar autenticacdo de usuario através do padrdao 802.1x associando
automaticamente o usuario a VLAN segundo parametros fornecidos na etapa de login;

7.63. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

7.64. Implementar a funcionalidade que atribua VLAN especifica, caso a estagao utilizada
para o acesso a rede nao tenha cliente 802.1x operacional;

7.65. Permitir a configuracdo de MAC’s autorizados em determinada porta assim como a
quantidade maxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser
excedido, devera ser possivel se configurar acdes de descarte por pacotes ndo autorizados
e desabilitacao definitiva da porta;

7.66. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderegos MAC das estagdes com os respectivos
enderecos IP providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas
nao autorizadas ou funcionalidade similar de DHCP Snooping;

7.67. Permitir a atualizacao remota do sistema operacional e dos arquivos de configuracao
utilizados no equipamento;

7.68. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

7.69. Permitir o download e o upload das configuragdes, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

7.70. Permitir a configuracao através de Secure Shell (SSHv2) e porta de console;
7.71. Permitir a gravagéo de eventos por meio do protocolo syslog;

7.72. Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em
primeiro nivel,

7.73. Implementar os padroes de geréncia de rede SNMPv2 e SNMPv3 com autenticagcao
e/ou criptografia, incluindo a geragao de traps;

7.74. Possuir suporte a MIB I;

7.75. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizagdo de probes externas;

7.76. Permitir o seu gerenciamento atravées do Sistema de Gerenciamento da Solugéo;
7.77. Suportar/Implementar empilhamento interoperavel com os outros switches de acesso.
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8 COMUTADOR (SWITCH) ACESSO TIPO 2 — 24P 100/1000BASE-T E 2P SFP/SFP+ SEM
FONTE REDUNDANTE

8.1. A solucao deve ser composta de um Unico equipamento, montavel em rack 19” devendo
este vir acompanhado dos devidos acessorios para tal;

8.2. O equipamento deve ser novo e estar em linha de produgao, ou seja, sendo produzido
pelo fabricante por, no minimo, 2 anos ap6s a data da licitagao, e com o firmware na ultima
versao estavel instalado.

8.3. Para fins de compatibilidade, deve ser do mesmo fabricante dos Switches core, top de
rack e distribuicao descritos nesta especificacao;

8.4. Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com
deteccao automatica de tensao e frequéncia;

8.5. Deve possuir arquitetura que utilize memdéria ndo volatil para armazenamento do
sistema operacional e das configuragdes do switch;

8.6. Ser fornecido com configuragdo de CPU e memoria (RAM e Flash) suficiente para
implementagao de todas as funcionalidades descritas nesta especificagao, simultaneamente;

8.7. O Sistema Operacional/Firmware deve estar na sua ultima versao estavel;

8.8. Possuir capacidade de encaminhamentos de pacotes de, no minimo, 91 Mpps;

8.9. Implementar detecgao automatica MDI/MDIX em todas as portas UTP RJ-45;

8.10. Possuir porta de console com conector RJ-45 ou DB9 macho;

8.11. Possuir leds indicativos de funcionamento da fonte de alimentagao e status das portas;

8.12. Possuir, no minimo, 24 portas 100/1000BASE-T ativas simultaneamente, com conector
RJ-45;

8.13. Implementar auto-negotiation e auto-sensing de forma automatica em todas as portas
do switch, no modo full duplex;

8.14. Implementar o protocolo IEEE 802.3at Power over Ethernet (PoE), provendo até 30W,
por porta, para conexao de equipamentos como telefones IP, pontos de acesso de rede sem
fio, cAmeras de seguranca e outros do género. O equipamento devera fornecer, no minimo,
360w de poténcia PoE. Caso seja necessario qualquer item adicional para garantir essa
funcionalidade, 0 mesmo devera ser entregue e instalado;

8.15. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas em XENPAK ou XFP
ou X2 ou SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-
SR e 10GBASE-LR. Os adaptadores deverdao ser do mesmo fabricante do switch. Nao é
permitida a utilizagdo de conversores externos;

8.16. Todas as interfaces Gigabit Ethernet devem funcionar simultaneamente;

8.17. Suportar/Implementar empilhamento de no minimo 08 (oito) equipamentos e geréncia
através de um unico endereco IP;

8.18. O equipamento deve suportar duas portas para empilhamento com velocidade de pelo
menos 20 Gbps cada (ou 10 Gbps Full Duplex), ou tecnologia similar com desempenho igual
ou superior ao empilhamento supracitado;

8.19. O equipamento deve permitir a operacao simultdnea das 2 portas de empilhamento e 2
portas de uplink 10 Gbps Ethernet Full Duplex, sem prejudicar o funcionamento das 48
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portas Gigabit ethernet;

8.20. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um
dos elementos da pilha os fluxos devem ser restabelecidos rapidamente;

8.21. O empilhamento deve permitir a criacao de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad;

8.22. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha;

8.23. Deve ser possivel mesclar em uma mesma pilha equipamentos com equipamentos
que implementem PoE;

8.24. Todas as interfaces ofertadas devem ser non-blocking;
8.25. Possuir altura maxima de 1U (1,75");
8.26. Deve armazenar, no minimo, 8.000 (oito mil) enderecos MAC;

8.27. Implementar agregacéo de links conforme padréao |IEEE 802.3ad com, no minimo, 6
grupos, permitindo até 4 links agregados por grupo;

8.28. Implementar agregacao de links conforme padrao IEEE 802.3ad com suporte a LACP;

8.29. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes;

8.30. Implementar Private Vlans ou similar;
8.31. Implementar roteamento estatico com suporte a, no minimo, 32 (trinta e duas) rotas;
8.32. Implementar STP - Spanning Tree Protocol de acordo com IEEE 802.1D;

8.33. Implementar RSTP - Rapid Reconfiguration for Spanning Tree Protocol de acordo com
IEEE 802.1D e IEEE 802.1w;

8.34. Implementar MSTP - Multiple Instances of Spanning Tree Protocol de acordo com
IEEE 802.1S;

8.35. Implementar VLAN (Virtual bridged Local Area Network) e VLANs Tagging — De acordo
com IEEE 802.1Q;

8.36. Implementar Port-Based Network Access Control for Network Login de acordo com
IEEE 802.1x;

8.37. Suportar autenticacdo baseada em MAC;

8.38. Suportar Guest VLAN de acordo com IEEE 802.1x;

8.39. Implementar QoS de acordo com |IEEE 802.1p;

8.40. Implementar a leitura, classificagdo e remarcacao de QoS (802.1p e DSCP);

8.41. Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede
IP e MAC origem e destino;

8.42. Implementar 4 filas de prioridade em hardware por porta;

8.43. Implementar Virtual Bridged Local Area Networks — De acordo com IEEE 802.1Q;

8.44. Implementar IGMP v1, v2 e v3 Snooping;

8.45. Permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a
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porta esteja colocada no modo fast fowarding (conforme previsto no padrao IEEE 802.1w).
Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

8.46. Permitir o espelhamento/cépia (Port Mirroring) do trafego de entrada e saida de
multiplas portas do switch em uma Unica porta;

8.47. Implementar DHCP SERVER permitindo a distribuicdo de enderegos e parametros
nativos a este tipo de servico;

8.48. Implementar DHCP-Relay permitindo a definicado de pelo menos 2 servidores DHCP;

8.49. Implementar funcionalidade que permita que somente enderegos designados por um
servidor DHCP tenham acesso a rede;

8.50. Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracao IP aos clientes DHCP (Trusted DHCP Server);

8.51. Permitir a classificagédo e priorizacdo de pacotes baseada em informag¢des de camada
2, 3 e 4 do modelo OSI, para no minimo: Endereco MAC, endereco IP, nimero de porta TCP
ou UDP, valor do campo COS (802.1p) e valor do campo TOS (com precedéncia IP e
DSCP);

8.52. Permitir a limitacdo de enderecos MAC por porta. Os enderecos MAC podem ser
aprendidos automaticamente ou configurados manualmente;

8.53. Possuir mecanismos para controle dos trafegos de broadcast, multicast e unknown-
unicast (ou funcionalidade similar para o controle de trafego unknown-unicast) por porta.
Deve ser possivel especificar limites (thresholds) individuais para trafego toleravel de
broadcast, multicast e unknown-unicast em cada porta do switch;

8.54. Permitir limitacao de trafego (rate limiting);

8.55. Implementar roteamento entre as VLANs internamente, sem a necessidade de
equipamentos externos;

8.56. Implementar filtros baseados em protocolos e enderegos MAC;
8.57. Implementar a pilha de protocolos TCP/IP na versao IPv4;

8.58. Permitir a atualizacdo do relégio interno por meio de NTP (Network Time Protocol) ou
SNTP (Simple Network Time Protocol);

8.59. Implementar listas de controle de acesso (ACLs), baseadas em enderecos MAC,
enderecos IP, portas TCP e UDP;

8.60. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com restricao
total a configuragdo do equipamento e a comandos que alterem seu funcionamento, e outra,
sem qualquer restricao;

8.61. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1X, com
configuracdo dindmica da VLAN do usuario autenticado;

8.62. Implementar a associa¢cdo automdtica de VLAN de quarentena para a porta de
dispositivos/ usuarios nédo autenticados no padrao IEEE 802.1X;

8.63. Permitir a autenticacdo de dispositivos baseado no enderego MAC, via servidor
RADIUS;

8.64. Implementar autenticacdo de usuario através do padrdao 802.1x associando
automaticamente o usuario a VLAN, segundo parametros fornecidos na etapa de login;
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8.65. Implementar RADIUS e/ou TACACS+ ou similar, segundo a RFC1492;

8.66. Implementar a funcionalidade que atribua VLAN especifica, caso a estagao utilizada
para o acesso a rede nao tenha cliente 802.1x operacional;

8.67. Permitir a configuracdo de MAC’s autorizados em determinada porta assim como a
qguantidade maxima de MAC’s apreendidos por porta. No caso da quantidade de MAC's ser
excedido, devera ser possivel se configurar acoes de descarte por pacotes nao autorizados
e desabilitacao definitiva da porta;

8.68. Implementar funcionalidade que permita ao switch monitorar o trafego DHCP e montar
dinamicamente tabela que relacione os enderecos MAC das estagcdes com os respectivos
enderecos IP providos pelo servidor DHCP da rede, bloqueando pacotes DHCP em portas
nao autorizadas ou funcionalidade similar de DHCP Snooping;

8.69. Permitir a atualizagcado remota do sistema operacional e dos arquivos de configuracéo
utilizados no equipamento;

8.70. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);
8.71. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL;

8.72. Permitir o download e o upload das configuracées, de forma segura, por meio de SCP
(Secure Copy Protocol) ou SFTP (Secure File Transfer Protocol);

8.73. Permitir a configuracéo através de Secure Shell (SSHv2) e porta de console;
8.74. Permitir a gravacao de eventos por meio do protocolo syslog;

8.75. Possuir ferramentas de debug e log de eventos para depuragéo e gerenciamento em
primeiro nivel;

8.76. Implementar os padrées de geréncia de rede SNMPv2 e SNMPv3 com autenticagao
e/ou criptografia, incluindo a geracao de traps;

8.77. Possuir suporte a MIB I;

8.78. Possuir suporte nativo a, no minimo, 2 grupos RMON (Alarms e Events) conforme RFC
1757, sem a utilizagdo de probes externas;

8.79. Possibilitar o seu gerenciamento através do Sistema de Gerenciamento da Solugao;
8.80. Suportar/Implementar empilhamento interoperavel com os switches de acesso;

9. KIT DE EMPILHAMENTO PARA SWITCH DE ACESSO

9.1. Permitir o empilhamento para switch de acesso;
9.2. Ser do mesmo fabricante dos switches ofertados nesta especificagao técnica;
9.3. Ser totalmente compativel com os modelos ofertados nesta especificagéo técnica;

9.4. Incluir todo e qualgquer o elemento necessario para o correto empilhamento dos switches
de acesso, tais como: cabos, médulos, conectores, SFPs, etc.

9.5. Possuir largura de banda 10 Gbps full duplex.
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10. MODULO MINI-GBIC SFP, 1000 BASE-SX (MULTIMODO)

10.1. Mini-GBIC SFP, 1000 BASE-SX, MMF 220 & 550 metros;
10.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.
11. MODULO MINI-GBIC SFP, 1000BASE-LX (MONOMODO)

11.1. Mini-GBIC SFP, 1000BASE-LX, SMF 10 Km;
11.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

12. MODULO SFP+ 10GBASE-SR

12.1. Médulo SFP+ 10GBASE-SR,;
12.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

13. MODULO SFP+ 10GBASE-LR

13.1. Médulo SFP+ 10GBASE-LR,;
13.2. Ser do mesmo fabricante dos switches ofertados desta especificagao técnica.

14. MODULO QSFP+ 40GBASE-SR4 (MULTIMODO)

14.1. Médulo QSFP+ 40GBASE-SR4
14.2. Ser do mesmo fabricante dos switches ofertados desta especificagéo técnica.

15. MODULO QSFP+ 40GBASE-LR4 (MULTIMODO)

15.1. Médulo QSFP+ 40GBASE-LR4
15.2. Ser do mesmo fabricante dos switches ofertados desta especificagéo técnica.

16. SERVICO DE INSTALACAO DE COMUTADOR (SWITCH) CORE

16.1. Realizar a instalagdo, configuracao e operagdo dos equipamentos fornecidos, na
cidade sede da CONTRATANTE e/ou nas Capitais e suas respectivas regides
metropolitanas.
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16.2. Caberd a CONTRATADA incluir a apresentagao do projeto conceitual, cronograma e
fases de execucgao.

16.3. Cabera a CONTRATADA a instalagao logica dos comutadores incluindo todos os
componentes necessarios para o perfeito funcionamento da solugao integrada com o parque
computacional ja existente.

16.4. Cabera a CONTRATADA incluir o levantamento das conexdes e configuragcdes do
equipamento a ser substituido.

16.5. Contemplar a execucao da instalacao/migracao/configuracédo, além da otimizacao e
testes de validagao.

16.6. Cabera a CONTRATADA incluir a transferéncia de conhecimento de todos os
procedimentos executados durante e apds a migracao para os técnicos do TRT, constando
de apresentacao técnica detalhada com diagramas graficos e comandos executados.

16.7. Cabera a CONTRATADA fornecer suporte técnico desde a fase inicial de execucao até
3 dias uteis apos a entrega do servico.

16.8. Devera ser realizada em, no maximo, 5 (cinco) dias apés a assinatura do contrato,
reunido de kickoff para alinhamento das expectativas do projeto, com apresentagéo de
cronograma com as estimativas de tempo para a realizagdo das atividades. Nesta reuniao
deverao ser levantadas todas as informagdes necessarias a respeito do escopo dos servicos
que serdao executados, incluindo-se as necessidades de migracdo, viabilidade técnica e
funcional, limitagcdes e impactos, e submeté-las ao parecer da CONTRATANTE;

16.9. Cabera a CONTRATADA incluir a entrega da documentagdo completa da nova
solugdo, contemplando diagramas fisicos e légicos, planilhas detalhadas com as faixas de
rede configurada em cada porta do equipamento, As-Build completo, planilha com part
numbers, periodo de garantia, telefones para contato, senhas de acesso, versdes de
softwares basicos, etc.

17. TRANSFERENCIA DE CONHECIMENTO (1 TURMA)

17.1. O item serd precificado por turma de, no maximo, 10 alunos;

17.2. Fornecer treinamento de instalagdo, configuracdo e operacdo dos equipamentos
fornecidos, na cidade sede da CONTRATANTE e/ou nas Capitais e suas respectivas regides
metropolitanas, considerando os seguintes aspectos:

No minimo 20 (vinte) horas-aula;

17.3. Conteudo programatico versando sobre os seguintes temas:
» Instalagcdo — melhores praticas;
» Configuragéo e operacao basica — comandos basicos;

» Conceitos basicos e avangados, para configuragdo e geréncia de recursos
adicionais, tais como:

« 802.1q;
» Virtual Local Area Network (VLAN);
* Spanning Tree — 802.1d/801.3w;
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» Link Agregation — 802.3ad;
* QoS- Quality of Service;
* OSPF - Open Shortest Path First;
* Multicasting IGMP e roteamento Multicasting;
» Aplicagao de ACLs e Vlan dinamicas;
* Geréncia SNMP;

» Qutros recursos proprietarios que possam ser utilizados para o monitoramento e
Troubleshooting dos equipamentos das localidades.

» Configuragdes realizadas a fim de interoperabilidade com o parque computacional
existente;

17.4. Fornecer a cada participante o certificado de conclusdo do curso, contendo, no
minimo, a carga horaria, assim como o contetdo programatico.

17.5. O treinamento podera ser ministrado em 02 (duas) turmas, sendo uma no periodo da
manha e outra no periodo da tarde, com carga horaria maxima de 04 (quatro) horas por
turma, por periodo.

17.6. O treinamento sera executado na cidade sede da contratante e/ou nas Capitais e suas
respectivas regides metropolitanas.

17.7. Cabera ao CONTRATADO arcar com os custos de diarias e passagens dos
instrutores.

17.8. O local para realizagdo da Transferéncia de Conhecimento sera disponibilizado pelo
CONTRATANTE.

18. SOFTWARE DE GERENCIAMENTO

18.1. Software de geréncia/monitoramento remoto centralizado, incluindo licengas vitalicias,
por Tribunal, em nome do CONTRATANTE, com o0s seguintes recursos:

18.2. Permitir atualizacdo de firmware através de FTP, TFTP ou outro recurso;
18.3. Permitir o download/upload da configuragdo dos equipamentos;

18.4. Permitir a configuragdes, ACLs, policies e outros recursos remotamente;
18.5. Possuir inventario de equipamentos instalados;

18.6. Permitir a visualizagéo de estatisticas de RMON;

18.7. Permitir a configuragcao, monitoramento, adigdo e geréncia de um dispositivo e também
de um grupo de dispositivos;

18.8. Permitir a visualizagao do painel frontal dos equipamentos gerenciados;

18.9. Permitir a visualizagdo de informagdes dos dispositivos € componentes instalados,
trazendo no minimo, informagdes como fabricante, modelo, nimero de série, versao de
hardware e software e outras informagfes que sejam disponibilizadas pelo equipamento
gerenciado;

18.10. Permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuracao dos
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dispositivos gerenciados;
18.11. Permitir o agendamento de backups da configuracao dos dispositivos gerenciados;
18.12. Capacidade de gerar alarmes a partir de traps SNMP;

18.13. Capacidade de enviar emails ou mensagens via SMS para um administrador em caso
de algum evento especificado de acordo com o nivel de criticidade, dia da semana e horario;

18.14. Possuir capacidade de monitorar o0 desempenho dos equipamentos gerenciados;
18.15. Permitir a visualizagdo em tempo real de itens monitorados;

18.16. Possuir capacidade de gerar relatérios de Ativos de Rede, Configuracao e alteragbes
de configuragéo, Estado dos dispositivos e Links, Eventos e Alarmes;

18.17. Suportar a utilizagéo de sistemas de banco de dados relacional Oracle, PostgreSQL
ou MySQL;

18.18. Operar em modelo cliente-servidor utilizando Web Browser convencional;
18.19. Permitir a criagao de templates ACLs para a distribuigao em diversos equipamentos;

18.20. Permitir a criacdo de ACLs baseadas em endereco IP de origem e destino, endereco
MAC de origem e destino, porta TCP/UDP e horario de ativagao;

18.21. Cabera a CONTRATANTE o fornecimento dos equipamentos necessarios para a
correta instalagdo, incluindo hardware, sistemas operacionais e banco de dados;

18.22. Permitir a geréncia de, no minimo, 50 dispositivos;
18.23. Deve ser do mesmo fabricante dos equipamentos nos demais itens.
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