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TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

MDOCO004 - ESTUDOS PRELIMINARES DE CONTRATACAO DE SOLUCAO
DE TECNOLOGIA DA INFORMACAO E COMUNICACAOQ - MODELO COMPLETO.

PROAD: 182/2020
1. Capitulo | - ANALISE DE VIABILIDADE DA CONTRATACAO.

1.1. Objeto.

Contratagédo de servico de validacdo e emisséo de certificados digitais, incluindo
visitas, para pessoa fisica do tipo A3, padrao ICP-Brasil compativel com AC-JUS, com
prazo de validade de 03 (irés) anos, gravado em midia do tipo token, para uso de
magistrados e servidores.

Registro no PAAC: ID 15260.

1.2. Justificativa

Conforme disposto na Lei 11.419/2016, o uso de certificacao digital para producao
de atos processuais nos sistemas eletrénicos é condi¢cdo sine qua non para a validade
juridica dos atos praticados. A referida Lei ainda determina que os certificados digitais a
serem utilizados para produgéo de atos eletrénicos devem ser vinculados a Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil).

Na mesma esteira, no ambito do Judiciario Trabalhista, a Resolugao CSJT n® 164,
de 18 de marco de 2016, determina requisito extra, exigindo que os certificados digitais
usados nesta justica especializada sejam de perfil “Institucional” e do tipo A3 vinculados
nao sé a ICP-Brasil, mas também a Autoridade Certificadora da Justica - AC-Jus, lista no
marcador 16. Os certificados do tipo A3 tém validade padrdo de 1 a 3 anos e podem ser
renovados por igual periodo. Pela necessidade continua e pelo custo, a contratagéo é feita,
tanto por nds, quanto pelos 6rgaos pesquisados, por 3 anos.

) ; Documento 17 do PROAD 182/2020. Para verificar a autenticidade desta copia,
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Como é de amplo conhecimento, desde 2011 os processos na Justica do Trabalho
passaram a tramitar por meio eletrénico, chegando ao cenario atual onde 100% das novas
acoes trabalhistas séo eletrénicas e tramitam por meio do sistema de Processo Judicial
Eletrénico - PJe.

Neste contexto, magistrados e servidores da Justica do Trabalho precisam
obrigatoriamente utilizar certificados digitais para execug¢ao de seu trabalho diario. Eventual
indisponibilidade de certificados digitais para estes agentes do judiciario impactaria
diretamente na prestacao jurisdicional, atividade precipua dos Tribunais.

Atualmente, o TRT12 emite certificagbes da seguinte forma:

a. 652/2020 - Certisign - Compra Direta emergencial que visa manter os servi¢os de
emissao até a licitagdo prdpria estar pronta e em pleno funcionamento, em 13/2/20 eram
113 certificados a emitir. Esta sendo utilizado para emissdo nas seguintes cidades:
Ararangud, Blumenau, Cacador, Canoinhas, Chapecd, Concérdia, Fraiburgo, Indaial,
Jaragua Do Sul, Joagaba, Joinville, Mafra, Palhoga, Rio Do Sul, Sdo Bento Do Sul, Séo
José, Timbd, Tubarao E Videira.

b. 3075/2019 - Soluti - Adesao a ata do CNJ - Conta com 249 certificagbes para emitir
apenas nas seguintes cidades: Balneario Camboriu, Brusque, Criciama, Florian6polis,
Itajai, ltapema, Lages, Porto Unido, Xanxeré, venceu em 10/4/2020.

C. 8557/2018 - Serasa - Nesse momento a empresa esta conseguindo emitir
certificacOes e este contrato estd sendo usado para as cidades do interior nas quais varias
certificacées irao vencer na mesma data, utilizando visitas e emissdes. Restam 10
certificados, o contrato tem vigéncia até 30/9/21. Esta sendo utilizado para emisséo nas
seguintes cidades: Curitibanos, Imbituba, Sdo Miguel do Oeste.

Em 2019 esta secretaria elaborou licitagdo prépria (PRE 8807/2019), que atendia
todas as necessidades de emissdo do préximo ano, incluindo emissao com fornecimento
de token pela contratante, emissdo com fornecimento de token pela contratada, visitas de
emissao nas cidades sem AR. O contrato foi assinado em 22/10/2019 e empresa, desde
0 comego, ignorou todas as tentativas de contato e de emissdo de certificados. Esta
situagéao foi relatada no Proad 8807/2019 a partir do documento de marcador 78. Todos os
problemas enfrentados culminaram com a Rescisdo do contrato publicada em 16/1/2020.

Considerando que a emissao de certificacdes digitais € diaria e que grande parte
dos magistrados e servidores necessitam do certificado para suas atividades, esta
secretaria instruiu compra direta emergencial no Proad 652/2020. As certificacdes

adquiridas devem manter as emissdes até o més de abril.



Estes estudos se dedicam a encontrar a melhor solugdo para manter as emissoes
no ano de 2020. O servico é de natureza continuada, deve continuar imprescindivel para a
prestacao jurisdicional pelos préximos anos, porém, considerando ser a primeira licitacao
realizadas por este regional e considerando os estudos para reduzir a utilizacdo de
certificacoes digitais no PJe, esta equipe acha prudente realizar uma contratacdo de 12

meses, prorrogaveis.

1.3. Quantidade:

Esta secretaria entende que para 12 meses € necessaria a emissédo de, em média,
460 certificagbes. Este numero foi calculado da seguinte forma:

[) A SETIC recolhe a data de validade dos certificados utilizados em computadores
do Tribunal, entre abril de 2020 e abril de 2021 vencerao 374 certificacoes.

II) Servidores e teletrabalho ndo estao inclusos na lista acima, assim como tokens
de magistrados e demais servidores que tém direito a duas certificagcdes, mas deixam uma
guardada de reserva (nao tendo utilizado nos computadores do Tribunal). Para estes casos
adicionamos a margem de 15%.

[l) Também existem os casos de bloqueio, extravio, e emissdo de primeira
certificacdo. Para estes casos adicionamos 10%.

IV) Fechando o quantitativo aproximado de 460 certificacoes, este nimero esta
abaixo das emissdes ocorridas no ano de 2019 (548), entretanto aquele foi um ano atipico,
pois todas as certificacbes da Caixa Econ6mica Federal tinham uma mesma data de
vencimento, independente da data de emisséo, 28/12/2019. Esta data comum fez com que
as emissdes de dezembro fossem bem acima da média.

Salientamos que a quantidade de emissdes solicitadas varia conforme o periodo e
é afetada por uma série de fatores externos a esta secretaria. Algumas destas emissdes
podem ser substituidas por renovacao do certificado ja emitido, caso a empresa vencedora
do certame seja a Certisign ou Soluti (que emitiram certificagcdes neste Regional nos ultimos
3 anos).

Optamos por realizar a certificacdo com fornecimento de token pela contratada,
para agilizar o servico de emissao nas varas do interior, pois ndo sera mais necessario o
envio do dispositivo, que hoje é feito por malote e em casos mais urgentes, por sedex
(encarecendo o envio). Para garantir a prestacao rapida do servigo, sera mantida pasta



compartilhada na nuvem a fim de armazenar as autoriza¢des para emissdo (anteriormente
também enviadas por malote).

Nem todas as cidades do interior s&o atendidas por ARs habilitadas a emitir AC-
Jus, serdo necessarias também visitas para emissao, a quantidade estimada é de 20 por
12 meses (considerando 5 emissdes por vara, entre 0 e 5 cidades sem AR e que em uma
visita pode ser emitida mais de uma certificagéo). Este numero € bem variavel, depende
tanto da empresa vencedora ter AR na cidade, quanto de magistrados e servidores de uma
mesma vara terem datas de vencimento préximas.

Como demonstrado € possivel fazer uma estimativa, mas os numeros podem

variar, sendo mais adequado contratar o servico com uma quantidade estimada e sob

demanda.
Lote |Item [ Descricao Quantidade estimada
para 12 meses
1 1 Servigco de emissao de Certificagdao Digital - | 400
A3 - AC-JUS com fornecimento de token
2 Servigco de emissao de Certificagdao Digital - | 60
A3 - AC-JUS sem fornecimento de token
3 Servigo de visita técnica para emissao de | 20
Certificacao Digital do tipo A3 - AC-Jus
1.4. Definicao e Especificacao dos Requisitos.

1.4.1 - Servico de emissao de Certificacao Digital - A3 - AC-JUS com

fornecimento de token:

° Certificado digital do tipo A3 ou superior para pessoa fisica, padrdao ICP-Brasil
compativel com AC-JUS, com prazo de validade de 03 (trés) anos;

° No caso de renovacgao das certificac6es digitais, estas devem ter as mesmas
especificacoes, a renovacao sera dentro da validade e de forma online;

° Deve permitir utilizagdo para assinatura de documentos eletrénicos, e-mails,
acesso a aplicacées, logon de rede, entre outras destinagdes;

° Certificado aderente ao padrdao do Comité Gestor da ICP-Brasil;

° O certificado sera emitido em Token fornecido pela contratada;




° O Token criptografico USB capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité Gestor da ICP-Brasil. Deve fazer
parte da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da
Informagé&o — ITI. Ter total compatibilidade com os certificados digitais A3 e possuir conector
USB (Universal Serial Bus) tipo A versao 2.0 (ou superior compativel com 2.0);

1.4.2 - Servico de emissao de Certificacao Digital - A3 - AC-JUS sem

fornecimento de token:

° Certificado digital do tipo A3 ou superior para pessoa fisica, padrao ICP-Brasil
compativel com AC-JUS, com prazo de validade de 03 (trés) anos;

° No caso de renovacéao das certificacoes digitais, estas devem ter as mesmas
especificacoes, a renovacao sera dentro da validade e de forma online;

° Deve permitir utilizagdo para assinatura de documentos eletrénicos, e-mails,
acesso a aplicacgdes, logon de rede, entre outras destinagdes;

° Certificado aderente ao padrao do Comité Gestor da ICP-Brasil;

° O certificado sera emitido em midia do tipo token fornecida pela contratante;

1.4.3 - Servico de visitas as unidades judiciarias para emissao de certificacao

° O servigo compreende a realizacéo de visita técnica com o objetivo de realizar
a validagao e emissdo dos certificados digitais tipo A3 para pessoa fisica (ltem 1.4.1 € 1.4.2)

) A cada visita técnica poderao ser emitidas até 10 certificacdes

) As visitas para emissao dos certificados digitais deverao ser realizadas nas

sedes dos érgéos do Judiciario listados no Anexo lll;

1.5. Levantamento das alternativas existentes

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia
hierarquica e de confianca que viabiliza a emiss&o de certificados digitais para identificagao
virtual do cidadao. Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com
raiz Unica, sendo que o ITl, além de desempenhar o papel de Autoridade Certificadora Raiz
(AC-Raiz), também tem o papel de credenciar e descredenciar os demais participantes da

cadeia, supervisionar e fazer auditoria dos processos.



A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) € a primeira autoridade da
cadeia de certificagdo. Executa as Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz
emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades certificadoras
de nivel imediatamente subsequente ao seu. A AC-Raiz também esté encarregada de emitir
a lista de certificados revogados (LCR) e de fiscalizar e auditar as Autoridades
Certificadoras (ACs), Autoridades de Registro (ARs) e demais prestadores de servigo
habilitados na ICP-Brasil. Além disso, verifica se as ACs estdo atuando em conformidade
com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.

Uma Autoridade Certificadora (AC) é uma entidade, publica ou privada,
subordinada a hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar
e gerenciar certificados digitais.

A AC tem a responsabilidade de verificar se o titular do certificado possui a chave
privada que corresponde a chave publica que faz parte do certificado. Também cria e assina
digitalmente o certificado do assinante, onde o certificado emitido pela AC representa a
declaracao da identidade do titular, que possui um par unico de chaves (publica/privada).
Cabe também a AC emitir listas de certificados revogados (LCR) e manter registros de suas
operagdes sempre obedecendo as praticas definidas na Declaracdo de Préaticas de
Certificagdo (DPC). Aléem de estabelecer e fazer cumprir, pelas Autoridades Registradoras
(ARs) a ela vinculadas, as politicas de seguranca necessarias para garantir a autenticidade
da identificacao realizada.

Ja a Autoridade de Registro (AR) é responséavel pela interface entre o usuario e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validagéo,
encaminhamento de solicitacbes de emissdao ou revogacado de certificados digitais e
identificacdo, de forma presencial, de seus solicitantes. E responsabilidade da AR manter
registros de suas operag¢des. Podendo estar fisicamente localizada em uma AC ou ser uma
entidade de registro remota.

A certificacdo digital exigida pela Resolucdo CSJT 164/2016 é a de perfil
“Institucional”, pertencente a cadeia “Cert-JUS”. Esta limitagao restringe o rol de empresas
que podem prestar o servico de emissao deste tipo de certificados digitais. Conforme
informacédo contida no site da Autoridade Certificadora da Justica', na presente data,
existem seis Autoridades Certificadoras habilitadas, a saber: AC Caixa-JUS, AC Certisign
JUS, AC Serasa-JUS, AC Serpro-JUS, AC SOLUTI-JUS, AC VALID-JUS. Estas

I Site: https:/acjus.jus.br/acjus/ com acesso em 15/1/2020.



https://acjus.jus.br/acjus/

Autoridades Certificadoras (AC) cadastram Autoridades de Registro (AR) a fim de fazer a
validacao, conferéncia e emissao das certificagoes.

Para fins de analise de viabilidade das alternativas, a equipe avaliou as Autoridades
Certificadores nos principais aspectos da demanda deste Tribunal, cujos resultados estao
resumidos na tabela abaixo, detalhamento e fontes no item a.1):

Autoridade Atendimento Atendimento

Certificadora na Capital no Interior

AC Caixa-JUS Nao Nao

AC Certisign JUS Sim Atende em 25 cidades, mas a capilaridade pode
mudar ao longo do tempo, documento de marcador
15.

AC Serasa-JUS Sim Nao respondeu quais cidades

AC Serpro-JUS Sim Nao

AC SOLUTI-JUS X Impedida de licitar com a Administracdo Publica
Federal, pelo descumprimento do contrato
8807/2019 com este regional

AC VALID-JUS Sim Atende em 16 cidades, mas a capilaridade pode
mudar ao longo do tempo, documento de marcado
14.

Diante deste cenario, a equipe de contratacao vislumbra duas alternativas para
atendimento a demanda:

A. contratacdo de servico de emissao e validacdo de certificados digitais AC-
JUS;

B. tornar o TRT12 uma Autoridade Registradora.

a) Contratacao de servico para emissao e validacao de certificados digitais
AC-JUS

A contratacdo de empresa pode ser realizada por meio de licitacdo prépria ou por
meio de Adesao a Atas de Registro de Precos de outros 6rgaos publicos.

a.1) Licitacao propria



Esta alternativa consiste na contratacdo do servico de alguma das empresas
habilitadas para emissdo de certificagbes digitais pertencentes a cadeia “AC-jus”. Esta
solucao atende adequadamente aos requisitos de seguranga e as necessidades deste
Tribunal, permitindo, inclusive, a continuidade do servico sem risco de interrupgao (pela
possibilidade de prorrogacgéao).

Cabe ressaltar que, em razédo das formalidades legais e normativas, o processo de
emissdo de certificados digitais pertencentes a cadeia ICP Brasil possui algumas
dificuldades.

Para a emissdo padréao do certificado digital o magistrado/servidor comparece
pessoalmente a uma Autoridade Registradora — AR vinculada a Autoridade Certificadora
contratada para validar os dados preenchidos na solicitacao. Além de levar os documentos
obrigatérios, o solicitante passara pelo processo de cadastramento biométrico, com a coleta
da biografia facial (foto) e das digitais. Esse processo é chamado de validacao presencial
e sera agendado. Apds a validacao e verificagdo € emitida a certificagdo no token.

Hoje o Setor de Apoio a SETIC - SATIC solicita a certificacdo (por sitio da
contratada ou por e-mail), informa o magistrado/servidor sobre a documentacao necessaria,
encaminha token e carta de autorizacdo por malote para o interior e magistrados e
servidores de Floriandpolis retiram nesta secretaria. O magistrado/servidor recebe e-mail
da certificadora, com link para agendamento, quando se trata de emissdao em AR
(Certisign), e para emissdo nas cidades sem AR é necessario agendar pelo e-mail
fornecido. No dia da certificacéo € feita a conferéncia da documentacao e o certificado &
emitido.

A solicitacdo da SATIC é feita para a AC contratada, as emissdes e visitas sdo
feitas por ARs parceiras desta AC.

Este processo é feito em diversos enderecos do estado de Santa Catarina
(variando conforme a Autoridade Certificadora), leva em média de 30 a 60 minutos, mais o0
tempo de deslocamento, 0 que gera custos indiretos ao Tribunal. Estes custos sao ainda
mais elevados quando consideramos que, em algumas cidades do interior do estado, nao
ha posto de atendimento da autoridade certificadora, tornando o processo ainda mais
dificultoso.

Como forma de atenuar este problema é possivel adquirir visitas técnicas para
validacédo e emissao dos certificados, sem que haja necessidade de deslocamento até outra
cidade. Na tabela abaixo verifica-se a oferta de rede de atendimento das empresas que
responderam nosso questionamento em 2019.



Certisign Valid
Ararangua X X
Balneario Camborit *  |x X
Blumenau * X X
Brusque * X X
Cacador X X
Canoinhas X
Chapeco * X X
Concoérdia X X
Criciima * X X
Curitibanos
Florianépolis * X X
Fraiburgo X
Imbituba
Indaial X X
ltajai * X X
Jaragua Do Sul * X X
Joagaba X
Joinville * X X
Lages * X X
Mafra X
Navegantes
Palhoca X
Rio Do Sul X
Sé&o Bento Do Sul X
S&o José * X X
Sao Miguel Do Oeste
Timbo X
Tubaréo * X X
Videira X
Xanxeré X

* Cidades com mais de 1 Vara do Trabalho




Em uma licitacédo prépria podemos exigir a presenca de AR capaz de emitir AC-Jus
nas cidades com mais de uma vara do trabalho (11 cidades) e nas 18 cidades restantes,
exigimos AR em ao menos 13. A Resolucao Resolugao ITI n? 130/2017 que especificou as
situacdes nas quais a validagcao externa (fora da AR) é permitida, tratando as visitas como
situacoes excepcionais, a situacdo de nao ter AR na cidade esta enquadrada apenas no
item “ VI. Outras pessoas néo citadas anteriormente, mediante solicitacdo expressa de
validacdo externa pelo titular do certificado, limitado a 15% (quinze por cento) do total de
certificados emitidos pela AR no més imediatamente anterior.”

Diminuir demais a exigéncia de ARs nas cidades nas quais possuimos foros,
aumenta a concorréncia, mas nos deixa a mercé de algo que nao podemos controlar a
quantidade de “ certificados emitidos pela AR no més imediatamente anterior”. Também foi

demonstrado, pela pesquisa de mercado, que as visitas aumentam o custo do servico.

a.2) Adesao a Atas de Registro de Precos de outros 6rgaos publicos.

As atas nacionais que participamos até hoje, apresentam valores menores, mas
ndo obrigam as empresas a emitir no interior, ndo sendo adequadas as nossas

necessidades.

b) Tornar o TRT12 uma Autoridade Registradora

Esta alternativa permitiria o credenciamento do TRT12 para emissao de seus
proprios certificados digitais vinculados a AC-JUS. Contudo, requer um planejamento de
longo prazo, contemplando aquisicdo de equipamentos, treinamentos de servidores e
custos fixos para manutencéo do credenciamento.

Considerando que a necessidade de certificacoes digitais é imediata, e que os
custos envolvidos sdo bastante altos, esta alternativa € inviavel para o momento.

1.6. Justificativa da escolha da solucao
Os processos licitatérios nacionais apresentam valores mais vantajosos pela

economia de escala, entretanto ndo sao taxativos quanto a necessidade de emissao nas

unidades do interior, deixando em aberto as cidades onde havera emissdo, sendo



obrigatoria apenas a capital e nas cidades onde a empresa tiver estrutura. Portanto

consideramos que, das alternativas avaliadas acima, a alternativa “a.1 - Licitacdo propria”

atende adequadamente as necessidades do Tribunal.

Analisando a necessidade deste regional, esta equipe optou por exigir que a
empresa tenha rede de atendimento nas cidades com mais de uma vara do trabalho (Anexo
), e nas cidades com apenas uma vara em ao menos doze (Anexo ll).

Hoje um dos problemas para emissao rapida de certificagdo no interior € o envio
dos tokens, que pode demorar até uma semana entre o pedido e a chegada ao destino.
Eliminando a necessidade de envio da midia, podemos agilizar este servigo, fazendo a
gravacdo até no mesmo dia da solicitagdo. Desta forma entendemos que o servigco de
emissédo de certificacdo digital com fornecimento de midia ir4 agilizar as emissdes, no
interior.

As midias hoje em estoque e as recuperadas (ap6és inicializacdo com senha
mestra), serdo utilizadas no item 2. Portanto o mais adequado é a contratacdo de dois
servicos, um com fornecimento de midia e outro, sem. Para solucionar o problema das

cidades sem rede de atendimento serdo contratadas visitas para validagao e emissao.

1.7. Especificacao completa da solucao escolhida

a) Requisitos gerais:

A empresa devera ser uma Autoridade Certificadora, ou Autoridade de Registro
vinculada a Autoridade Certificadora, e possuir rede de atendimento, capaz de emitir AC-
Jus, durante toda a vigéncia do contrato, em todas as cidades do Anexo | e em ao menos
13 cidades das listadas no Anexo Il. Esta condi¢cao deve se manter durante toda a vigéncia
do contrato, em caso de alteracdo, esta deve ser comunicada por e-mail a contratante no
prazo de 10 dias antes do desligamento. Caso seja realizado o desligamento de Autoridade
Registradora, deixando a cidade sem rede de atendimento e a empresa nao notificar a
contratante no prazo estabelecido, devera ser realizada visita para emissao da certificagao
digital solicitada sem custo para o Tribunal.

° O servigo contratado engloba o também o servico de autoridade de registro,
esta rede de atendimento podera ser prépria, parceira ou vinculada a AC. A Contratada é
responsavel por qualquer intercorréncia no servico prestado pelas ARs, sejam préprias,

parceiras ou vinculadas.



° A Contratada devera indicar um preposto e seu substituto, que fardo a
intermediacdo de todas as tratativas sobre o atendimento e suporte dos servigos previstos
em contrato. Problemas na emiss&o, problemas na rede de atendimento, problemas no
sistema de solicitacdo, bem como quaisquer outros problemas relacionados a prestagcéao do
servico deverdo ser por ele assumidas e redirecionadas a outros empregados da contratada
OuU a uma empresa parceira, conforme o caso. Nado sera admitido fracionamento das
responsabilidades do preposto entre diversas pessoas. Qualquer problema na rede de
atendimento (propria, parceira ou vinculada) sera informado ao preposto e devera ser
solucionado pela contratada, ndo sendo admitido a Contratante fazer este papel.

° Sempre que possivel, a emissdo devera ser substituida por renovagao da

certificacao;

° A identificagao sera feita presencialmente, mediante comparecimento pessoal
do usuério, ou por outra forma que garanta nivel de seguranca equivalente, observada as

normas técnicas da ICP-Brasil.

b) Especificacao do Certificado Digital para pessoa fisica do tipo A3 (Item |l e
l):

° Certificado digital do tipo A3 para pessoa fisica, padréo ICP-Brasil, compativel
com a AC-JUS, com prazo de validade de 3 (trés) anos;

° Deve permitir a utilizagdo para assinatura de documentos eletrdnicos, e-mails,
acesso a aplicacdes, logon de rede, entre outras destinagdes;

° Certificado aderente padrao do Comité Gestor da ICP Brasil;

° No caso de renovagao das certificagdes digitais, estas devem ter as mesmas

especificacoes, a renovacao sera dentro da validade e de forma online;

c) Especificacao da solicitacao de emissao:

° As solicitacdes de certificados digitais serao realizadas conforme a demanda
deste Tribunal, utilizando e-mail ou outra ferramenta a ser disponibilizada pela empresa
contratada, sem custo adicional ao contrato.

e Apl6s a solicitacdo € responsabilidade da empresa contratada entrar em
contato com o servidor/magistrado para agendamento da emissao da certificacdo, este

contato pode ser feito por telefone ou e-mail, inclusive utilizando link para agendamento.



° A Contratante mantera pasta na nuvem contendo as autorizacdes para
certificacdo digital assinadas eletronicamente. A Contratada e sua rede de atendimento
terdo acesso a esses documentos, de modo que nao seja necessario o envio de autorizagao
impressa.

° Considera-se emissao de certificado o momento em que o par de chaves é
gerado no dispositivo de armazenamento, as cadeias de certificados ICP-Brasil importadas
e gerada a evidéncia, por parte da empresa contratada, de que esta funcionando
corretamente.

) No momento da emissao deverao ser alteradas as senhas PIN e PUK para
senhas de escolha do magistrado/servidor;

° O magistrado/servidor deve ser orientado sobre a importancia destas senhas
e sobre principios basicos de seguranca na utilizacao de certificacao digital (esta orientacao
pode constar por escrito em material entregue fisicamente ou por e-mail);

° A emisséao sera realizada em dia e horario previamente agendados, devendo
ocorrer em até 3 dias uteis da solicitagdo, no caso de emissdo na AR, e em até 5 dias Uteis,
no caso de visita para emissao (ltem 3). Magistrado/servidor e empresa podem, de comum

acordo, estabelecer prazo diferente;

° Na solicitacdo a Contratante informara se a emissao é com token fornecido

pela Contratada (Item I) ou pela Contratante (item II).

| - Para o Iltem | - Servico de emissao de Certificacao Digital - A3 - AC-JUS com
fornecimento de token, a contratada devera fornecer midia para gravacao conforme

especificacao abaixo:

° O token para gravacao sera fornecido pela contratada no momento da
gravacado, tanto em AR como em visita, sendo que o modelo devera ser previamente
aprovado pela contratante, que avaliard sua compatibilidade com as especificacées da
contratacdo, mediante avaliagdo de amostra*;

° O Certificado sera instalado em - Midia criptografica do tipo Token USB,
fornecidos pela contratada, e fornecidos no local de gravacao. O dispositivo deve constar
na lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da Informacgao

— ITI, e ser aderente as especificacoes abaixo:



° Token criptografico USB, novo, capaz de armazenar certificados,

chaves e cadeias de certificados aderentes as normas do Comité Gestor da ICP-

Brasil;

) Fazer parte da lista de equipamentos certificados pelo Instituto
Nacional de

° Tecnologia da Informacao — ITl;

° Total compatibilidade com os certificados digitais AS3;

° Possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou

superior compativel com 2.0);

° Permitir conexao direta na porta USB, sem necessidade de interface
intermediaria para leitura;

) Possuir capacidade de armazenamento de certificados e chaves
privadas de, no minimo, 64 Kbytes;

° Ter suporte a tecnologia de chaves publica/privada (PKI), com geracao
onboard do par de chaves RSA de, no minimo, 2048 bits.

° Possuir carcaca resistente a 4gua e a violacao e tampa;

) Compatibilidade e disponibilizacdo de drivers para pleno uso nas
plataformas Microsoft Windows7 ou superior, linux e Mac OS;

° Permitir a criacdo de senha de acesso ao dispositivo de no minimo 06
(seis) caracteres, ou de acordo com os critérios do Tribunal;

° Permitir criacdo de senhas com caracteres alfanuméricos;

° Permitir a geracdo de chaves, protegidas por PINs (Personal
Identification Number);

) Permitir a inicializacao e reinicializacao do token mediante a utilizacao
de PUK (Pin Unlock Key);
° Suporte aos principais navegadores de mercado, entre os quais:

Internet Explorer, Mozilla Firefox, Edge e Google Chrome;
° O software de gerenciamento do dispositivo devera estar no idioma
Portugués do Brasil e deve permitir:

° Gerenciamento do dispositivo;
° Exportacdo de certificados armazenados no dispositivo;
° Importacdo de certificados em formato PKCS#7 para area de

armazenamento do dispositivo, de acordo com a RFC 2315;
° Importagdo de certificados em formato PKCS#12 para area de

armazenamento do dispositivo;



° Visualizagéo de certificados armazenados no dispositivo;

° Remocéo de chaves e outros dados contidos no dispositivo apds
autenticagao do titular;

) Reutilizacao de dispositivos bloqueados, por meio de remocao total
dos dados armazenados e geracao de nova senha de acesso.

° Garantia minima de 1 (um) ano, contado a partir da data de emisséao
da certificacéao;

° Manual em portugués, fornecido em meio eletrénico.

° Caso o foken necessite ser substituido ou apresente erro que
comprometa o funcionamento do certificado ali armazenado, um novo foken devera
ser fornecido, no prazo de 10 (dez) dias Uteis, contados da data da notificacdo feita
pelo TRT12.

*O token e seu gerenciador deverdao ser compativeis com os sistemas utilizados neste
Regional. As midias: Safenet 5100 e 5110 sdo compativeis. O token ePass2003 néo é
compativel com a aplicagdo Assinatura de Certiddo Judicial, ACJ, e com assinatura de
despachos de recursos e de agravos de instrumento no programa eRec (eRevista),
portanto, ndo sera aceito. Caso a proposta contemple midia de outro modelo, a empresa
vencedora devera fornecer amostra, que sera testada pela equipe técnica do Tribunal,

observando os seguintes parametros:

- indicada a proposta vencedora, no prazo de 2 dias o Tribunal repassara a empresa
os dados de dois servidores para emissao de certificagao digital;

- recebidos os dados, os servidores comparecerdo no endereco indicado pela
empresa, na cidade de Floriandpolis, para que, em até 3 dias Uteis, a empresa faca
a emissao das duas certificacoes digitais;

- serao realizados testes de funcionamento e, em até 5 dias Uteis, um técnico do
Tribunal emitira parecer sobre a aceitabilidade ou ndo do dispositivo. Informamos
que os principais sistemas que serdo testados sdo os que seguem (lista ndo
exaustiva): PJe, Aud, Proad, aplicacao ACJ.

Il) Para o Item Il - Servico de emissao de Certificacao Digital - A3 - AC-JUS
sem fornecimento de token, a contratante fornecera midia para gravacao, conforme
especificacao abaixo:



° O Certificado sera instalado em - Midia criptografica do tipo Token USB,
fornecidos pela contratante, constantes da lista de equipamentos certificados pelo Instituto
Nacional de Tecnologia da Informacgao — ITI, atualmente SAFENET 5110, SAFENET 5100
e ePass2003.

lll) Visita Técnica para emissao de certificacao digital

° O servico compreende a realizagao de visita técnica com o objetivo de realizar
a validacao e emissao dos certificados digitais tipo A3 para pessoa fisica (Item | ou ltem ),
obedecendo o disposto no art. 14 da Res. 130/2017 do ITl;

° A visita sera solicitada pelo Tribunal, em regra nas cidades onde nao existir
AR vinculada a Contratada, ou em caso de magistrado/servidor com mobilidade reduzida e
AR sem acessibilidade;

) A cada visita técnica poderao ser emitidas até 10 certificacoes;

° As visitas para emissao dos certificados digitais deverao ser realizadas nas
sedes dos 6rgaos do Judiciario localizadas nas cidades dos anexos | e Il entre 12 e 19
horas;

° A empresa contratada devera comparecer as dependéncias do Contratante
com, no minimo, 1 (uma) hora de antecedéncia do inicio das emissdes para realizar as
configuragbes necesséarias em seus equipamentos;

° O 6rgao do Judiciario provera espaco fisico para realizacao das visitas;

) A eventual necessidade de utilizacdo de equipamentos, acessorios de
informatica e internet, necessarios a realizagcdo de todas as atividades de validagéo e
emissao dos certificados, devera ser sanada pela contratada;

) Na impossibilidade de comparecimento do Magistrado ou Servidor, no
periodo programado para emissdo dos certificados, o servico de visita local sera
considerado como prestado. Caso a visita seja cancelada ou remarcada com até 72 horas
de antecedéncia do seu inicio, ndo havera esta cobranca.

° A solicitacdo de visita técnica sera realizada por e-mail ou site proprio da
empresa.

° A visita devera ocorrer em até 5 dias Uteis da solicitacdo, podendo esse prazo
ser excedido em caso de concordancia do magistrado/servidor, devendo ser comunicado
por e-mail a Contratante.

° A marcacao de dia e horario sera acordada entre magistrado/servidor e a
empresa e devera ser comunicada ao Tribunal via e-mail a SETIC.



1.8. Garantia

Certificados Digitais A3

1.8.1 Prover garantia de correcao e atualizacdo motivadas por falhas técnicas e
mudancgas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo de 3 anos
para o certificado do tipo A3, contados a partir da emissao do certificado.

1.8.2 Caso a corregéo ou atualizagédo exija novo certificado, a empresa contratada
devera efetuar a nova emissdo, no prazo de 3 (irés) dias uteis, contados da data de
notificacdo, sem 6nus adicional para o TRT 12.

Token

1.8.3 Garantia minima de 1 (um) ano, contado a partir da data de emissao da
certificacao;

1.8.4 Caso o token necessite ser substituido ou apresente erro que comprometa o
funcionamento do certificado ali armazenado, um novo token devera ser fornecido, com, no
minimo, as mesmas caracteristicas do objeto contratado contendo um certificado digital
Cert-JUS A3, no prazo de 3 (trés) dias uteis, contados da data da notificagcao feita pelo

6rgao do Judiciario.

1.9. Relacao entre a demanda prevista e a quantidade adquirida.

O contrato sera celebrado por um periodo inicial de 12 meses, por ser um servico
continuo, utilizado neste regional hd quase uma década. O quantitativo apresentado é uma
estimativa para o periodo inicial do contrato, de 12 meses, que podera ser prorrogado até
o limite legal (60 meses). Esta estimativa serve a contratada dimensionar a forca de trabalho
necessaria e este regional dimensionar os custo envolvidos. Salientamos que o contrato €

de servicos sob demanda.

Lote [Item [ Descricao Quantidade
estimada




1 1 Servico de emissado de Certificacao Digital - A3 - | 400
AC-JUS com fornecimento de token

2 Servico de emissao de Certificacao Digital - A3 - | 60
AC-JUS sem fornecimento de token

3 Servico de visita técnica para emissao de 20
Certificacao Digital do tipo A3 - AC-Jus

1.10. Consideracoes sobre os precos.

Conforme o site da Autoridade Certificadora da Justica? existem seis Autoridades
Certificadoras capazes de emitir os certificados digitais do tipo AC-JUS. Estas Autoridades
Certificadoras (AC) cadastram Autoridades de Registro (AR) a fim de fazer a validagao,
conferéncia e emissao das certificagdes. As AC capazes de emitir os certificados do tipo
AC-Jus sao: AC Caixa-JUS (nao esta emitindo, conforme site), AC Certisign JUS, AC
Serasa-JUS, AC SOLUTI-JUS (impedida de licitar), AC VALID-JUS e AC SERPRO.

Conforme documento de marcador 6, em 3/2/2020, solicitamos or¢camentos para as
seguintes empresas: Certisigns, Soluti, Digisec, Valid e Serasa. Como as empresas nao
responderam, utilizamos apenas os valores obtidos em pregbes eletrbnicos, nao
diferenciando de Cert-Jus e E-CPF, pois consideramos que os valores apresentados

representam os praticados no mercado.

1.10.2.1. Preco 1 - Ata 31/2019 - Comando da Aeronautica - MAER - Marcador 7

ltem Quantidade | Preco unitario | Preco total

1 | Servico de emissao de Certificacdo | 177 R$ 149,98 R$ 26.546,46
Digital - A3 - AC-JUS com
fornecimento de token

2 | Servigo de emissdo de Certificagdo | 194 R$ 74,89 R$ 14.528,66
Digital - A3 - AC-JUS sem
fornecimento de token

2 Site: hitps:/acjus.jus.br/acjus/ com acesso em 15/1/2020.



https://acjus.jus.br/acjus/

Servico de visita técnica para
emissao de Certificagao Digital do
tipo A3 - AC-Jus

1.10.2.2. Preco 2 - Ata 122/2019 - Universidade Federal de Goias - Marcador 8

ltem

Quantidade

Preco unitario

Preco total

1

Servigo de emissao de Certificacao
Digital - A3 - AC-JUS com
fornecimento de token

120

R$ 80,00

R$ 9.600,00

Servigo de emissao de Certificacao
Digital - A3 - AC-JUS sem
fornecimento de token

100

R$ 50,00

R$ 5.000,00

Servico de visita técnica para
emissao de Certificacédo Digital do
tipo A3 - AC-Jus

1.10.2.3. Preco 3 - Ata 41/2019 - Tribunal Regional do Trabalho da 52 Regiao -

Marcador 9

ltem Quantidade | Preco unitario | Preco total

1 | Servigo de emisséo de Certificagdo | - - -
Digital - A3 - AC-JUS com
fornecimento de token

2 | Servigo de emissao de Certificagdo | 2002 R$ 59,99 R$ 120.099,98
Digital - A3 - AC-JUS sem
fornecimento de token

3 | Servico de visita técnica para 132 R$ 83,76 R$ 11.056,32

emissao de Certificacédo Digital do
tipo A3 - AC-Jus

1.10.2.4. Preco 4 - Ata 67/2019 - Universidade Federal de Lavras - Marcador 10

ltem

Quantidade

Preco unitario

Preco total

1

Servigo de emissao de Certificacao
Digital - A3 - AC-JUS com
fornecimento de token

258

R$ 116,00

R$ 29.928,00




2 | Servigco de emissao de Certificacdo | 46 R$ 92,50 R$ 4.255,00
Digital - A3 - AC-JUS sem
fornecimento de token

3 | Servico de visita técnica para - - -

emissao de Certificacao Digital do
tipo A3 - AC-Jus

1.10.2.5. Preco 5 - Ata 117/2019 - Tribunal Regional Eleitoral SP - Marcador 11

ltem

Quantidade

Preco unitario

Preco total

1

Servigo de emissao de Certificacao
Digital - A3 - AC-JUS com
fornecimento de token

Servico de emissao de Certificacao
Digital - A3 - AC-JUS sem
fornecimento de token

Servico de visita técnica para
emissao de Certificacado Digital do
tipo A3 - AC-Jus

15

R$ 74,18

R$ 1.112,70

1.10.2.6. Preco 6 - Ata 80/2019 - Tribunal de Justica de Rondénia - Marcador 12

ltem

Quantidade

Preco unitario

Preco total

1

Servico de emissdo de Certificacao
Digital - A3 - AC-JUS com
fornecimento de token

1076

R$ 68,76

R$ 73.985,76

Servico de emissdo de Certificacao
Digital - A3 - AC-JUS sem
fornecimento de token

Servico de visita técnica para
emissao de Certificacao Digital do
tipo A3 - AC-Jus

140

R$ 97,99

R$ 13.718,60

1.10.2.7. Preco 7 - Ata 84/2019 - Universidade Federal de Itajuba - Marcador 13

ltem

Quantidade

Preco unitario

Preco total

1

Servigo de emissao de Certificacao
Digital - A3 - AC-JUS com
fornecimento de token

40

R$ 90,00

R$ 3.600,00




fornecimento de token

2 | Servigo de emissdo de Certificagdo | -
Digital - A3 - AC-JUS sem

tipo A3 - AC-Jus

3 | Servico de visita técnica para -
emissao de Certificacao Digital do

1.11.Justificativa sobre os precos propostos

Estimativa de valores:

Para a estimativa de valores foi utilizada a metodologia conforme a Portaria PRESI n®

58/2018:

Item | - Servico de emissao de Certificacao Digital - A3 - AC-JUS com fornecimento

de token
OBJETO Quantidade
Item | - Servico de emissao de Certificacao Digital - A3 - AC-JUS com fornecimento 400
de token
Fontes de Consulta Valores obtidos Calculo Calculo Calculo
1(Subconjunto | 2(Subconjunto | 3(Subconjunto
formado formado caso o | formado caso o
desprezando os | CV doCalculo | CV doCalculo
valores 1for maior que | 2for maior que
superiores e 25%) 25%)
inferiores a um
desvio padrao
da média dos
valores obtidos)
L. ) - . Desconsiderad
Preco 1 - Aerondutica 149.98 Desconsiderado | Ndo aplicavel o
- . Desconsiderad
Preco 2 - UFGO 80.00 80.00 Ndo aplicavel o
Preco 4 - Universidade Federal de . . Desconsiderad
116.00 116.00 Ndo aplicavel
Lavras o
Desconsiderad
Preco 6 - TJ RO 68.76 68.76 Ndo aplicavel

o




Desconsiderad

Preco 7 - UNIFEI 90.00 90.00 Ndo aplicavel o
Média Aritmética dos valores obtidos R$ 100.95 RS 88.69
(M)
Desvio Padrdo dos valores obtidos (DP) R$ 32.50 R$ 20.17
Coefluente de Variagdo dos Valores 32.20% 22.74%
Obtidos
Limit~e Superior (LS): Média (M) + Desvio- R$ 133.45 RS 108.86 RS - RS -
padrdo (DP)
LimitNe Inferior (LI): Média (M) - Desvio- R$ 68.45 RS 68.52 RS - RS -
padrdo (DP)
Q = quantidade de valores obtidos 5

ESTIMATIVA VALOR AJUSTADO
(Preco Unitario)

Valor Estimado

Valor Estimado

Valor Estimado

Valor Estimado

Ndo aplicavel

R$ 88.69

Nao aplicavel

Ndo aplicavel

TOTAL ESTIMADO

Ndo aplicavel

R$ 35,476.00

Ndo aplicavel

Ndo aplicavel

Item Il - Servico de emissao de Certificacao Digital - A3 - AC-JUS sem fornecimento

de token
OBJETO Quantidade
Item Il - Servico de emissao de Certificacao Digital - A3 - AC-JUS sem fornecimento 60
de token
Fontes de Consulta Valores obtidos Calculo Calculo Calculo
1(Subconjunto | 2(Subconjunto | 3(Subconjunto
formado formado caso o | formado caso o
desprezando os| CV doCalculo | CV doCalculo
valores 1for maior que | 2for maior que
superiores e 25%) 25%)
inferiores a um
desvio padréao
da média dos
valores obtidos)
. Desconsiderad
Preco 1 - Aeronautica 74.89 74.89 Ndo aplicavel o
Preco 3-TRT5 59.99 59.99 Ndo aplicavel | Desconsiderad




o

i . . Desconsiderad
Preco 2 - UFGO 50.00 Desconsiderado| Ndo aplicdavel
o
Prego 4 - Universidade Federal de . - L Desconsiderad
92.50 Desconsiderado| Ndo aplicdavel
Lavras o
Média Aritmética dos valores obtidos R$ 69.35 RS 67.44
(M)
Desvio Padrio dos valores obtidos (DP) R$ 18.52 R$ 10.54
Coeficiente de Variagdo dos Valores 26.70% 15.62%
Obtidos
Limit~e Superior (LS): Média (M) + Desvio- RS 87.86 RS 77.98 RS - RS -
padrdo (DP)
Limit:a Inferior (LI): Média (M) - Desvio- R$ 50.83 R$ 56.90 RS - RS -
padrdo (DP)
Q = quantidade de valores obtidos 4

ESTIMATIVA VALOR AJUSTADO
(Preco Unitario)

Valor Estimado

Valor Estimado

Valor Estimado

Valor Estimado

Ndo aplicavel

R$ 67.44

Nao aplicavel

Ndo aplicavel

TOTAL ESTIMADO

Ndo aplicavel

R$ 4,046.40

Nao aplicavel

Ndo aplicavel

Item Il - Servico de visita técnica para emissao de Certificacao Digital do tipo A3 -

AC-Jus
OBJETO Quantidade
Item Il - Servico de visita técnica para emissao de Certificacao Digital do tipo A3 - 20
AC-Jus
Fontes de Consulta Valores obtidos Calculo Calculo Calculo
1(Subconjunto | 2(Subconjunto | 3(Subconjunto
formado formado caso o | formado caso o
desprezando os| CV doCalculo | CV doCalculo
valores 1for maior que | 2for maior que
superiores e 25%) 25%)
inferiores a um
desvio padrao
da média dos
valores obtidos)
Preco3 -TRT5 83.76 N3o aplicavel | Desconsiderado | Desconsiderad




o
N L . Desconsiderad
Preco 5 - TRE SP 74.18 Ndo aplicavel | Desconsiderado
o
. . . Desconsiderad
Preco 6 - TJ RO 97.99 N3o aplicavel | Desconsiderado
o
Média Aritmética dos valores obtidos R$ 85.31
(M)
Desvio Padrio dos valores obtidos (DP) R$ 11.98
Coefluente de Variagdo dos Valores 14.04%
Obtidos
lelt:e Superior (LS): Média (M) + Desvio- R$ 97.29 RS - RS - RS -
padrdo (DP)
Limit:e Inferior (LI): Média (M) - Desvio- RS 73.33 RS - RS - RS -
padrdo (DP)
Q = quantidade de valores obtidos 3
Valor Estimado | Valor Estimado | Valor Estimado | Valor Estimado
ESTIMATIVA VALOR AJUSTADO
(Preco Unitario)
R$ 85.31 Ndo aplicavel | Ndo aplicavel | Néo aplicavel
TOTAL ESTIMADO R$ 1,706.20 | Ndo aplicavel | Néo aplicavel | Néo aplicdavel
Resumo:
Quantidade |Valor
Lote [ltem |Descrigéo estimada |unitario Valor total
Servico de emissao de Certificacao Digital -
1|A3 - AC-JUS com fornecimento de token 400/ R$88.69| R$ 35.476,00
Servico de emissao de Certificacao Digital -
2|A3 - AC-JUS sem fornecimento de token 60| R$67.44| R$4.046,40
Servico de visita técnica para emissao de
1 3|Certificacao Digital do tipo A3 - AC-Jus 20| R$ 85.31 R$1.706,20

TOTAL ESTIMADO - Para 12 meses

R$ 41.228,60




1.12. Avaliacao das necessidades de adequacao do ambiente para viabilizar

a execucao contratual.

ltem | Descrigao Necessidade de
Alteracao.
01 | Infraestrutura tecnoldgica (equipamentos, redes, link, N&ao
etc..)

02 | Infraestrutura elétrica N&o
03 | Logistica de implantacéao Néao
04 | Espaco Fisico Nao
05 | Mobiliario Nao
06 | Impacto ambiental Néao
07 | Liberacdo de acesso Néao
08 | QOutros

1.13. Disponibilidade Orcamentaria

Os recursos utilizados na contratacao desta solucao serao oriundos do orcamento
da SETIC, identificador 15315 do PAAC, relativos ao ano de 2020.

Capitulo Il - SUSTENTACAO DO CONTRATO.

2.1. Recursos Necessarios a Continuidade do Nego6cio Durante e Apds a
Execucao do Contrato.

2.1.1. Recursos Materiais.

Os tokens necessarios para gravagao serao fornecidos pela contratada, no caso do
item | e pela contratante para o ltem Il.

2.1.2, Recursos Humanos.
As duas servidoras da SATIC efetuardo os pedidos de certificacdo, o informe da
documentagdo necessdria aos magistrados e servidores € acompanhardo a execucao e

fiscalizagdo do contrato.



2.2. Estratégia de Continuidade Contratual.

Nas cidades onde a empresa Soluti ndo disponibiliza emissédo, os contratos com a
empresa Certisign e Serasa serao utilizados para suprir a necessidade de certificacoes

enquanto a licitagdo néo for finalizada.

Acordo de Nivel Minimo de Servico:

Conduta

Desconto

N&o alteracdo da senha PIN e PUK padréo
pela AR no momento de emisséo.

Desconto de 20% (vinte por cento) no
valor da certificacdo, limitado a trés
ocorréncias por més, a partir da quarta
serd encaminhado para penalidade.

de
exceda 3 dias uteis da solicitacao, no caso de

Agendamento emissao/emissao que
emissao na AR, ou que exceda 5 (cinco) dias
Uteis, no caso de visita para emisséo.
Havendo acordo entre magistrado/servidor,

nao sera aplicada multa.

Desconto de 10% (dez por cento) no
valor da certificacdo por dia de atraso.
Limitado a 6 dias uteis, no caso de
emisséo na AR, e 10 dias uteis no caso

de visita para emissao.

substituicdo de certificagdo/token defeituoso.

Atraso que extrapole 3 (trés) dias uteis para

Desconto de 10% (dez por cento) no
valor da certificacdo por dia de atraso.
Limitado a 6 dias uteis.

2.2.1.

Acoes de contingéncia e seus respectivos responsaveis:




a) Evento 1: Interrupcdo contratual por problemas com a empresa vencedora do
certame;

Acéo 1: Informar a Administragdo do Tribunal para aplicagdo das sangdes previstas

Acao 2: Proceder contratacdo emergencial para manter os servicos;

Responsavel: Gestor do contrato

2.3. Acoes de transicao e encerramento contratual.

Acao: Realizacao de procedimentos para prorrogacao ou nova contratacao

Responsavel: Gestor do contrato, Equipe de planejamento da contratacao, Setor
de Licitacbes e administragao do Tribunal.

Data de Inicio: até 90 (noventa) dias antes do encerramento do contrato.
Data do Fim: até 30 (irinta) dias antes do encerramento do contrato.

Ao se aproximar o encerramento do contrato, o Tribunal devera efetuar

planejamento de prorrogacao da contratacdo ou nova licitagcéo.

2.3.1. Entrega das versoées finais dos produtos.
NAO APLICAVEL.
2.3.2. Transferéncia final de conhecimentos

NAO APLICAVEL. Nao havera transferéncia final de conhecimento.

2.3.3. Devolucao de recursos materiais.
NAO APLICAVEL. Neste contrato o TRT/SC nao fornecera recursos materiais
para a Contratada.

2.34. Revogacao de perfis de acesso.
NAO APLICAVEL. N&o serdo fornecidos perfis de acesso para areas de rede ou

sistemas do TRT/SC nesta contratacao.

2.4. Estratégia de independéncia.



NAO APLICAVEL. Solugdo de mercado disponibilizada por alguns fornecedores e

de responsabilidade do ITI.

2.4.1. Formas de transferéncia do conhecimento.

A empresa contratada devera fornecer relatorios mensais das certificagées emitidas

e visitas realizadas. A data de emissao alimentara a planilha de vencimentos.

2.4.2. Direitos de Propriedade Intelectual (Lei n2 9.610, de 19 de fevereiro
de 1998).

N&o se aplica.

2.4.3. Outras formas de minimizar dependéncia.

Apenas as empresas autorizadas pelo ITI podem emitir certificacao do tipo AC-
Jus.

Capitulo Ill - ESTRATEGIA DA CONTRATAGAO

3.1. Natureza do objeto.

Os servicos a serem contratados possuem caracteristicas comuns e usuais
encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade
podem ser objetivamente definidos neste Termo de Referéncia.

O objeto desta contratagdo tem como escopo a emissao de certificagdes digitais,
servico este que é prestado de maneira continua ha quase uma década neste Regional,

caracterizando um servi¢o de natureza continuada.

3.2. Parcelamento do objeto
No contexto desta contratacéo e de acordo com os requisitos levantados, verifica-se
que o objeto podera ser dividido em itens, e que a divisdo nao traz prejuizo para o objetivo
final almejado. Portanto, o objeto deve ser dividido em 3 (irés) itens, a saber:



Lote |Item | Descricao
1 1 Servico de emissao de Certificacao Digital - A3 - AC-JUS com fornecimento de
token
2 Servico de emissao de Certificacao Digital - A3 - AC-JUS sem fornecimento de
token
3 Servico de visita técnica para emissao de Certificagao Digital do tipo A3 - AC-Jus
3.3. Desmembramento da solucao

Os itens devem compor um unico Lote, esse entendimento se deve ao fato dos
servigos agrupados estarem intrinsecamente relacionados. Por praxe, o mercado atende a
este requisito entregando tais bens e servicos como uma solucao indissociavel de modo a
ser fornecido por uma sé empresa. Desta forma, assegura-se a eficiéncia no emprego dos
recursos financeiros para a aquisicao da solucao pretendida.

Além disso, as visitas para validacdo documental referentes ao item 3 e a emissao
dos certificados referentes aos itens 1 e 2, somente poderao ser realizados por um unico
fornecedor. Caso os itens sejam adjudicados a empresas diferentes ndo teremos como
garantir a conformidade entre os itens especificados.

Ha também que se considerar o aspecto da economicidade pelo fator de escala no
caso de um unico fornecimento, em contraposi¢éo a aquisi¢cao ou contratacdo segmentada.
Pelo interesse de cada licitante em ser adjudicada vencedora do lote, observa-se no
mercado a tendéncia para a redugao de custo unitario dos diversos moédulos que compdem
a solucao, na busca de oferecer o menor preco global associado ao atendimento da solugao
completa e as exigéncias técnicas do edital.

Salientamos que a opc¢éo por contratar a midia junto com o servigo proporciona
agilidade na emissao nas cidades do interior, eliminando a necessidade do envio de midias
por malote.

3.4 Forma de Pagamento
Mensalmente a contratada devera encaminhar, via e-mail a contratada, relatério

contendo a lista de certificados emitidos e visitas realizadas no més anterior, apés validacao
por parte da equipe de fiscalizacdo, a contratada emitira a nota fiscal.



O servigco é sob demanda, com pagamento mensal das certificacbes e visitas

realizadas no més imediatamente anterior.

3.5 Modalidade e tipo de licitacao (justificativa)

Verifica-se que o0s servicos pretendidos sao oferecidos por ao menos 2
fornecedores no mercado, e apresentam caracteristicas padronizadas e usuais. Assim,
pode-se concluir que o servigo € comum e, portanto, temos como melhor opgéo a utilizacéo
da modalidade “Pregdo” sendo, preferencialmente, em sua forma eletrénica e do tipo

“Menor Preco”.

O Calculo do menor preco obedecera a multiplicagdo pela quantidade estimada:

Lote | Ite | Descricédo Quantida | Valor Valor
m de unitario | total
estimada
1 1 Servigco de emisséo de Certificagdo Digital - | 400 a 400.a
A3 - AC-JUS com fornecimento de token
2 Servico de emisséo de Certificagdo Digital - | 60 b 60.b
A3 - AC-JUS sem fornecimento de token
3 Servico de visita técnica para emissao de 20 c 20.c
Certificacao Digital do tipo A3 - AC-Jus
TOTAL 400a+60
b+20c

3.6 Classificacao Orcamentaria

Exercicio do orgamento 2020.

Verba: [x] TRT [ ] Descentralizada

Natureza da despesa: [x] GND3 (custeio) [ ] GND4 (investimento)



Unidade Gestora do Orgamento: SETIC
PAAC 15315

3.7 Equipe de apoio a contratacao
Este papel sera desempenhado pela equipe de planejamento da contratacao.
3.8 Equipe de gestao da contratacao

a) Gestor do Contrato e Fiscal Demandante: Seréo indicados nominalmente
pelo Diretor da Secretaria demandante. A indicacao sera efetuada no despacho de
aprovacgao dos Estudos Preliminares e Projeto Basico.

b)  Fiscal Técnico: Sera indicado nominalmente pelo Diretor da SETIC, no
despacho de aprovacao dos Estudos Preliminares e Projeto Basico.

c) Fiscal Administrativo: Serd indicado nominalmente pelo Diretor da Secretaria
Administrativa e Financeira, por despacho ao determinar a abertura de procedimento

administrativo.

Capitulo IV - ANALISE DE RISCO.

4.1. Riscos da Solucao Contratada nao ter sucesso (riscos do

produto/servico)

Risco 1: Empresa contratada falha com a execugéao, implicando inexecugao
parcial ou total.

Probabilidade: Baixa

Impacto: Alto

Danos: Paradas na emissao de certificados digitais

Acoes preventivas: Contratagdo emergencial

Responsavel pela agao. Gestor do contrato.



Risco 2: Ma qualidade na prestacéo do servico

Probabilidade: Média, tendo em vista estarem vinculadas ao IPC-Brasil seguindo
procedimentos padronizados por normativos para prestacdo dos servigos. Considerando
ainda os servicos prestados pelas empresas hoje contratadas e a pouca oferta do produto.

Impacto : Médio

Danos: Empresa ndo atende os chamados de acordo com os servigo contratados,
atraso nas emissdes, mau atendimento.

Acdes preventivas: Reportar formal e imediatamente a contratada qualquer falha

Descricao da acdo - Reportar a administracao para as providéncias cabiveis.

Responsavel pela acdo. Fiscal administrativo e técnico

4.2. Riscos do processo de contratacao (riscos de nao conseguir
contratar).

Risco 1: As empresas nao participarem da licitacao

Probabilidade: Baixa.

Impacto : Alto

Danos: Falta de certificac6es digitais

Acdes preventivas: andlise de mercado para verificar o padrdo do servi¢o, contato
com as empresas para informar sobre a licitacao.

Responsavel pela acdo. Integrante técnico e demandante.

Risco 2: As certificagdes acabarem antes de um novo contrato
Probabilidade: Alta
Impacto: Alto
Danos: Impossibilidade de emitir certificactes digitais em varias cidades
Acbes preventivas: realizar compra direta e/ou aditamento de 25% no contrato
com a Certisign.
Responsavel pela acao: equipe SATIC

Capitulo V - ASSINATURAS.



Floriandpolis, 29 de abril de 2020.

Equipe de Planejamento da Contratacao

Integrante Demandante:

Nome: Valdir Luiz da Cunha
Cargo: Diretor SETIC

Email: valdir.cunha@trt12.jus.br

Integrante Técnico:
Nome: Lis Pavin Nemmen

Cargo: Assistente Chefe de Setor - SATIC

Email:lis.nemmen@trt12.jus.br

Integrante Administrativo:
Titular: Arildo Disaré Filho
Matricula: 1198

Lotacdo: SELCO

Cargo: Técnico Judiciario
E-mail: arildo.filho@trt12.jus.br
Ramal 4136

Substituta: Sheila Belli
Matricula: 2799

Lotacdo: SELCO

Cargo: Analista Judiciario
E-mail: sheila.belli@trt12.jus.br
Ramal: 4161



ANEXO |

Obrigatodrio ter AR nas seguintes cidades

BALNEARIO CAMBORIU

BLUMENAU

BRUSQUE

CHAPECO

CRICIUMA

FLORIANOPOLIS

ITAJAI

OIN|OO|O |~ —

JARAGUA DO SUL

o

JOINVILLE

—_
o

LAGES

—h
—h

SAO JOSE

—
[\

TUBARAO

ANEXO Il

Deve possuir AR em ao menos 13 das seguintes cidades

ARARANGUA

CACADOR

CANOINHAS

CONCORDIA

CURITIBANOS

FRAIBURGO

IMBITUBA

O[NNI~ [WIN|—

INDAIAL

©

JOACABA

—_
o

MAFRA

—h
—h

NAVEGANTES

—
[\

PALHOCA

—_
w

RIO DO SUL




14

SAO BENTO DO SUL

15

SAO MIGUEL DO OESTE

16

TIMBO

17

VIDEIRA

18

XANXERE
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