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AUDIENCIAS, PRODUCAO DE PROVAS E A PROTEGAO DE

DADOS PERSONALISSIMOS NO JUIZO 100% DIGITAL




Vivemos na chamada “Sociedade da Informacao” onde a
discussao sobre a Protecao de Dados Pessoais e
Sensiveis € primordial a garantia dos Direitos
Fundamentais. A tematica relaciona-se com a protecao da
privacidade e de outros direitos personalissimos, tarefa
altamente complexa na era tecnolégica, ainda mais diante
da pandemia da Covid-19.
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Os dados sao considerados um dos ativos mais valiosos
no mundo atual. Assim, a ciberseguranca esta em
constante risco em escala global, com violagboes de dados
em velocidade alarmante, o que envolve varias esferas da
vida cotidiana, intima e privada.

As violacbes de direitos fundamentais podem ocorrer
mediante inumeras interagcdes do individuo na sociedade,
como: cidadao, consumidor, correntista, contratante,
empregado, usuario da internet, jurisdicionado, etc. Nesse
sentido, uma maior protecao dos dados tornou-se uma
necessidade absolutamente inquestionavel.




A importancia da protecao de dados na
contemporaneidade




—

https://exame.com/seu-dinheiro/enel-vaza-dados-de-300-
mil-clientes-em-sp-incluindo-cpf-e-dados-bancarios/

Enel vaza dados de 300 mil clientes em SP
incluindo CPF e dados bancarios

Por Mariana Martucci

in 4 ¥y O B @



https://www.securityreport.com.br/destaques/home-office-exige-
protocolos-corporativos-contra-o-vazamento-de-
dados/#.X6sSWNSK|jIU

Home office exige protocolos corporativos
contra o vazamento de dados

questoes de Cybersecurity estao em alta, exigindo das empresas
uma acao conjunta entre protecdo de dados e adequacgdes as regras
como a LGPD




https://cio.com.br/tendencias/Igpd-antecipar-e-provocar-
ataques-controlados-pode-evitar-multas-milionarias/

Um fator preocupante é que o Brasil, terceiro pais que mais sofre tentativas
de ataques virtuais no mundo, foi alvo, de janeiro a junho, de mais de 2,6
bilhdes de tentativas de ataques cibernéticos - de um total de 15 bilhdes
em toda a América Latina e Caribe. A informacdo é de um relatério
divulgado pela Fortinet, No ultimo trimestre, foi registrado um aumento de
ataques de ‘forca bruta’ na regido, que representam tentativas de
adivinhar uma credencial por meio do envio de diferentes nomes de
usuario e senhas para acessar um sistema.

Durante a quarentena, de acordo com dados do setor, as vulnerabilidades
mais encontradas em organizacdes tém sido aquelas falhas que exptem
dados sensiveis de usuarios, como PII (Personally Identifiable Information).
Esse tipo de vulnerabilidade, muitas vezes, ndo é explorada por meio de
uma falha técnica, mas sim de uma falha de processo, e isso é alarmante.



https://www.telesintese.com.br/stj-retoma-atividades-mas-
hacker-continuaria-com-processos

ST) RETOMA ATIVIDADES, MAS HACKER
CONTINUARIA COM PROCESSOS

A Corte avalia as repercussoes de eventual risco de vazamento de dados em massa e
redobra a cautela com a troca de senhas e refor¢o de procedimentos para acesso




https://beincrypto.com.br/hackers-invadem-poder-judiciario-
de-santa-catarina-para-extorquir-bitcoin

Tecnologia Noticias

Hackers invadem Poder Judiciario de
Santa Catarina para extorquir bitcoin

Por Saori Honorato 10 Novembro 2020, 09:22 -03
Atualizado por Caio Nascimento 10 Novembro 2020, 10:01 -03

Compartilhar Artigo

EM RESUMO

Hackers invadiram computadores do Poder Judiciario catarinense

Eles afirmam ter controle total dos computadores do 6rgao M AlIS L'D AS

Caso o pagamento de bitcoin nao seja feito, os invasores ameagam vazar dados privados
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- Na sociedade da informacao, a grande chave para a
protecao dos direitos personalissimos nao esta em garantir “o
secreto” (historicamente mais ligado a extratos sociais
privilegiados ou a celebridades - elitista), mas sim, a
interacao de qualquer individuo na era tecnoldgica e da
informacao, sem riscos ao livre desenvolvimento da sua
personalidade. Com a LGPD deixou de ser relevante a
distincao entre o que é intimo e privado, considerando a
ampliacao da protecao.

- Trata-se de visao menos individualista e patromonialista e

mais centrada no ser humano e na protecao da sua
dignidade.
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- Fala-se sobre a “forca expansiva” dos  dados
pessoais, inserida na categoria dos chamados “novos
direitos”, diante da explosao tecnologica e dos desafios
a protecao dos direitos de personalidade.

- A protecao a privacidade esta inserida em diversos
Instrumentos internacionais de protecao aos Direitos
Humanos, desde a Declaracao Universal dos Direitos
Humanos 1948 (art. XIl), citando-se como exemplo mais
recente a Carta de Direitos Fundamentais da Uniao
Europeia, que dispde acerca do direito ao “respeito a
vida familiar e privada” (art. 7°) e a “protecao dos
dados pessoais” (art. 8°).
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A protecao de dados pessoais concentra principios, como
os citados pela Convencao 108 do Conselho da Europa:

1.

2.

Principio da Publicidade ou Transparéncia — bancos
de dados devem ser de conhecimento publico.

Principio da exatidao — os dados armazenados
devem corresponder a realidade — coleta com cuidado
e correcao — revisao periodica.

Principio da finalidade — justificativa para a coleta dos
dados — restricao de transferéncia a terceiros e
razoabilidade para a utilizacao desses dados para
certas finalidades, evitando-se abusividade.
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4. Principio do livre acesso pelo titular — para
conhecimento, correcao, inclusao e exclusao.

5. Principio da seguranca fisica e logica — protecao dos
dados contra os riscos de extravio, vazamentos,
destruicao, modificacdo, transmissao ou acessos nao
autorizado.

- Esses principios constam de diversas leis, tratados e
contratos. Representam o nucleo das questoes
centrais a serem tratadas pelos ordenamentos juridicos
e que devem ser implementadas para a protecao dos
dados pessoais e sensiveis. (Danilo Doneda — Da
Privacidade a Protecao dos Dados Pessoais — Revista
dos Tribunais).




Protecao de dados pessoais e sensiveis: que
bicho é esse?
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O embriao da discussao sobre a necessidade de uma maior protecao a
privacidade no Brasil diante da internet foi o caso Carolina Dieckmann.
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- A atriz teve seu computador “hackeado” e suas fotos
intimas “vazadas®” pela internet, o que fomentou o
debate sobre a segurangca da informacao e
criminalizacao das condutas invasivas.

Lel Carolina
Dieckmann

Lei 12.737 de 2012
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FILME

Privacidade Hackeada

2019 | | 1h 54min | Documentarios

Entenda como a empresa de analise de dados Cambridge Analytica
se tornou o simbolo do lado sombrio das redes sociais apos a eleicao
presidencial de 2016 nos EUA.
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E NO BRASIL, COMO E ESSA PROTECAO DE DADOS?
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- A inspiracdo da LGPD brasileira vem da Unidao Europeia. O
RGPD passou a ser aplicado desde 25.05.2018 e garante o
direito fundamental a protecao de dados, como consagrado
na Carta de Direitos Fundamentais da Unido Europeia (art.
8°) e traca uma abordagem “da tecnologia centrada no ser
humano”;

- O RGPD criou um novo sistema de governanca para as
autoridades de protecao de dados e reforcou a transparéncia
e responsabilizacao dos encarregados;

- Criou, ainda, condicoes de concorréncia equitativas na
UE, independentemente do Ilocal onde se encontram
estabelecidas as empresas e, a0 mesmo tempo, assegura a
circulacdo de dados na UE, para favorecer o mercado
interno.
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COMISSAO EUROPEIA
Bruxelas, 24.6.2020

COM(2020) 264 final

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO CONSELHO

A protecio de dados enquanto pilar da capacitacio dos cidadios e a abordagem da UE para a transico digital -
dois anos de aplicacdo do Regulamento Geral sobre a Protecio de Dados



https://eur-lex.europa.eu/legal-

content/PT/TXT/?uri=CELEX%3A52020DC0264

- O documento menciona que em uma economia
baseada, cada vez mais, no tratamento de dados,
incluindo dados pessoais, o RGPD €& considerado
instrumento essencial para assegurar que as pessoas
tenham um maior controle sobre os seus dados
pessoais e que esses dados sejam tratados para fins
leqgitimos, de forma licita, justa e transparente.

- Ha integral preocupacdao com o direito a privacidade,
inclusive nas comunicacoes eletrbnicas e com a
segurancga das informacoes.

- A Adocao do RGPD gerou influencias mundiais, como
no Chile, Coreia do Sul, Japao, Quénia, India, Brasil,
etc.
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O documento cita, também, que a atual crise gerada pela
pandemia da COVID-19 demonstrou a relevancia da globalizagao
do debate sobre a privacidade, devido a ampliacao do uso da
tecnologia para quase todas as atividades.

O RGPD é claro ao estabelecer que qualquer restricao deve
respeitar a esséncia dos direitos e liberdades fundamentais e
constituir uma medida necessaria e proporcionada numa
sociedade democratica para salvaguardar o interesse publico.

Ha preocupacao com o oferecimento de solugcoes digitais
confiaveis, que respeitem os direitos a privacidade e a
protecao dos dados pessoais (exclusao de geolocalizacao,
protecao contra virus e medidas que permitam mais facilmente a
rastreabilidade no caso de ilicitos).
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- A Lei Geral de Protecao de Dados Pessoais - LGPD, n°
13.709/2018, de 14 de agosto de 2018, foi palco de
verdadeira reviravolta no Parlamento e motivou absoluta
apreensao no mundo juridico, no més de agosto de 2020,
diante da sua entrada em vigor e da nao prorrogacao dos
efeitos da Medida Provisoria n.° 959/2020 (suspensio da
vigéncia de muitos dispositivos).

- O diploma legal em questao dispde acerca do tratamento de
dados pessoais, inclusive nos meios digitais, nos ambitos
publico e privado, com o objetivo primordial de proteger “os
direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da pessoa natural” (art. 1°).
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- A Lei Geral de Protecao de Dados Pessoais detém
amplissima abrangéncia, impacta em todas as areas,
atividades, segmentos e Poderes e atinge pessoa natural
ou juridica que realize o tratamento de dados.

- Isso independe “do meio, do pais de sua sede ou do
pais onde estejam localizados os dados” (art. 3°), com
a imposicao de regras a todos os envolvidos nas varias
modalidades de tratamento de dados que estao sob a
sua responsabilidade e que, legalmente, podem ser
considerados pessoais (sensiveis ou nao).
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No ambito do trabalho, pode-se dizer que a LGPD possui
alto poder transformador, trazendo profunda reestruturacao
nas relagcbes pessoais e sociais, a protecao do historico
profissional, da dimensao existencial do ser humano
trabalhador e um constante repensar sobre a relevancia e,
principalmente, sobre a inafastabilidade da protecao dos
direitos personalissimos, ligados a dignidade, intimidade,
privacidade e liberdade.

Diante de tal quadro, vislumbra-se que a legislacao trara
muitas discussoes no ambito das relagcbes de trabalho e,
consequentemente, nos Tribunais Regionais do Trabalho e
Tribunais Superiores.
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Nada mais caro a esséncia do individuo do que a sua
privacidade. Dados pessoais e sensiveis, nhada mais sao do
que aqueles que nao soO identificam determinada pessoa,
como também podem revelar seus tracos caracteristicos
mais profundos, ao ponto de expor suas fragilidades,
convicgoes, relacdes pessoais, amorosas ou familiares, fatos
da vida que nio interessam ser revividos ou que nao se quer
ter revelados em determinado estagio da existéncia.

Pode-se dizer, ainda, que os direitos de personalidade
reclamam o respeito aos bens de natureza pessoal e
intransferiveis, como o nome, honra e boa fama, o
sentimento de prestigio que o individuo detém perante a
sociedade, ainda que o ofensor nao tenha qualquer
intencao difamatoéria ou deliberada de causar danos.
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Nesses casos, ha, na protecao da imagem, na
Inviolabilidade do domicilio, das comunicagcbes e
correspondéncias, nitida separacao entre o intimo e o
geral, privado e publico, pessoal e profissional,
individual e coletivo, entre trabalho e residéncia,
ainda que as atividades profissionais estejam sendo
realizadas no ambito domiciliar.

Tais premissas sao indispensaveis, sobretudo na era da
internet e com uso das tecnologias para a execucao
de praticamente todas as atividades, verdadeiro
reality da vida humana.
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- E certo que a exposicdo deliberada tornou-se a
tonica da comunicacao de muitas pessoas e grupos.
O que é vedado é a exposicido do outro ou, em certas
circunstancias, mesmo a exposicao propria, consciente
ou involuntaria, de forma gratuita, despropositada,
excessiva, vexatoria, imprudente e, portanto, violadora
de direitos.

- No caso, havera a analise do nexo de causalidade
entre a acao do suposto ofensor e a ocorréncia do
dano, bem como, serao aplicaveis as excludentes
classicas da responsabilidade civil.
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E QUAIS DISCUSSOES SOBRE A LGPD
PODERAO CHEGAR A JUSTICA DO
TRABALHO?
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Na H&M, as paredes tém ouvidos: marca é
multada por xeretar seus funcionarios

Supervisores mantinham e alimentavam um banco de dados com informagoes pessoais da
equipe, incluindo detalhes sobre crencas religiosas, ferias, relagoes familiares e mais.
Contetdo era usado para avaliar o desempenho dos profissionais e para tomar decisoes

sobre suas carreiras

N f ,
. Elod Orazem, dos EUA * 08/10/20+ 07138 In



https://neofeed.com.br/blog/home/na-hm-as-paredes-tem-
ouvidos-marca-e-multada-por-xeretar-seus-funcionarios/

Por invadir a privacidade de seus funcionarios, a H&M recebeu uma multa de US$ 41 milhdes.
Essa ¢ a segunda maior penalidade aplicada a uma corporacao desde que a Uniao Europeia

apresentou a nova Regulamentacéao Geral para a Protecao de Dados, em 2018.

A primeira a "estrear” essa lei foi 0 Google, em 2019, quando a companhia foi obrigada a
desembolsar US$ 58,8 milhdes pela forma como coletou e manipulou dados de usuarios para

personalizar anincios.

No caso da gigante fashion, porém, a infracéo aconteceu “em casa". Ao longo de um ano, uma
intensa investigacao conduzida pela Comissao de Hamburgo para Protecéo de Dados e
Liberdade de Informacao descobriu que a empresa alimentava, desde 2014, um banco de

dados "secreto” sobre os membros de sua equipe na Alemanha.



https://www.muzzi.adv.br/blog/2020/07/13/tst-confirma-
licitude-de-e-mail-corporativo-como-prova-obtida-pelo-
empregador/

TST confirma licitude de e-mail corporativo como prova
obtida pelo empregador

Em julgamento realizado no dia 23/06/2020, o Tribunal Superior do Trabalho (TST), por meio de sua
04° Turma e em decisao de lavra do Exmo. Min. Alexandre Luiz Ramos (RR - 134/-
42.2014.5.12.0059), reafirmou sua jurisprudéncia no sentido de que o conteudo de e-mails
corporativos monitorados e rastreados pelo empregador constituem prova licita em relacdo a seus

empregados.

Segundo o relator, o e-mail corporativo nada mais é do que uma ferramenta de trabalho, pelo que se
conclui ser prerrogativa do empregador, dentro dos limites de seu poder potestativo, o monitoramento e
rastreamento de mensagens trocadas pelo empregado por meio da conta corporativa, “tanto do ponto
de vista formal (quantidade, horarios de expedicdo, destinatarios etc.) quanto sob o dngulo material ou
de conteudo”, razao pela qual a sua utilizagao para fazer prova em demanda judicial proposta pelo
empregado nao constitui prova obtida por meio ilicito, ndo havendo que se falar, em casos como tal, em
violacdo aos incisos X e Xll do art. 5° da Constituicdo da Republica de 1988, que, dentre o rol das

garantias fundamentais, trazem a inviolabilidade da intimidade e do sigilo de correspondéncia e de

comunicagoes.



https://www.agazeta.com.br/es/economia/empresas-

podem-ler-conversas-de-funcionarios-no-whatsapp-web-
1120

Computador corporativo

Empresas podem ler conversas de
funcionarios no WhatsApp Web

Para facilitar o dia a dia de trabalho, muitos profissionais conectam o app de
mensagens no desktop da empresa. Ao fazer isso, trabalhador acaba abrindo toda
sua vida para ser lida pelos seus patroes

Dina Sanchotene

dsanchotene@redegazetacom.br

Publicado em 10/11/2020 as 16h29
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O Caso Mariana Ferrer e o dilema entre a (nao) protecao de direitos
personalissimos e o interesse publico: ampla divulgacao do video e da
sentenca — E o segredo de justica? O art. 234-B do
Cdédigo Penal determina o segredo de justica nos processos de
apuracao dos crimes contra a dignidade sexual, nao fazendo
distingao entre vitima e acusado.




https://www.jornaldocomercio.com/_conteudo/geral/2020/1
1/765311-site-do-tjrs-e-invadido-por-hacker-que-deixa-

mensagem-contra-estupro-culposo.html

gera

—1f I=Iv]inle)

Site do TJR-S"é invadido pm: Hécker, que deixa mensagem contra 'estupro culposo’

e oy

Hacker desconfigurou a pagina do eproc e fez criticas ao sistema de justica

JOYCE ROCHA/JC



Complicada equacao entre a publicidade processual € a
protecao da privacidade na era do processo eletronico

- PRIVACIDADE

E UM DIREITO

S0 invidlavels a intimidade, a vida
DH'I_‘:E.'[!F. & hanra @ a lmagem das
possoas, assepurado o direlte
-II‘II:I'IEIIF'I-IIEIEE-EI:' pelo dano maladal

ou moral decorrents de

sua wiolagao

PUBLICIDADE
PROCESSUAL

ARTIGO "
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Os direitos da personalidade gozam de especial protecao
juridica na Constituicao (com particular relevancia do art. 5°,
inciso X da Constituicao, sobre a inviolabilidade da intimidade, vida
privada, honra e outros incisos do art. 5° sobre a nao violagao da
privacidade) e no Cadigo Civil (arts. 11 a 21 — nome, imagem, boa
fama e outros direitos ligados a dignidade da pessoa humana, que
sao irrenunciaveis, como previsto no art. 11 do Codigo Civil).

Reflexdes a partir da consideragcao do Poder Judiciario como
garante da protecao dos direitos fundamentais e
personalissimos, sendo relevante destacar o art. 8 do CPC, que
dispde que “Ao aplicar o ordenamento juridico, o juiz atendera os
fins sociais e as exigéncias do bem comum, resguardando e
promovendo a dignidade da pessoa humana e observando a
proporcionalidade, a razoabilidade, a legalidade, a publicidade e a
eficiéncia.”
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Os arts. 16 e 17 do CC, dispéem que toda pessoa tem direito
ao home e 0 nome da pessoa hao podera ser empregado por
outrem em publicacoes e representacbes que exponham ao
desprezo publico, ainda que nao haja intencao difamatoéria;

O art. 20 do CC fala que “[...] a exposicao ou a utilizacdo da
Imagem de uma pessoa poderao ser proibidas, [ seu
requerimento e sem prejuizo da indenizacao que couber], se
lhe atingirem a honra, a boa fama ou a respeitabilidade
[...].”, ressalvando as hipoteses de autorizacao, ou se
necessarias a administracao da Justica e a manutencao da
ordem publica.
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Dependendo do ato a ser instruido nos processos
trabalhistas, mesmo em processo nao sujeito a segredo de
Justica, pode ocorrer de o0 nome da pessoa ou de a sua
imagem serem expostos a situacoes vexatorias, como
acontece, por exemplo, com pedidos de indenizacao por
dano moral em razao de apelidos, assédio,
relacionamentos amorosos conhecidos a partir dos
depoimentos, condutas reprovaveis profisional ou
socialmente, etc.

Nesse sentido, importante, principalmente a partir das
audiéncias telepresenciais e sessoes Vvirtuais de
julgamento, um outro olhar sobre essas situagdes, um maior
cuidado com a protecao desses dados, de vazamento ou de
divulgacbes externas nao autorizados.
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Deve-se repensar, ainda, o privilégio dado a publicidade
dos atos processuais, em detrimento da possibilidade da
violacao de direitos personalissimos, quando essa
publicidade ultrapassa os contornos estritamente necessarios
a resolugao do litigio.

Importante destacar que embora a Lei Geral de Protecdo de
Dados nao tenha sido pensada considerando as relacdes de
trabalho, esses relacoes, sao as que mais demandam a
coleta e o tratamento de dados pessoais e sensiveis, até
para o cumprimento da legislacdo e esses dados sao,
iInevitavelmente, levados aos autos do processo, no caso de
reclamacoes trabalhistas.
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O art. 2° da LGPD (que fala do tratamento de dados
sensiveis e que possam causar danos ao titular), dispbe
que a protecao de dados pessoais tem como fundamentos: | -
o respeito a privacidade; IV - a inviolabilidade da intimidade,
da honra e da imagem; VIl - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais, entre outros;

O art. 7° da mesma Lei prevé que o tratamento de dados
pessoais somente podera ser realizado, entre outras
hipoteses, “VI - para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral, esse ultimo nos
termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem)”.
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Dada a amplitude do que Lei considera tratamento de
dados, deve-se ter em conta todas as fases em que
pode ocorrer e os riscos proprios de cada fase:

Em conformidade com o art. 5°, X, da Lei n.° 13.709/18,
tratamento corresponde a “toda operacio realizada com
dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao’.
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Entre os conceitos apresentados pela LGPD, destaca-se o
de dados pessoais, que sao informacdes relacionadas a
pessoa natural identificada ou identificavel (art. 5°, I).

- Assim, a LGPD protege nao so a informacao que identifica
uma pessoa natural, como também aquela que, cruzada com
outras, permite a identificacao da pessoa natural.

- Ha, ainda, os dados pessoais sensiveis, que sao dados
pessoais "sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiacao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biomeétrico, quando
vinculado a uma pessoa natural” (art. 5°, |).
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Situacoes excluidas na LGPD (art. 4°), quando o
tratamento de dados:

- E praticado por pessoa natural, para fins particulares e
nao econdémicos;

- Para fins jornalisticos, académicos e artisticos;

- Para seguranca publica, defesa nacional, investigacao e
repressao criminal;

- E Internacional, sem qualquer relacao ou
compartilhamento no pais.




Producao de Provas: desafios a protecao de
dados frente ao Juizo 100% digital
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Provas digitais: podem ser entendidas mediante duas
compreensoes distintas:

a) Demonstracao de um fato ocorrido por meio digital (e-
mail, envio de mensagem por aplicativo WatsApp ou similar,
copia ou desvio de base de dados, copia de software, video
na internet (com conteudo intimo ou difamador, por ex.).

b) A prova é digital, embora o fato nao tenha ocorrido
digitalmente (interceptacao de mensagens ou conversas
gue evidenciam a pratica de crimes, por ex.).

Provas no Direito Digital: conceito de prova digital, procedimentos e
provas digitais em espécie (Rennan Thamay; Mauricio Tamer)
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Exemplos sobre tipos de prova:

Ata notarial (prova de condutas desonrosas pela
iInternet, como Twitter, Instagram, Facebook, Blogs,
Sites, etc.) para perpetuidade da prova. Pode ser usada,
ainda, para a prova de postagens com conteudos
ilicitos, bem como com conteudo que, embora veridico,
pode ser removido com base no “direito ao
esquecimento”.

Fornecimento de informacoes pelos provedores de
internet (para demonstrar a autenticidade do fato e/ou
da prova para identificar usuarios da internet, com base
na Lei 12.965/2014 — Marco Civil da Internet)
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Para a protecao dos dados pessoais e sensiveis, o Poder
Judiciario, deve compatibilizar a publicidade processual e
a transparéncia, principios inafastaveis da administracao
publica em geral, diante do interesse publico e da Lei de
Acesso a Informacao e outros direitos fundamentais.

Importante ressaltar, ainda, o destaque que o assunto ganha,
nao s6 em razao da vigéncia da LGPD, como também, face a
imposicao de todos os atos judiciais por meios
eletronicos pelo isolamento social da Covid-19 e o legado
que esse periodo nos deixara para o futuro, inclusive o
“Juizo 100% digital” (Resolugao n. 345 do CNJ, de
09.10.2020) e a pratica dos atos judiciais e o

cumprimento de ordem judiciais por meio digital (decisdo
na 321% sessao ordinaria, realizada no dia 10.11.2020).
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O Ato Normativo editado pelo CNJ (0009209-
22.2020.2.00.0000), nao altera a Resolucao que trata do
Juizo 100% digital. A Resolugcao regulamenta a realizacao de
audiéncias e sessOes por videoconferéncia e telepresenciais
e a comunicacao de atos processuais por meio eletrénico no
Poder Judiciario (interessante disposicao sobre a imagem
desfocada).

Referido ato menciona que sera assegurada a publicidade,
ressalvados os casos de segredo de justica, possibilitando
o acompanhamento por terceiros estranhos ao feito, ainda
gque mediante a exigéncia de previo cadastro.
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Assim, destaca-se a Lei Geral de Protecao de Dados como
ponto de partida da redefinicao das politicas de
seguranca da informacao de todos os segmentos, privados
ou publicos e do Poder Judiciario, dos Tribunais de todo o
pais.

Em razao desse marco, o Conselho Nacional de Justica
editou a recomendacao n° 73, de 20.08.2020, para que 0s
orgaos do Poder Judiciario de todo pais (exceto o STF)
adotem medidas preparatorias e acdes iniciais para a
adequacao as disposicoes da Lei Geral de Protecao de
Dados, com previsdo de apresentacao de relatorios no
periodo de 90 dias.




Kfﬁ‘

ESCOLA JUDICIAL

TRT 12* REGIAO - SC

Um dos considerandos da recomendacdo do CNJ, traz a
necessidade de protecao da privacidade dos dados
pessoais de jurisdicionados e de outros sujeitos
identificados e identificaveis nos atos processuais (0 que
traz a necessidade de um repensar sobre a nao exposicao de
dados pessoais, inclusive de dados de terceiros, para que 0s
dados pessoais nao sejam usados para fins discriminatorios
ilicitos ou abusivos.

Desafio da aplicacao do principio da proporcionalidade
para a garantia da publicidade processual em equilibrio com
a protecao dos dados pessoais e sensiveis, garantindo-se,
tanto o interesse publico, quanto o interesse social.
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Nesse sentido, deve-se considerar as restricoes,
principalmente, a publicidade extra processo nao endo-
processual, cujo tratamento dos dados € permitido por lei;

Para tanto, pode-se atribuir sigilo parcial a determinado
documento ou ato processual — € a chamada adocao de
protecdo dentro dos atos publicos, quando necessaria a
protecdo dos dados personalissimos extra autos, a
anonimizacao de dados, para que nao haja a identificagao
indireta — destacando-se como imprescindiveis essas
reflexbes, uma vez que nao houve o devido preparo, pois

supunha-se que a Lei entraria em vigor em maio de 2021.
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- Oscar Valente Cardoso, Juiz Federal com atuacdo no
RS deu exemplo interessante em evento recente,
promovido pela ANAMATRA/ENAMATRA sobre a
LGPD, sobre danos causados pela divulgacao de dados
sensiveis:

- Caso de testemunha que contraiu doenca pelo
sangue e ficou prejudicada profissionalmente, pela
transcricao do depoimento nas decisdoes da Justica do
Trabalho e divulgacao pelos sites de pesquisa de
jurisprudéncia (sendo um dado muito relevante a ser
considerado, quando o processo nao esta em segredo
de Justica).
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Pelo exposto, deve-se ter absoluto cuidado com a
transcricao de laudos periciais que retratam doencas
ocupacionais e a existéncia ou nao de nexo causal com o
trabalho, fotografias que demonstram Ilesdes ou
deformidades, acusacoes de crimes, fatos ocorridos no
trabalho e que podem refletir diretamente na vida privada.

Ainda com relacao aos sites de busca de jurisprudéncia, em
breve pesquisa, consta-se que em processos de asseédio
sexual, por exemplo, apesar de comumente nao constar
o nhome da vitima, o numero do processo é divulgado, o
que possibilita o seu acesso integral pelo PJE.
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- No entanto, quanto aos dados de menor, vislumbra-
se que maior cuidado, uma vez que, geralmente, nem
0 nome e nem o0 numero dos processos sao divulgados,
pela protecao ja existente na Lei 8.069/1990 (ECA) e de
0Ss processos tramitarem em segredo de justica (Ex.
Caso ocorrido do TJDF noticiado pela midia, mas sem a
identificacdo dos dados, com a seguinte informacao: “O
numero deste acordao nao pode ser divulgado em razao
de o processo tramitar em segredo de justica.”

Disponivel em:
<https://www.tidft.jus.br/consultas/jurisprudencia/informativos/2017/informativo-
de-jurisprudencia-n-358/assedio-sexual-praticado-por-superior-hierarquico-
contra-menor-2013-impossibilidade-de-reclassificacao-da-conduta)>.
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- No ambito internacional, destaca-se que na Declaracao do
Centenario da Organizacao da Internacional do Trabalho -
OIT, de 2019, houve a revalorizacao das principais fontes de
protecdo ao trabalho digno, independentemente do tipo de
trabalho, “situacdo profissional ou vinculo contratual’,
assentando-se que todos os trabalhadores, inclusive os
pertencentes as “novas formas de trabalho” tém garantidos,
entre outros direitos, o respeito dos direitos fundamentais a
protecdo da privacidade e dos dados pessoais e
oportunidades de conciliar melhor a vida pessoal e
profissional.

Disponivel em: <https://www.ilo.org/wcmsp5/groups/public/---europe/---ro-

geneva/---ilo-lisbon/documents/publication/wcms_706928.pdf>. Acesso em: 31
ago.-2020.
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- Se antes da LGPD e da tramitacao dos processos e realizacao
de atos por meios digitais apenas analisava-se se 0 processo
deveria ou nao seguir em segredo de justica, o que ficava muito
mais a criterio dos patronos dos litigantes requererem de acordo
com possiveis prejuizos na tramitacao publica do processo,
agora os proprios magistrados e servidores devem adotar
cautelas, a fim de que os dados que estao sob as suas
responsabilidades nao sejam disponibilizados de forma
indevida, contrariando a Constituicao, o Cédigo Civil, os
termos da LGPD e os instrumentos internacionais de
protecao aos direitos humanos.




&?ﬁ:

ESCOLA JUDICIAL

TRT 12* REGIAO - SC

- Cabe ao Poder Judiciario, como garante dos direitos
fundamentais, assegurar que o acesso e 0 uso dos dados
sejam controlados e Ilimitados as atribuicoes
necessarias para cumprimento das atividades de
magistrados e servidores e utilizados no estrito
interesse do publico de tramitacao dos feitos nos
Tribunais, apenas para as finalidades profissionais,
licitas, éticas, administrativamente aprovadas no
ambito do proprio Tribunal e devidamente autorizadas.
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- Alain Supiot, quando trata do Espirito de Philadélfia
(Declaracao de Philadélfia de 1944), que inclusive
iInspirou a Declaracao Universal dos Direitos Humanos
de 1948, entre outros instrumentos, menciona que o
principio da dignidade obriga ligar os imperativos da
liberdade e da seguranca, na afirmacao da dignidade
igual de todos os seres humanos, sem qualquer
discriminagcao e erigida como principio fundador da
ordem juridica.

- Relembrando Hanna Arendt: “E somente através do
discurso e da acao que o0s seres humanos se
manifestam uns aos outros, ndo como meros objetos
fisicos, mas enquanto homens (e mulheres).
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