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1. Analise de Viabilidade da Contratacao

1.1. Objeto

Aquisigao de 1 certificado digital CODE SIGNING, em formato de arquivo, com
cadeia de certificagdo reconhecida internacionalmente e automaticamente pelos
principais fabricantes.

1.2. Justificativa

Sistemas Web que necessitam executar operagbes nas maquinas dos usuarios
precisam utilizar aplicativos assinados digitalmente por meio de certificados digitais
reconhecidos internacionalmente. Sem isso, o0s navegadores interpretam os
aplicativos como uma ameaca ao computador e ndo permitem executa-los.

O Sistema PROAD, utilizado atualmente por 20 6rgaos da JT, permite assinatura
digital por Token (A3), mas para isso, executa um aplicativo ASSINADOR na
maquina do cliente. Para que o ASSINADOR funcione corretamente, € necessario
assinar o seu cddigo para que os navegadores o reconhegam como um aplicativo
seqguro.

A assinatura de codigo sO6 pode ser realizada por certificados especificos,
denominados CODE SIGNING. Estes certificados podem ser gerados por diversas
autoridades certificadoras, inclusive a ICP-Brasil. Contudo, certificados ICP-Brasil
nao sao reconhecidos automaticamente pelo principais navegadores, exigindo a
instalagado do certificado em cada maquina dos usuarios.
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Considerando que este procedimento € muito oneroso em termos de logistica e
suporte da aplicaggo do PROAD, torna-se necessario assinar o coédigo do
ASSINADOR com um certificado reconhecido internacionalmente pelos
navegadores de maneira nativa.

Ocorre que os certificados possuem data de validade e o certificado do PROAD
expirou em dezembro de 2020, razido pela qual a funcionalidade de assinatura por
token no PROAD parou de funcionar.

Desta forma, urge a necessidade de adquirir um novo certificado CODE SIGNING
internacional do tipo A1 e reconhecido pelos navegadores automaticamente.

1.3. Quantidade:

Qtde Item Validade

01 Certificado Codesign em formato arquivo e reconhecido 3 anos
internacionalmente e automaticamente pelos navegadores

1.4. Forma de prestacao dos servicos;

O certificado digital para assinatura de cédigo € emitido em nome do TRT/SC e tem
validade de 3 (trés anos) sendo necessaria a troca no final do periodo.

Apos a compra, o certificado serda emitido pela Autoridade Certificadora e
encaminhado para o TRT/SC por meio eletrénico

1.5. Levantamento das alternativas existentes

Atualmente os certificados de assinatura de cdédigo podem ser emitidos em dois
formatos:

I. arquivos (Ref. tipo A1) e

II. token (Ref. tipo A3)
Nos certificados com Token, a assinatura é realizada no préprio dispositivo, o que
exige uma intervencdo humana para informar a senha no ato da assinatura. Esta
exigéncia inviabiliza a automatizagdo dos builds das aplicagdes, o que impede seu
uso na arquitetura de desenvolvimento de sistemas do TRT12.
Além disso, os certificados podem ser emitidos por diversas autoridades
certificadoras. Os certificados ICP-Brasil, apesar de regulamentados no Brasil, ndo
sdo reconhecidos automaticamente pelos navegadores, o que implica em diversos
problemas de logistica de instalacdo e suporte aos usuarios, tornando seu uso
extremamente oneroso ao erario.



Por estes motivos, a presente demanda sé pode ser atendida com certificados
emitidos em arquivos e por autoridades certificadoras reconhecidas
internacionalmente e automaticamente pelos navegadores.

1.6. Justificativa da escolha da solucao

Embora exista a possibilidade de utilizagdo de certificado digital CODE SIGNING
ICP-Brasil, sua utilizacdo implicaria na necessidade de execucdo de procedimento
por parte dos usuarios, externos e internos, para inclusdo da cadeia de certificacédo
da Autoridade ICP-Brasil, a fim de viabilizar a execug¢ao dos programas na estagao
de trabalho do usuario final. Esta alternativa ndo é a ideal pois dificulta, e
eventualmente pode inviabilizar a experiéncia do usuario.

Define-se como ideal para o tribunal a aquisicdo de certificados pertencentes a
cadeias internacionais que oferecem 0 mesmo padrdao de seguranga e
compatibilidade que os certificados da ICP-Brasil, porém, apresentam uma grande
vantagem, considerando que esta cadeia ja esta instalada, por padrao, nos
produtos dos principais fabricantes de sistemas, ferramentas, softwares e
navegadores para Internet, tais como: Microsoft Windows, Google Chrome, Mozilla
Firefox, Java Virtual Machine (JVM), Adobe Acrobat Reader entre outros. Esta
caracteristica, aparentemente simples, € muito importante pois evitara inumeros
transtornos para os usuarios e para o setor de suporte uma vez que descarta a
necessidade de instalar em cada equipamento a cadeia ICP-Brasil.

A aquisicdo de certificado digital CODE SIGNING de autoridade certificadora
reconhecida internacionalmente € a melhor opcdo para o TRT12 pelos motivos
acima expostos.

1.7. Especificacdo completa da solugao escolhida

Certificado digital para assinatura de codigos (CODE SIGNING) com validade de 3
anos e cadeia de certificagdo reconhecida internacionalmente e automaticamente
pelos principais fabricantes de sistema, tais como: Microsoft Windows, Google
Chrome, Mozilla Firefox, Java Virtual Machine (JVM) e Adobe Acrobat Reader
(dentre outros).

1.8. Relacao entre a demanda prevista e a quantidade
adquirida.

Um certificado digital de assinatura de cddigos pode ser utilizado para assinar
diversas aplicagdes ao longo de sua validade. Além disso, o formato em arquivo
permite a instalacdo em diversos servidores do TRT12, possibilitando seu uso em
todos os processos de assinatura de coédigos no TRT12. Por estes motivos, apenas
1 certificado € necessario para o atendimento a demanda de assinatura de codigos.



Em relagdo a validade do certificado, apesar de as autoridades certificadoras
oferecerem certificados de 1, 2 e 3 anos de validade, a opgao de 3 anos é a mais
adequada para o TRT, uma vez que a demanda é permanente e a opgao de 3 anos
reduz os custos operacionais para aquisi¢cao de certificados.

1.9. Consideracdes sobre 0s precos

Foram realizadas pesquisa de mercado junto aos seguintes fornecedores (DOCS 06
e 07):
e VALID
SECTIGO BR (COMODO BR)
ACTIVE WEB (RAPID SSL)
4BUSINESS
AR PRIME (SEM RESPOSTA)
CERTISIGN

A empresa AR Prime nao apresentou proposta. Ja as empresas VALID e Certisign
apresentaram propostas que nao atendem as necessidades do TRT12. A empresa
VALID apresentou proposta apenas para certificados CODE SIGNING em token
(DOC 08) e a Certisign apresentou proposta para certificados emitidos pela
ICP-Brasil (DOC 09), os quais ndao sao reconhecidos automaticamente pelos
principais fabricantes.

As demais propostas apresentadas que atendem as necessidades do TRT12 estao
elencadas na tabela abaixo:

Empresa Descricao Validade Valor

SECTIGO BR | Sectigo Code Signing (DOC 10) 3 anos R$ 2.034,00
ACTIVE WEB | Code Signing Padrao (DOC 11) 3 anos R$ 2.403,00
4BUSINESS Codesign OV (DOC 12) 3 anos R$ 3.294,00

1.10. Justificativa sobre os precos propostos (pesquisa de
mercado).

Diante das propostas apresentadas, observa-se que a solugao de menor custo que
atende aos requisitos da presente contratacdo foi apresentada pela empresa
SECTIGO BR (antiga Comodo BR), com um custo total de R$ 2.034,00 para
fornecimento de 01 (um) certificado digital de assinatura de codigo (CODE
SIGNING), razao pela qual, considerando que o valor enquadra-se na modalidade
de compra direta, foi a empresa escolhida pela equipe de contratagao para atender
a demanda deste TRT.



1.11. Avaliacao das necessidades de adequacgao do ambiente
para viabilizar a execucao contratual.

Nao se aplica.

1.12. Modalidade e tipo de licitagao (justificativa)

Compra Direta.

1.13. Estratégia de continuidade contratual.

Ao final dos trés anos o TRT/SC devera adquirir novo certificado para substituir o
atual.

Acdes de contingéncia e seus respectivos responsaveis:

a) Acao: Planejar compra tempestiva de novo certificado
Responsavel: SETIC/ SEDES.

1.14. AcOes de transi¢ao e encerramento contratual

Monitoramento da entrega do produto e da vigéncia do certificado.

1.15. Equipe de gestao da contratacao

Gestor do Contrato e Fiscal Demandante: serdo indicados nominalmente pelo
Diretor da Secretaria demandante. A indicagcdo sera efetuada no despacho de
aprovacgao dos Estudos Preliminares e Projeto Basico.

Fiscal Técnico: Sera indicado nominalmente pelo Diretor da SETIC, no despacho
de aprovacgao dos Estudos Preliminares e Projeto Basico

Fiscal Administrativo: Sera indicado nominalmente pelo Diretor da Secretaria

Administrativa e Financeira, por despacho ao determinar a abertura de
procedimento administrativo.

1.16. Riscos.

Parada de funcionamento de sistemas de TIC por falta do certificado nos sistemas
java do TRT/SC.

Acdes:
- Buscar TRT parceiro para assinatura do codigo temporariamente até nova
contratacdao. Responsavel: SETIC/SEDES



1.17. Disponibilidade orgamentaria

Exercicio do orgamento: 2021

Verba: [X]TRT [ ]Descentralizada

Natureza da despesa: [ X ] GND3 (custeio) [ ]GND4 (investimento)

Unidade Gestora do Orgamento: SETIC
ASSINATURAS.

Floriandpolis, 15 de janeiro de 2021.

Equipe de planejamento da contratagao

Integrante demandante: Nome: CARLOS EDUARDO MAZZI
Cargo: DIRETOR DO SEDES
Email: carlos.mazzi@trt12.jus.br

Integrante técnico: Nome: NELSON DA SILVA
Cargo: ANALISTA JUDICIARIO
Email: nelson.silva@trt12.jus.br

Integrante administrativo: Nome: Sergio Moritz
Cargo: Analista Judiciario
E-mail: sergio.moritz@trt12.jus.br
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