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INDÚSTRIA 1.0

Mecanização,  
máquina a vapor, 
tear mecânico,
carvão mineral

INDÚSTRIA 2.0

Linha de 
produção, motor 
a combustão, 
eletricidade e 
petróleo

INDÚSTRIA 3.0

Automação, 
robótica básica, 
eletrônica,  
computação,  
internet e TI

INDÚSTRIA 4.0

Sistemas ciber-
físicos, big data 
internet das 
coisas, 
inteligência 
artificial, machine
learning



• Criação de multinacionais e transnacionais, com
predomínio das empresas de tecnologia.

• Consolidação do capitalismo financeiro.

• Modificação dos métodos de trabalho.

• Avanço tecnológico (eletrônica, automação,
robótica básica, computação e TI).

• Criação da internet e difusão de um ciberespaço
(digital ou virtual – Pierre Lévy)).

• Alinhamento ao consumidor 4.0 e ao marketing
4.0.

• GIG Economy e Sharing Economy.

• Popularização da internet.

• Acelerado avanço tecnológico (sistemas ciber-
físicos, internet das coisas, inteligência artificial,
machine learning, computação em nuvem,
realidade aumentada).

• Ampliação do acesso ao conhecimento e à
informação (big data).

• Instituição de uma cibercultura e surgimento da
Sociedade 4.0 (transferência das iterações
pessoais, do intercâmbio de conhecimentos e da
disseminação de informações para o ciberespaço
– Pierre Lévy).
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SOCIEDADE 4.0

POSSE DO PAPA BENTO XVI - 2005POSSE DO PAPA BENTO XVI - 2005 POSSE DO PAPA FRANCISCO - 2013POSSE DO PAPA FRANCISCO - 2013



HIPERCONECTIVIDADEHIPERCONECTIVIDADE

SOCIEDADE 4.0



MASSIFICAÇÃO DA INTERNET, REDES SOCIAIS E APLICATIVOS DE MENSAGERIAMASSIFICAÇÃO DA INTERNET, REDES SOCIAIS E APLICATIVOS DE MENSAGERIA

SOCIEDADE 4.0



PIRÂMIDE DE NECESSIDADES NA SOCIEDADE DIGITALPIRÂMIDE DE NECESSIDADES NA SOCIEDADE DIGITAL

SOCIEDADE 4.0



Na Sociedade 4.0:

• a pessoa é representada por um perfil, que engloba todas as informações (dados) que cada um de nós
disponibiliza, voluntária ou involuntariamente, no mundo digital ou virtual;

• a informação (dado) atualmente é um ativo extremamente valioso, uma commodity para governos, empresas
e pessoas, pois lhes proporciona diversas vantagens competitivas: financeira, comercial, industrial, política e
militar.

SOCIEDADE 4.0



Os dados são o “novo 
petróleo”.

Os dados são mais 
valiosos do que o 

petróleo.

SOCIEDADE 4.0



4. 

Valor: US$ 135,4 bilhões

Variação em um ano: 40%

Receita: US$ 260,5 bilhões

Indústria: Tecnologia

5. 

Valor: US$ 70,3 bilhões

Variação em um ano: -21%

Receita: US$ 49,7 bilhões

Indústria: Tecnologia

Fonte: Revista Forbes

1. 

Valor: US$ 241,2 bilhões

Variação em um ano: 17%

Receita: US$ 260,2 bilhões

Indústria: Tecnologia

2. 

Valor: US$ 207,5 bilhões

Variação em um ano: 24%

Receita: US$ 145,6 bilhões

Indústria: Tecnologia

3. 

Valor: US$ 162,9 bilhões

Variação em um ano: 30%

Receita: US$ 125,8 bilhões

Indústria: Tecnologia

SOCIEDADE 4.0



SOCIEDADE 4.0



Conjunto de contas, materiais, conteúdos e acessos de meios digitais.

BENS DIGITAISBENS DIGITAIS

SOCIEDADE 4.0



HERANÇA DIGITALHERANÇA DIGITAL

SOCIEDADE 4.0



ABUSO DO PODER ECONÔMICOABUSO DO PODER ECONÔMICO

SOCIEDADE 4.0



VAZAMENTO DE DADOSVAZAMENTO DE DADOS

SOCIEDADE 4.0



ROUBO, TRÁFICO E SEQUESTRO DE DADOSROUBO, TRÁFICO E SEQUESTRO DE DADOS

SOCIEDADE 4.0



“Burocracias transnacionais de vigilância e controle, tanto empresariais quanto políticas, agora trabalham a distância
para monitorar e controlar, pela vigilância, os movimentos da população”.

“E se tudo isso tem a ver com segurança, outros tipos de vigilância, relativos a compras rotineiras e comuns, acesso
on-line ou participação em mídias sociais, também se tornam cada vez mais onipresentes. (...) A cada dia o Google
anota nossas buscas, estimulando estratégias de marketing customizadas”.

(BAUMAN, Zygmunt. Vigilância líquida. Diálogos com David Lyon. Rio de Janeiro: Zahar, 2014. Traduzido por Carlos
Alberto Medeiros)

Na Sociedade 4.0, a pessoa é um indivíduo divisível (Gilles Deleuze), construído de acordo um perfil dinâmico
baseado em palavras-chave e padrões de comportamento rastreados, analisados e classificados por ferramentas de
inteligência artificial ou softwares de análise humana que coletam tanta informação quanto possível para detectar
suas preferências e atividades potenciais.

VIGILÂNCIA E CONTROLEVIGILÂNCIA E CONTROLE

SOCIEDADE 4.0



VIGILÂNCIA E CONTROLEVIGILÂNCIA E CONTROLE

SOCIEDADE 4.0



SEUS DADOS SÃO VOCÊ!SEUS DADOS SÃO VOCÊ!



O que você prefere?

“A privacidade se tornou uma moeda. Você paga por serviços ‘gratuitos’ com
suas informações pessoais.” (Linda Doyle)

PRIVACID   DEPRIVACID   DE

COMODID   DECOMODID   DE



“Se você não está pagando por um serviço na web, então você é o produto.”

Qual o preço que se paga pela comodidade dos serviços gratuitos na web?



Big Data

Internet das 
Coisas

Inteligência 
Artificial

Aprendizado de 
máquina

Privacidade

Intimidade

Vida privada

Honra

PRIVACID   DEPRIVACID   DECOMODID   DECOMODID   DE



E PRIVACIDADEE PRIVACIDADE
TERMOS DE USOTERMOS DE USO
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TERMOS DE USOTERMOS DE USO



E PRIVACIDADEE PRIVACIDADE
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E PRIVACIDADEE PRIVACIDADE
TERMOS DE USOTERMOS DE USO



DOS DADOSDOS DADOS

EVASÃOEVASÃO



Dados pessoais

Dados biométricos

Orientação sexual, 
religiosa e política 

Relacionamentos

Metadados de arquivos 

Geolocalização

Hábitos de vida, 
uso e consumo 

COLETADOSCOLETADOSDADOSDADOS







JUSTIÇA 4.0JUSTIÇA 4.0
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JUSTIÇA 4.0JUSTIÇA 4.0



INTELIGÊNCIA DE FONTES ABERTAS E FECHADASINTELIGÊNCIA DE FONTES ABERTAS E FECHADAS



Inteligência de Fontes Abertas ou Open Source Intelligence (OSINT) é um
modelo de inteligência que localiza, seleciona e obtém, através de dados
disponíveis e acessíveis a qualquer pessoa, informações de fontes públicas
para, em conjunto com outras fontes, produzir conhecimentos.

A prova obtida nas fontes abertas foi produzida voluntária e
espontaneamente pela própria parte, sendo considerada evasão da
privacidade, ainda que as postagens ou mensagens sejam restritas ou
privadas, pois a única diferença entre elas é o alcance ou a amplitude da
publicização.

FONTES ABERTAS

FONTES FECHADAS
Fontes fechadas ou restritas são aquelas em que as informações estão
protegidas e exigem credenciamento ou determinação judicial para serem
acessadas.



OSINTOSINT
FRAMEWORKFRAMEWORK



MOTORESMOTORES
DE BUSCADE BUSCA

Dados pessoais



MOTORESMOTORES
DE BUSCADE BUSCA

Hábitos de vida, 
uso e consumo 



REDESREDES
SOCIAISSOCIAIS

Hábitos de vida, 
uso e consumo 



REDESREDES
SOCIAISSOCIAIS

Orientação sexual, 
religiosa e política 

Relacionamentos



FOTOS EFOTOS E
VÍDEOSVÍDEOS

Metadados de arquivos 



GEOGEO
LOCALIZAÇÃOLOCALIZAÇÃO

Geolocalização



GEOGEO
LOCALIZAÇÃOLOCALIZAÇÃO

Geolocalização



DADOSDADOS
BIOMÉTRICOSBIOMÉTRICOS

Dados biométricos



NORMASNORMAS
LEGAISLEGAIS

Autoriza o acesso aos dados pessoais que trafegam pela internet mediante ordem judicial, com
o propósito de formar conjunto probatório em processo judicial cível (dado estático) ou penal
(dado estático ou dado em trânsito), sempre garantido o sigilo das informações e a preservação
da intimidade, vida privada, honra e imagem (arts. 22 e 23 da Lei nº 12.965/2014), desde que :

i) haja fundados indícios da ocorrência do ilícito;

ii) houver justificativa motivada da utilidade dos registros solicitados para fins de investigação ou
instrução probatória; e

iii) indicar o período ao qual se referem os registros.

Permite a utilização dos dados pessoais para o exercício regular de direitos em processo
judicial, administrativo ou arbitral (art. 7º, VI, 11, II, “d”, Lei nº 13.709/2018).

Permite empregar todos os meios legais, bem como os moralmente legítimos, ainda que nele
não especificados, para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicção do juiz (art. 369 da Lei nº 13.105/2015).

CPC
Código de Processo 
Civil



Marcação temporal da prova digital.

AUTENTICIDADE

INTEGRIDADE

COMPLETUDE

TEMPORALIDADE

AUDITABILIDADE

CADEIA DE CUSTÓDIA

Identificação da origem e autoria da prova digital.

Imutabilidade e confiabilidade da prova digital.

Integralidade da prova digital.

Inteligibilidade e publicidade da prova digital.

Garantia da observância dos requisitos anteriores durante todo o processo de
produção da prova digital e na sua preservação (Lei nº 13.964/2019 – lei anticrime)

REQUISITOS DE VALIDADEREQUISITOS DE VALIDADE
DA PROVA DIGITALDA PROVA DIGITAL





“A ignorância é uma bênção”“A verdade vos libertará”



Construa um MINDSET digitalConstrua um MINDSET digital

Muito obrigado!Muito obrigado!


