PROVA DIGITAL

Um novo paradigma probatorio
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Automacao,
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computacao,
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1950

INDUSTRIA 4.0

Sistemas ciber-
fisicos, big data
internet das
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inteligéncia
artificial, machine
learning

2010




REVOLUCAO 3.0

Criacao de multinacionais e transnacionais, com
predominio das empresas de tecnologia.

Consolidacao do capitalismo financeiro.
Modificacdo dos métodos de trabalho.

Avanco tecnoldgico (eletrbnica, automacao,
robética basica, computacao e Tl).

Criacao da internet e difusao de um ciberespaco
(digital ou virtual — Pierre Lévy)).

REVOLUCAO 4.0

Alinhamento ao consumidor 4.0 e ao marketing
4.0.

GIG Economy e Sharing Economy.
Popularizacao da internet.

Acelerado avanco tecnologico (sistemas ciber-
fisicos, internet das coisas, inteligéncia artificial,
machine learning, computagdao em nuvem,
realidade aumentada).

Ampliacao do acesso ao conhecimento e a
informacao (big data).

Instituicdo de uma cibercultura e surgimento da
Sociedade 4.0 (transferéncia das iteracdes
pessoais, do intercambio de conhecimentos e da
disseminacao de informacdes para o ciberespago
— Pierre Lévy).
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SOCIEDADE 4.0




SOCIEDADE 4.0

POSSE DO PAPA BENTO XVI - 2005 POSSE DO PAPA FRANCISCO - 2013
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SOCIEDADE 4.0

HIPERCONECTIVIDADE




SOCIEDADE 4.0

MASSIFICACAO DA INTERNET, REDES SOCIAIS E APLICATIVOS DE MENSAGERIA

. GRAU DE FIDELIDAD
(% DOS USUARIOS QUE ACESSAM O APP TODO DIA QU
QUASE TODO DIA, DE ACORDO COM A TABELA 1)
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Bases: 1873 internautas que tém o WhatsApp instalado; 1512 internautas que tém o Facebook Messenger instalado;
1369 internautas que tém o Instagram instalado; e 354 internautas que tém o Telegram instalado



SOCIEDADE 4.0

PIRAMIDE DE NECESSIDADES NA SOCIEDADE DIGITAL
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/ Social Needs \ yd Safety and Security \
s, Family
Physlolnglcal Needs {survival)
/ Safety and Security \
Physiclogical Needs (survival)
Air, Shelter, Water, Food '

/ MFT S’attery

QUAL A SEfN‘I:iA DO WI-Fi IVIE EIVIPRES%A'S‘I?LJ CARREGADORH




SOCIEDADE 4.0

Na Sociedade 4.0:

« a pessoa é representada por um perfil, que engloba todas as informacdes (dados) que cada um de nds
disponibiliza, voluntaria ou involuntariamente, no mundo digital ou virtual;

« ainformacgao (dado) atualmente é um ativo extremamente valioso, uma commodity para governos, empresas
e pessoas, pois lhes proporciona diversas vantagens competitivas: financeira, comercial, industrial, politica e
militar.
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Os dados sao mais

Os dados sao o “novo

valiosos do que o

petroleo”.

petrdleo.




. @ Apple

Valor: USS 241,2 bilhdes
Variagdo em um ano: 17%
Receita: USS 260,2 bilhdes

Industria: Tecnologia

2. Google

Valor: USS 207,5 bilhdes
Variagdo em um ano: 24%
Receita: USS 145,6 bilhdes

Industria: Tecnologia

3. B® Microsoft

Valor: USS 162,9 bilhdes
Variagao em um ano: 30%
Receita: USS 125,8 bilhdes

Industria: Tecnologia
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SOCIEDADE 4.0
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Valor: USS 135,4 bilhdes
Variagdo em um ano: 40%
Receita: USS 260,5 bilhdes

Industria: Tecnologia

5. 'i facebook

Valor: USS 70,3 bilhdes
Variagdo em um ano: -21%
Receita: USS 49,7 bilhdes

Industria: Tecnologia

Fonte: Revista Forbes
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Maiores empresas de

fecnologia do mundo

em valor de mercado,
em USS bilhcoes

B Emprescas Americanas

B Empresas Chinescs

Fonte: Wisual Capitalist



SOCIEDADE 4.0

BENS DIGITAIS

Conjunto de contas, materiais, conteudos e acessos de meios digitais.

Jogadores ganham dinheiro
vendendo suas contas de
games online

Com um bom perfil, jogos como Pokémon GO e League of Legends ganham valor no
mercado

- Skins - Itens valiosos - Titulos
Sao itens colecionaveis que existem em jogos populares como League of  Se vocé ndo possui nenhuma skin, ndo ha motivo para se preocupar. O World Of Warcraft tem

Legends e Counter-Strike. No League of Legends, a skin mais rara Vocé pode conseguir itens raros em outros jogos. Da mesma forma que acontecimentos especiais em que os
chama-se PAX Twisted Fate. E uma edicao limitada que foi dada aos as skins, esses itens ou sao dificeis de encontrar ou sdo edigées limitadas  jogadores podem ganhar titulos
jogadores em 2009 — somente 20 mil a possuem hoje em dia. Ela vale de  que ja se esgotaram. Desde que Pokémon GO foi langado, por exemplo, raros. Esses titulos sdo ligados com
US$ 600 a US$ 1.000. os jogadores tédm o objetivo de capturar os pokémons mais fortes e mais o perfil de usuario e impossiveis de

compartilhar com outras pessoas.
Os mais raros nesse game sio The
Immortal, The Undying, Doctor,
Hand of A'dal e Argent Defender. A
maioria deles ndo esta mais
disponivel, tornando a conta muito

raros. O melhor de todos é o Dragonite. A conta que ja capturou um
desses pode valer de US$ 100 a US$ 250. Um perfil que ja tenha
congquistado todos os 151 pokémons (incluindo aqueles que sg “vivem”
em alguns continentes), o perfil pode arrecadar mais de US$ 1.000.

valiosa.



SOCIEDADE 4.0

HERANCA DIGITAL

Justica resiste a permitir
direto a ‘heranca digital’

Barbara Pombo

De S30 Pa

Familias tém recorrido a Justica pa
ra obter direito 4 chamada “heranca
cigital” 0 acesso a e-mails, smart
phones e contas em redes sociais de
parentes mortos. A maioria das pou
cas decisdes sobre tema, no entanto
tem sido desfavorivel aos familiares

Emum dos casos, a Justica de Sio Pau
lo levou em conta que 05 termos de uso
do Facebook nido permitem essa possibi
lidade. Em Minas, uma mde nio pode ter
acesso ao contetido do celular da filha, 3
para preservar a intimidade de terceiros

Uma das excecdes foi o de uma vitva
que pediu acesso ao e-mail do marido
para obter informagdes necessirias ao
processo de inventirio. Pagina E1



SOCIEDADE 4.0

ABUSO DO PODER ECONOMICO

Uniao Europeia impoe multa ao
Google de € 2,4 bilhoes por abuso
de poder econémico

Empresa teria favorecido seu comparador de precos, o Google Shopping, dentro do servigo do
préprio buscador.

G pedesins iy ©0

"0 Google abusou de seu dominio de mercado
como uma ferramenta de busca ao promover
seu proprio servico de comparacao de compras
em seus resultados de busca e removendo os
servicos de seus competidores”, pontuou
Margrette Vestager, a comissaria europeia para
concorréncia.

Apesar de prejuizo trimestral, dona do

Google registra receita recorde em 2017

Daniel Junquelra | & 02/02/2018 12h48, atualizada em 02/02/2018 12h50

Ao longo do ano de 2017, a Alphabet teve receita recorde de US$ 110,8
bilhdes, com lucro de US$ 12,6 bilhdes.



SOCIEDADE 4.0

VAZAMENTO DE DADOS

globo.com g1 globoesporte gs videos

=wew Gl ECONOMIA Quuscar

TECNOLOGIA

Entenda o escandalo de uso Facebook é condenado a pagar US$ 5 bilhées por caso
politico de dados que derrubou Cambridge Analytica
valor do Facebook e o colocou na Por Wagrer Walkka | 24 de o de 2019 s 13053
mira de autoridades

Vazamento sem precedentes expds dados de 50 milhGes de usudrios e mergulhou empresa em
nova crise, pouco tempo depois de comogdo sobre disseminagdo de noticias falsas

Facebook obtém receita de US$ 15 bilhoes no 1° trimestre de
globo.com g1 globoesporte gshow  videos e 2019

=ww Gl ECONOMIA Por Se Hyeon Oh | 24 de Abril de 2019 as 20h50

TECNOLOGIA

Facebook eleva para 87 milhdes o
n° de usuarios que tiveram dados
explorados pela Cambridge
Analytica

Inicialmente, rede social admitiu que 50 milhdes de usuarios foram afetado. Facebook estima que
443 mil brasileiros podem ter tido os dados vazados.



SOCIEDADE 4.0

ROUBO, TRAFICO E SEQUESTRO DE DADOS
MObm COMUNIDADE ~ TECNOCAST ANUNCIE VAGAS T MAIS Q f v D

LS e ST & vi ransomware qué atacou virias ermpresas nos EUA
& Segu [T} S35

STJ g V|t|ma de ransomware que atacou varias empresas
nos EUA

RansomExx é software malicioso que criptografa arquivos; 5T] sofreu ataque hacker de ransomware que fez vitimas nos EUA

e — RIO GRANDEDOSUL &

o)

rbsty

O STJ (Superior Tribunal de Justiga) nao confirma, mas sofreu um atague de

ransomware que criptografou dados e obrigou a suspensado das atividades por uma

I L L
semana. O nome do malware foi identificado: trata-se do RansomExx, que vem fazendo TJ-RS d IZ que SlStema de

vitimas nos EUA desde maio, incluindo uma fabricante de armas laser e uma das

maiores empresas de software governamental. informética do tribur"al fOi alvo de
ataque cibernético: 'E muito grave'

Desembargador Antonio Vinicius Amaro da Silveira confirmou que se trata de um ataque de
ransomware, um programa gue se infiltra no computador de forma ilicita.

Por Lilian Lima, G1RS <
29/04/2021 12h30 - Atualizade hé 2 dias



SOCIEDADE 4.0

VIGILANCIA E CONTROLE

“Burocracias transnacionais de vigiléncia e controle, tanto empresariais quanto politicas, agora trabalham a distdncia
para monitorar e controlar, pela vigildncia, os movimentos da populagdo”.

“E se tudo isso tem a ver com seguranga, outros tipos de vigildncia, relativos a compras rotineiras e comuns, acesso
on-line ou participagdo em midias sociais, também se tornam cada vez mais onipresentes. (...) A cada dia o Google
anota nossas buscas, estimulando estratégias de marketing customizadas”.

(BAUMAN, Zygmunt. Vigilancia liquida. Didlogos com David Lyon. Rio de Janeiro: Zahar, 2014. Traduzido por Carlos
Alberto Medeiros)

Na Sociedade 4.0, a pessoa é um individuo divisivel (Gilles Deleuze), construido de acordo um perfil dinamico
baseado em palavras-chave e padroes de comportamento rastreados, analisados e classificados por ferramentas de
inteligéncia artificial ou softwares de analise humana que coletam tanta informacao quanto possivel para detectar
suas preferéncias e atividades potenciais.



TECNOLOGIA

0 mundo sob vigilancia: veja cronologia do
caso Snowden

Por Thiago Tanji

Gl vunDO

Editorias v  Economia Suaregido v NaTV ~ Semvicos v VCnoG1 v~  Principios editoriais

Sistéma dos EUA permite ver quase
toda atiyidade de intemauta, diz jomal

SOCIEDADE 4.0

VIGILANCIA E CONTROLE

Gl SAO PAULO

Metro de SP tera sistema de
reconhecimento facial

Objetivo e 'melhoria e ampliagdo da seguranga operacional’, diz Metrd. Estimativa de custo de

projeto é de R$ 69 milhGes.

Intercept_ i \ i

B - AS PERGUNTAS QUE 0 METRO DE SAO
PAULO NAO RESPONDEU ANTES DE VENDER
SEU ROSTO POR R$ 58 MILHOES

NOTICIAS SEGURANCA E PRIVACIDADE

O Facebook escuta nossas conversas

para segmentar andncios?

Luiz Nogueira | © 17/05/2019 14h21, atualizada em 17/05/2019 15h40




SEUS DADOS SAO VOCE!



O que vocé prefere?

—a
PRIVACIDEDE P

“A privacidade se tornou uma moeda. Vocé paga por servicos ‘gratuitos’ com
suas informagoes pessoais.” (Linda Doyle)



Qual o prec¢o que se paga pela comodidade dos servicos gratuitos na web?

edin,/ |

Fred

“Se vocé ndo esta pagando por um servigo na web, entéo vocé é o produto.”



COMODIDRDE PRIVACID&DE

Big Data
Internet das Privacidade
Coisas Intimidade
Inte::I!g.enaa Vida privada
Artificial

Honra

Aprendizado de
maquina




TERMOS DE USO

Contrato de Licenca

Leia atentamente o sequinte contrato de licenca.

2. Utilizagao autorizada pela Licenga e restrigbes. -
A. A presente Licenca permite ao Utilizador instalar e utilizar uma copia

do Software Apple em todos os computadores dos quais seja proprietdrio ||
ou detenha o controlo. O Software Apple pode ser utilizado para

reproduzir materiais desde que essa utilizagdo se limite & reproducio de
materiais que ndo estejam protegidos por direitos de autor, materiais dos
quais o Utilizador seja o proprietarie dos direitos de autor ou materiais

para os quais o Utilizador tenha autorizacdo expressa ou legal para
reproduzir. O Utilizador pode fazer uma copia do Software Apple em

formato de apenas-leitura somente com fins de seguranca, desde gue -

(@) Aceito os termos do contrato de licenca

(71 N30 aceito os termos do contrato de licenca

<anterior || Seguinte > | [ Cancelar

7 Eu li e concordo com os termos e condigbes de uso.

E PRIVACIDADE

¥ AGDRA NAD

¢ Termos e Politica de...
0 WhatsApp esia atualizando seus
Termos e sua Politica de Privacidade

idade e termos

para gue novos recursos, como
a Chamada do WhatsApp sejam
abrangidos. Leia nossos Termos e
Politica de Privacidade para saber
sobre as opgies que vocé possul.
Por favor, aceite os Termos e Politica
de Privacidade até 24 de setembro - e
de 2016 para continuar a utilizar o
WhatsApp.

Informagao Legal do WhatsApp

Compartilhar os dados da minha conta

do WhatsApp com o Facebook para
melhorar minhas experiéncias com
anincios e produtes no Facebook.
Suas conversas e numero de telefone

nao serao compartithados no

Facebook, independente desta
configuragio.

< Conta

Apagar minha conta

Compart. dados da conta

serdao compartilhados no Facebook

wependente desta

Sajba mais

orlguracas



TERMOS DE USO
E PRIVACIDADE
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TERMOS DE USO
E PRIVACIDADE

O) | Instagram

* Informacdes e conteudo que vocé fornece. Coletamos o conteudo,

e Seu uso. Coletamos informacdes sobre como vocé usa nossos

comunicacées e outras informacoes que vocé fornece quando usa

Produtos, como o tipo de conteudo que vocé visualiza ou com o qual

nossos Produtos, inclusive quando vocé se cadastra para criar_uma

se envolve; os recursos gque vocé usa; as acdes que vocé realiza; as

conta, cria ou compartilha conteudo, envia mensagens ou se comunica

pessoas ou contas com que vocé interage; e o tempo. frequéncia e

com outras pessoas. Isso pode incluir informacoées presentes ou sobre

duracdo das suas atividades. Por exemplo, registramos quando vocé

o conteudo que vocé fornece (como metadados), como a localizacdo

de uma foto ou a data em que um arquivo foi criado. Isso pode incluir
também o que vocé vé por meio dos recursos que fornecemos, como
nossa camera, de modo que possamos realizar acées como sugerir
mascaras e filtros de que vocé pode gostar, ou dar dicas sobre o uso de
formatos da camera. Nossos sistemas processam automaticamente o
conteudo e as comunicacdes que vocé e outras pessoas fornecem a
fim de analisar o contexto e o conteudo incluido nesses itens para as
finalidades descritas abaixo. Saiba mais sobre como controlar quem
pode ver o conteudo que vocé compartilha.

« Dados com protecbes especiais: é possivel optar por fornecer
informacdes nos campos de perfil ou nos Acontecimentos do
Facebook sobre sua opcdao religiosa, preferéncia politica, saude
ou por quem vocé “tem interesse”. Essas e outras informacdes
(como origem racial ou étnica, crencas filosoficas ou filiagcoes
sindicais) podem estar sujeitas a protecées especiais de acordo
com as leis do seu pais.

* Redes e conexdes. Coletamos informacdes sobre as pessoas, Paginas,
contas, hashtags e grupos com que vocé se conecta e sobre como
vocé interage com eles em nossos Produtos, por exemplo, as pessoas
com quem vocé mais se comunica ou os grupos dos quais vocé faz
parte. Também coletamos informacdes de contato se vocé optar por
carregar, sincronizar ou importa-las de um dispositivo (como uma
agenda de contatos, registro de chamadas ou historico de SMS), que
usamos para acdes como ajudar vocé e outras pessoas a encontrar
pessoas que talvez vocés conhecam e para as outras finalidades
listadas abaixo.

esta usando e a ultima vez que usou nossos Produtos, quais
publicacées, videos e outro conteudo vocé visualizou nos Nossos
Produtos. Nos também coletamos informacdes sobre como vocé usa
recursos como nossa camera.

Informacoes sobre transacoes realizadas em nossos Produtos. Se
vocé usa nossos Produtos para compras ou outras transacoes
financeiras (como quando vocé faz uma compra em um jogo ou realiza
uma doacdo), nos coletamos informacdes sobre a compra ou transacio.

Isso inclui informacdes de pagamento, como o seu nimero do cartdao
de crédito ou débito e outras informacdes sobre o cartdo; outras
informacdes de conta e autenticacdo; detalhes de cobranca, entrega e
contato.

O que os outros fazem e informacoes que eles fornecem sobre vocé.

Também recebemos e analisamos conteudo, comunicacées e

informacées que outras pessoas fornecem quando usam nNOsSSOS

Produtos. Issc pode incluir informacdes sobre vocé, como quando

outras pessoas compartilham ou comentam uma foto sua, enviam uma

Anunciantes.

Fornecemos aos anunciantes relatorios sobre os tipos de pessoas que
visualizaram os anuncios deles e sobre o desempenho de tais anuncios, mas
ndo compartihamos informacdes que identifiquem vocé pessoalmente
(informacdes como seu nome ou endere¢o de email que possa ser usado por
si s6 para contatar ou identificar vocé), a menos que vocé nos dé permissao
para tanto. Por exemplo, fornecemos dados demograficos gerais e
informacdes sobre interesses aos anunciantes (come a informacdo de que
um anuncio foi visto por uma mulher com idade entre 25 e 34 anos que mora
em Madri e gosta de engenharia de software) para ajudéa-los a entender
melhor o publico deles. Também confirmamos quais anuncios do Facebook
levaram vocé a fazer uma compra ou executar uma acdo com um anunciante.

Aviso de privacidade do Brasil

Esta secdo se aplica a atividades de tratamento de dados pessoais de acordo com as leis brasileiras e complementa
@sta Politica de Dados.

De acordo com a Lei Geral de Prote¢do de Dados Pessoais do Brasil ("LGPD"), vocé tem o direito de acessar, retificar,
solicitar a portabilidade de seus dados e apagar seus dados, além de autorizar o tratamento desses dados por nos.
Sama mais sobre seus direitos ¢ veja como vocé pode exercé-los nas co

16 m. Em determinadas circunstancias, vocé também tem o direito de contestar e restringir o tratamento de
seus dados pessoais ou de revogar seu consentimento quando tratamos dados fornecidos por vocé com base nesse

acchook e nas

mensagem a vocé ou carregam, sincronizam ou importam as suas

informacodes de contato.

[ Esta Politica de Dados fornece informacdes sobre como compartiihamos dados com terceiros. Caso
queira solicitar mais informagdes sobre as nossas praticas em relagao aos dados, clique aqui para o Facebook ou aqui
para o Instagram.

O controlador de dados responsavel por suas informacdes ¢ o Facebook, Inc. E i
os do Facebook. Inc. Vocé também tem o direito de peticionar em rmacaa aos seus dados perante a
Autoridade Nacional de Protecao de Dados ("ANPD’). Para isso, entre em contato diretamente com a ANPD.

em cor

Esta secao passard a valer a partir da data em que a LGPD entrar em vigor.



TERMOS DE USO
E PRIVACIDADE

@ WhatsApp

Dados coletados automaticamente ) - ) ) )
* Dados de localizagdo. Nés coletamos e utilizamos dados precisos de localizagdo com sua permissdo

* Dados de uso e de registro. Coletamos dadlos sobre sua atividade em nossos Servigos, como dados de quando vocé escolhe usar recursos relacionados a localizacao, como quando vocé decide compartilhar sua

Servicos, de diagnogticy e de desempienhio. Essa coletwindui dados sobresua atividade, (inclusiveeomo localizacdo com seus contatos ou visualizar as localizacGes proximas ou localizagées que outras pessoas

vocé usa nossos Servicos, suas configuracdes dos Servicos, come vocé interage com outras pessoas usando g P . i . i I B
compartilharam com vocé. Ha determinadas configuracdes relacionadas a dados de localizacdo que vocé

nossos Servicos — inclusive quando vocé interage com uma empresa —, e o tempo, a frequénciae a < o : i — .
pode encontrar nas configuragSes do seu dispositivo ou do aplicativo, como o compartilhamento de

duracao de suas atividades e interagdes), arquivos de registro, diagnostico, falha, site, bem como relatorios L S - . . L
localizacdo. Mesmo se vocé ndo utiliza nossos recursos relacionados a localizacdo, usamos enderecos IP e

e registros de desempenho. A coleta também inclui dados sobre quando vocé se cadastrou para usar , -
outros dados como cadigos de area de nimero de telefone para calcular sua localizacdo geral (por

nossos Servigos; Os recursos que vocé usa, como nNossos recursos de grupos, Status, ligagdes ou mensagens
(incluindo nome do grupo, imagem do grupo e descrigdo do grupo), recursos comerciais e de pagamentos; exemplo, cidade e pais). N6s também usamos seus dados de localizacdo para fins de diagnostico e de

foto de perfil; recado; se vocé esta online; quando usou nossos Servicos pela ultima vez (seu "visto por solucdo de problemas.

Gitimo”); e quando vocé atualizou seu recado pela Gitima vez, s Cookies. Usamos cookies para operar e prestar nossos Servicos, inclusive Servicos baseados na web,
* Dados sobre conexées e dispositivos. Coletamos dados especificos sobre conexées e dispositivos quando aprimorar sua experiéncia, entender como nossos Servigos sdo usados e personaliza-los. Por exemplo,

voce instala, acessa ou usa nossos Servicos. Essa coleta inclui dados como modelo de hardware, usamos cookies para fornecer nossos Servicos para web, para computador e outros servicos baseados em
informagc‘:es do sistema operacional. nivel da bateria, forga do Siﬂa|, versdo do aplicativo. informagﬁes do web. Também podemog utilizar cookies para entender quais S30 30s artigos mais po pulares na nossa
navegador, rede mével, informacées de conexdo como numero de telefone, operadora de celular ou Central de ajuda e exibir contelido relevante relacionado aos nossos Servicos, Além disso, podemos utilizar
provedor de servigos de internet, idioma e fuso horario, endereco IP, informacdes de operagdes do cookies para lembrar de suas escolhas, como as preferéncias de idioma, oferecer uma experiéncia mais
dispositivo e identificadores (inclusive identificadores exclusivos para Produtos das Empresas do Facebook - : T : s i .

: segura e personalizar nossos Servicos para vocé. Saiba mais sobre comao nés utilizamos cookies para

associados ac mesmo dispositivo ou conta). fornecer nossos Servigos



TERMOS DE USO
E PRIVACIDADE

WhatsApp muda politica de
privacidade neste sabado; tire todas

as suas duvidas Nova politica de privacidade
Novo documento passa a valer no dia 15 de maio; emigsisqtﬁi; :Sajzsa’saléizacﬂztados & 0 que acontece se vocé decidir nao aceitar os p O e Wh at S App Sob Suspelta

Uma nova polémica envolve a seguranca dos dados dos usuarios da rede social no Brasil

Dados de uso, como tempo, frequéncia e duragao das suas interagdes no WhatsApp, nome, imagem ¢
descri¢do de grupos, quando vocé esta online, quando viu o aplicativo por ultimo e se vocé usou recursos

como ligacdes, status e pagamentos;

Dados sobre conex&o e dispositivo, como modelo de hardware, informacgdes do sistema operacional, nivel
da bateria, forga do sinal, versao do aplicativo, informagdes do navegador, rede moével, informagdes de
conexdo como numero de telefone, operadora de celular ou provedor de servigos de internet, idioma e fuso
horario, endereco IP, informagdes de operagdes do dispositivo e identificadores;

Localizagdo, que € coletada quando vocé usa recursos relacionados. Quando ndo usa esses recursos, o
WhatsApp usa enderecos IP e outros dados como codigos de area de numero de telefone para calcular sua

De acordo com o WhatsApp, quem nao concordar com as mudancas fica impedido de ler e enviar
mensagens. Ligacdes e notificacdes ainda continuardo funcionande "por algumas semanas”, informa
a empresa, que nao especificou o prazo.

localizagao geral (por exemplo, cidade e pais);




TERMOS DE USO

Politica de Privacidade do Google no ano 2000:

O Google respeita e protege a privacidade dos individuos que utilizam os
servigos do motor de busca do Google. Individualmente informagoes
identificaveis sobre vocé nao sao deliberadamente divulgadas a qualquer
terceiro sem a sua permissao prévia [...]

O Google nao coleta qualquer informacao pessoal sobre vocé (como seu
nome, enderego de e-mail, etc.) exceto quando vocé especificamente e
conscientemente fornecer tais informacoes. (WAYBACKMACHINE,
[20007], tradugao nossa, grifo nosso)

Politica de Privacidade do Google no ano 2005:

Quando vocé assina uma Conta do Google ou outro servigo do Google ou
promogao que requer cadastramento, nés solicitamos informagao pessoal
(tal como nome, enderego de e-mail e uma senha de conta) [...] Podemos
combinar a informacao que vocé submete em sua conta com a
informacao de outros servicos do Google ou terceiros a fim de fornecer-
Ihe uma experiéncia de navegacdo melhor e para melhorar a qualidade de
nossos servigos. (GOOGLE, 2005, grifo nosso)

Politica de Privacidade do Google em 2015:

Quando o usuario abre uma conta, pedimos informagdes pessoais, como
nome, enderego de e-mail, nimero de telefone ou cartdo de crédito para
armazenar com a conta. [...]

Coletamos informacoes sobre os servicos que o usuario utiliza e como
os usa, por exemplo, quando assiste a um video no YouTube, visita um
website que usa nossos servicos de publicidade ou quando vé e interage
com nossos anuncios e nosso conteudo. [...]

Coletamos informacoes especificas de dispositivos (por exemplo,
modelo de hardware, versdao do sistema operacional, identificadores
exclusivos de produtos e informacdes de rede movel, inclusive numero de
telefone). A Google pode associar identificadores de disposilivo ou
numero de telefone a Conta do Google do usuario. [...]

Quando o usuario utiliza os servigos da Google, podemos coletar e
processar informacoes sobre a localizacao real dele. [...] (GOOGLE,
2015, grifo nosso)

E PRIVACIDADE

Google coleta informacodes de localizagao
mesmo que a funcao de geo-localizacao
esteja inativa

FUNCIONALIDADE DO ANDROID COLETA INFORMACOES DE LOCALIZACAO SEM PERMISSAO

Google coleta sua localizacao mesmo desativando o GPS
no Android
@ =

Estudo revela que o Android coleta 10 vezes mais dados de

usuarios do que o iOS

Por Carlos Dias Ferreira | 21 de Agosto de 2018 as 20h30




TERMOS DE USO
E PRIVACIDADE

Politica de Privacidade da Apple

Dados pessoais que a Apple coleta X

Na Apple, acreditamos que vocé pode ter produtos incriveis e uma enorme privacidade. Isso significa que nds nos esforgamos

em coletar somente os dados pessoais necesséarios. Os dados pessoais coletados pela Apple dependem da sua interacdo

com a empresa. Descrigfes de como a Apple lida com dados pessoais de determinados servigos especificos estdo disponiveis

na pagina apple.com/br/legal/privacy/data.

Quando vocé cria um ID Apple, solicita crédito comercial, compra efou ativa um produto ou dispositivo, baixa uma atualizacio

de software, registra-se para uma aula em uma Apple Store, conecta-se a0s N0SS0S Servigos, entra em contato conosco
(incluindo por midia social), participa de uma pesquisa online ou interage de outra forma com a Apple, podemos coletar
informagdes variadas, incluindo:

o Informagdes sobre a conta. Seu ID Apple e os dados da conta relacionados, incluindo enderego de e-mail, dispositivos

registrados, status da conta e idade

o Informagdes sobre o dispositivo. Dados que podem identificar o seu dispositivo, como o nimero de série, ou sobre seu

Dados de uso. Dados sobre sua atividade e uso das nossas ofertas, como inicializactes de apps em nossos servigos,

incluindo histérico de navegagdo, histdrico de busca, interacdo do produto, dados de falhas, desempenho e outros dados

de diagnostico, e outros dados de uso

Informagbes sobre localizagdo. Localizagdo precisa apenas para uso no recurso Buscar e localizagdo aproximada

Informacdes sobre satide. Dados relacionados ao estado de salide de uma pessoa, incluindo dados relacionados &

dispositivo, como tipo de navegador

o Informacdes de contato. Dados como nome, endereco de e-mail, enderego de correspondéncia, nimero de telefone ou

outras informagdes de contato

o Informagdes sobre pagamentos. Dados sobre seu endereco de cobranga e forma de pagamento, como dados
bancérios ou outras Informag@es de cartdo de pagamento, de crédito ou de débito

o Informagdes sobre transagdes. Dados sobre compras de produtos e servigos Apple ou transacdes conduzidas pela
Apple, incluindo compras em plataformas da Apple

o Informagdes de prevencao de fraude. Dados usados para ajudar a identificar e prevenir fraudes, incluindo uma
pontuagao de confianga do dispositivo

salide ou condigdo fisica ou mental. Os dados pessoais de salde também incluem dados que podem ser usados para
tirar dedugdes ou identificar o estado de salde de uma pessoa. Caso vocé participe de um estudo usando um app dos
Estudos de Pesqguisa sobre Salde da Apple, a politica que rege a privacidade dos seus dados pessoais esta descrita na
Palitica de Privacidade dos Apps dos Estudos sobre Salde da Apple

Informacdes sobre bem-estar. Dados relacionados 3 sua condic3o fisica e informacdes sobre exercicios nos locais em
que vocé decidir compartilha-los

Informacdes financeiras. Dados, incluindo saldrio, renda e informacdes de ativos nos locais coletados, bem como
informagdes relacionadas a ofertas financeiras da marca Apple

Dados de identificacdo emitidos pelo governo. Em determinadas jurisdicées, podemos solicitar documentos de
identificagdo emitidos pelo governo em algumas circunstancias, como ao configurar uma conta sem fio e ativar seu
dispositivo, com a finalidade de estender crédito comercial, gerenciar reservas ou conforme exigido por lei

Outras informagdes fornecidas por vocé. Dados como o contelido de suas comunicagdes com a Apple, incluindo
interagBes com o suporte ao cliente e contatos por meio de canais de midia social
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INTELIGENCIA DE FONTES ABERTAS E-FECHADAS



FONTES ABERTAS

Inteligéncia de Fontes Abertas ou Open Source Intelligence (OSINT) é um
modelo de inteligéncia que localiza, seleciona e obtém, através de dados
disponiveis e acessiveis a qualquer pessoa, informacdes de fontes publicas
para, em conjunto com outras fontes, produzir conhecimentos.

A prova obtida nas fontes abertas foi produzida voluntaria e
espontaneamente pela propria parte, sendo considerada evasao da
privacidade, ainda que as postagens ou mensagens sejam restritas ou
privadas, pois a Unica diferenca entre elas é o alcance ou a amplitude da
publicizacao.

FONTES FECHADAS

Fontes fechadas ou restritas sao aquelas em que as informacdes estao
protegidas e exigem credenciamento ou determinacao judicial para serem
acessadas.



OSINT
FRAMEWORK
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MOTORES
DE BUSCA

] Microsoft Blng Imagens

Google

Pesquisa Google Estou com sorte

20 PESQUISA &

DuckDuckGo A lista dos melhores mecanismos de pesquisa da Web!

Google Whﬂo! Yahoo - Pagina inicial da pesquisa - Ajuda
- Pesquisa avangada na web
Pesquisa avangada s quisa avangada A S
Wocé pode usar as opcdes nesta pdgina para criar uma pesquisa muito especifica. Basta Yahoo Search
preencher os campos necessdrios para sua pesquisa atual. e
Localizar paginas com Fazer isso na caixa de pesquisa.
todas estas palavras: | Digile as palavras importantes; rat: terrier tri Mostrar resultades  todas essas pa\a‘”35| || qualquer parte da pagina v |
com
) a frase exata| |[qualquer parte da pagina v |
esta expressdo ou frase exata: Coloque palavras sxatas entre aspas: "rat tarrier”
- § qualquer uma dessas palavras qualguer parts da pagina v
S — | | D
nenhuma dessas palavras | |[qualquer parte da pagina v |
Cologue um sinal de menos antes das palavras que vocé ndo quer:
h dest : "33
nenhuma destas paavies B, -k el Dica: Use essas opgdes para procursr uma frase exats ou pars excluir piginas que contenham certas palavras,

A Vocé também pode fimitar sua pesquisa a certas partes das papinas.
‘Cologue 2 pontos finais entre os nimeros ¢ adivione uma unidade de B pesg Bl pag

numeros que variam de a medida: 10..35 10, USS 309..USS 509, 2010..2011



How Target Figured Out A
Teen Girl Was Pregnant
Before Her Father Did

Kashmir Hill rormer Staff
Welcome to The Not-So Private Parts where technolo !

TARGET

@ This article is more than 9 years old.

MOTORES
DE BUSCA

Google é processada por rastrear usuarios
mesmo no modo anonimo

15/03/2021 as 16:36 « 1 min de leitura
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Google: cinco pesquisas que vocé
deve evitar no buscador

Lista retine assuntos 'proibidos' no buscador; saiba como se comportar online para evitar ter o
perfil tracado por rastreadores em redes de antincios



REDES
SOCIAIS

Ostentag¢do nas redes sociais vira
Justica contra caloteiros

Como as redes sociais estdo em jogo de juizes, os seus processos de incentivo ao pagamento de seus

compromissos, mas ostentam um alto padréo de vida na internet.
N
A - el _———
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Fotos de ostentacdo nas redes sociais ~ JuiZ negajustica gratuita com
‘deduram’ devedores base em fotos do Instagram

Estaddo Contetido Mulher alegou que nao tinha condigoes financeiras de arcar com processo. Nas
ATt redes sociais, porém, exibia imagens de pratos caros e de viagens ao exterior

provana iz utiliza informagdes do Facebook para negar justica gratuita

Parte publicou diversas fotos em shows e em jogos da Copa do Mundo de 2014.




REDES
SOCIAIS

As redes sociais podem deduzir a orientacdo sexual de
seus usuarios

Um estudo mostra que podem ser deduzidas até mesmo as preferéncias sexuais dos que nao possuem
conta na rede

00 \

MIGUEL ANGEL CRIADO W' g Q ()
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Orientacao sexual,
religiosa e politica

()

®
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>

:a)ﬂ
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Entenda o escandalo de uso
politico de dados que derrubou
valor do Facebook e o colocou na
mira de autoridades

Vazamento sem precedentes exp6s dados de 50 milhdes de usuarios e mergulhou empresa em
nova crise, pouco tempo depois de comogao sobre disseminacdo de noticias falsas

Redes sociais

Fotos e mensagens em redes sociais provam amizade intima a
comprometer depoimento, entende TRT-18

Colegiado reformou sentenca para que depoimento seja apreciado na condicdo de informante do juizo.
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& & Relacionamentos

Justica do RN decide que status em
rede social comprova uniao estavel

Potiguar entrou na Justi¢a para ter direito a pensdo do companheiro.
Ele morreu em um acidente de moto em 2013.



FOTOS E
VIDEOS

Metadados: como suas fotos
online revelam mais do que
deveriam na Internet

Informacdes técnicas sobre a foto podem revelar dados sensiveis sobre sua rotina e privacidade.

Coflend

Metadados de arquivos

O que sao dados EXIF de fotos e como encontra-los ou
escondé-los

Em cada foto, a cdmera ou o celular gera e registra dados EXIF sobre como, quando e onde a imagem foi registrada

Tipos de metadados EXIF registrados nas fotos

Data e Hora

a maioria das cdmeras digitais registra a data e a hora na hora do clique;
Localizagdo fisica

as cameras com GPS, especialmente os smartphones, podem georreferenciar fotos
com coordenadas de GPS exatas de onde a foto foi tirada;

Dimensoes

Resolucdo da imagem, compactacao, largura e altura (medidas em pixels);
Configuracoes da cAmera

incluindo a velocidade do obturador, tempo de exposicao, tamanho da abertura,
distancia focal, modo de medicdo, velocidade ISO e orientacdo da camera (rotacdo)
no momento em que a foto foi tirada e se o flash foi usado ou nao;

Informacdes de camera

marca, modelo, nimero de série e se uma lente foi usada;

Miniatura

uma versao menor da imagem € armazenada para visualizacao rapida na tela LCD
da camera, gerenciadores de arquivos e software de manipulacao de fotos.

Descricdo e palavras-chave

texto descrevendo o que a foto e tags que ajudem a encontra-la depois;
Informac@es sobre direitos autorais

fotdgrafos e sites de banco de imagens podem proteger fotos com informacées;
Dados de manipulacao de imagem

quando uma imagem é editada, o fabricante do software pode inserir seus préprios
metadados identificando o software que fez as alteracdes e quem fez.



GEO _
LOCALIZACAO

Rastreamento de celular ajuda a policia a chegar aos  Por onde vocé andou? Consulte seu historico de localizagdo
assaltantes junto a Google

13/08/2014 as 13:58 « 1 min de leitura

~

Geolocalizagao

No entanto, ainda sobram duvidas de usuarios sobre o que fazer
para que aparelho seja localizado

CASO MARIELLE FRANCO
Juiz pode pedir ao Google dados estaticos
por localizacao e palavra-chave, diz STJ

=5 Imprimir §gEoviar [[] [ @




GEO _
LOCALIZAGCAO

Google coleta informacgoes de localizagcao
mesmo que a funcao de geo-localizagcao

| 1 ’\é esteja inativa
FUNCIONALIDADE DO ANDROID COLETA INFORMAGCOES DE LOCALIZACAO SEM PERMISSAO
".: ad \ oY @ o
entral de(olcgio e Controle $

23/11/2017 & mindsecblog B LGPD & PRIVACY, Noticias ¢ 2
. ~
Geolocalizagao

(2 meterase

Online Banking

0,




Apple Health esta sendo usado para desvendar assassinato Apple Watch chama emergéncia e
ha Alemanha salva vida de usuario

27/01/2018 35 19:30 « 2 min de leitura Homem sobreviveu devido ao recurso de deteccdo de queda grave.
JUL[ZU ds 1J.5U ¢ nin ae leitura

Por Milena Garcia, para o TechTudo
. i

2 @
L=y s
|||| Dados biométricos _,

Alexa ajuda a desvendar crime nos ) G B
EUA Jairinho deu 81 passos e andou 61 metros na
Policia dos Estados Unidos usa assistente virtual para levantar madrugada da morte de Henry, mostra
evidéncias sobre o assassinato de brasileira aplicativo

Por Agéncia New Voice




MARCO CIVIL
DA INTERNET

NORMAS
LEGAIS

Autoriza o acesso aos dados pessoais que trafegam pela internet mediante ordem judicial, com
o propodsito de formar conjunto probatorio em processo judicial civel (dado estatico) ou penal
(dado estatico ou dado em transito), sempre garantido o sigilo das informacdes e a preservacao
da intimidade, vida privada, honra e imagem (arts. 22 e 23 da Lei n2 12.965/2014), desde que :

i) haja fundados indicios da ocorréncia do ilicito;

ii) houver justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou
instrucao probatoria; e

ili) indicar o periodo ao qual se referem os registros.

LGPD .

Lei Geral de Protecao
de Dados Pessoais

Permite a utilizacdo dos dados pessoais para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral (art. 72, VI, 11, II, “d”, Lei n2 13.709/2018).

CPC

Cddigo de Processo
Civil

Permite empregar todos os meios legais, bem como os moralmente legitimos, ainda que nele
nao especificados, para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convic¢do do juiz (art. 369 da Lei n? 13.105/2015).



REQUISITOS DE VALIDADE

DA PROVA DIGITAL
AUTENTICIDADE Identificacdo da origem e autoria da prova digital.
COMPLETUDE Integralidade da prova digital.
INTEGRIDADE Imutabilidade e confiabilidade da prova digital.
TEMPORALIDADE Marcagdo temporal da prova digital.
AUDITABILIDADE Inteligibilidade e publicidade da prova digital.

CADEIA DE CUST()DIA Garantia da observancia dos requisitos anteriores durante todo o processo de
producdo da prova digital e na sua preservacdo (Lei n? 13.964/2019 — lei anticrime)
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Construa um MINDSET digital

Muito obrigado!



