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FONTE 
ABERTA
?



FONTE 
FECHADA?



FONTES ABERTAS: SÃO AQUELAS FONTES NAS QUAIS
AS INFORMAÇÕES ESTÃO LIVREMENTE DISPOSTAS E
DEMANDAM APENAS ALGUM CONHECIMENTO TÉCNICO
PARA A OBTENÇÃO - BIO NO IG, SEU ESTADO CIVIL E
PREFERÊNCIAS NO FB, SEUS AMIGOS, SUAS FOTOS,
SEUS CHECK INS

FONTES ABERTAS 



OPEN SOURCE INTELLIGENCE (OSINT). É UM MODELO DE INTELIGÊNCIA

QUE VISA ENCONTRAR, SELECIONAR E ADQUIRIR INFORMAÇÕES DE

FONTES PÚBLICAS E ANALISÁ-LAS PARA QUE JUNTO COM OUTRAS

FONTES POSSAM PRODUZIR UM CONHECIMENTO. NA COMUNIDADE DE

INTELIGÊNCIA (IC), O TERMO "ABERTO" REFERE-SE A FONTES

DISPONÍVEIS PUBLICAMENTE.





BIG 
DATA

https://blog.aevo.com.br/big-data-analytics-como-esse-conceito-vai-
revolucionar-sua-empresa/





FONTES FECHADAS: SÃO AQUELAS EM QUE A OBTENÇÃO DE DADOS E
CONHECIMENTOS DEPENDE DE ALGUM TIPO DE AUTORIZAÇÃO,
PODENDO SER OBTIDA POR:

A) AUTORIZAÇÃO JUDICIAL – INFORMAÇÕES REFERENTES A SIGILO
TELEFÔNICO, BANCÁRIO E FISCAL, INTERCEPTAÇÃO TELEFÔNICA E
AMBIENTAL;
B) RESTRIÇÃO DE ACESSO – EM REGRA, POR LOGIN E SENHA,
QUANDO, PARA TER ACESSO A DETERMINADA FONTE DEVE HAVER
AUTORIZAÇÃO A SER DADA PELO ÓRGÃO OU EMPRESA A QUAL
ESTEJA SUBORDINADO.

● dados bancários, fiscais, fichas funcionais, eleitorais, dentre outros

FONTES FECHADAS







- METADADOS DE FOTOGRAFIAS (ALGUNS OBTIDOS
EM FONTES ABERTAS, OUTROS APENAS POR
SOLICITAÇÃO JUDICIAL POIS A PLATAFORMA, O
PROVEDOR DE CONTEÚDO, LIMPAS OS METADADOS,
COMO FB, IG, TWITTER…)

- ERB - ESTAÇÃO RÁDIO BASE
- GEOLOCALIZAÇÃO POR APPS DE BANCO
- GEOLOCALIZAÇÃO PELO FACEBOOK
- REGISTROS DE BIOMETRIA - ACESSO A

COMPUTADOR OU MARCAÇÃO DO PONTO, DENTRE
INÚMEROS OUTROS - (TYPING DNA)



https://pt.slideshare.net/joaoabramowicz/1-aula-forense-computacional



COLETA DE DADOS - CONTEÚDO:
● teor, texto, links, imagens e análise de cabeçalho para

descobrir: de qual máquina responsável pelo envio, servidor,
domínio utilizado para armazenar as imagens e códigos, etc

● análise de conteúdos da web: monitoramento e análise dos
conteúdos dispostos na internet para acesso irrestrito de
usuários (comuns)

● análise de conteúdos fechados para assinantes (Facebook
conta fechada, etc)

● interação com os sujeitos objeto de monitoramento: sempre
com ordem judicial para evitar contaminação na obtenção da
prova (flagrante preparado, tocaia ilegal, etc)



FUNDAMENTO LEGAL



VALIDADE

I.

1. AUTENTICIDADE (CERTEZA DE SUA AUTORIA);
2. INTEGRIDADE (CERTEZA EM RELAÇÃO À SUA COMPLETUDE E NÃO

ADULTERAÇÃO); E
3. PRESERVAÇÃO DE CADEIA DE CUSTÓDIA (Pacote Anticrime, Lei

13.964/19)

II.

1. IMUTABILIDADE
2. INTEGRIDADE
3. TEMPORARIEDADE
4. PUBLICIDADE





https://josemilagre.com.br/blog/2018/0
2/09/grafico-para-apuracao-judicial-de-
crimes-digitais/



ART. 5º TODOS SÃO IGUAIS PERANTE A LEI, SEM DISTINÇÃO DE QUALQUER
NATUREZA, GARANTINDO-SE AOS BRASILEIROS E AOS ESTRANGEIROS
RESIDENTES NO PAÍS A INVIOLABILIDADE DO DIREITO À VIDA, À LIBERDADE, À
IGUALDADE, À SEGURANÇA E À PROPRIEDADE, NOS TERMOS SEGUINTES:

LVI - SÃO INADMISSÍVEIS, NO PROCESSO, AS PROVAS OBTIDAS POR MEIOS
ILÍCITOS;

PROVAS ILÍCITAS: SÃO AQUELAS ALCANÇADAS COM VIOLAÇÃO DO DIREITO
MATERIAL, ESTÁ ATRELADA AO MOMENTO DA OBTENÇÃO

PROVAS ILEGÍTIMAS: SÃO AS OBTIDAS EM DESRESPEITO AO DIREITO
PROCESSUAL, ACONTECE NO MOMENTO DA PRODUÇÃO DA PROVA



LEI CAROLINA DIECKMANN - Lei Nº 12.737/2012



ART. 212/CC: SALVO O NEGÓCIO A QUE SE IMPÕE FORMA ESPECIAL, O
FATO JURÍDICO PODE SER PROVADO MEDIANTE:

I - CONFISSÃO;

II - DOCUMENTO;

III - TESTEMUNHA;

IV - PRESUNÇÃO;

V - PERÍCIA.

ART 369/CPC: AS PARTES TÊM O DIREITO DE EMPREGAR TODOS OS
MEIOS LEGAIS, BEM COMO OS MORALMENTE LEGÍTIMOS, AINDA QUE
NÃO ESPECIFICADOS NESTE CÓDIGO, PARA PROVAR A VERDADE DOS
FATOS EM QUE SE FUNDA O PEDIDO OU A DEFESA E INFLUIR
EFICAZMENTE NA CONVICÇÃO DO JUIZ.



PROVA DIGITAL

“É O INSTRUMENTO JURÍDICO VOCACIONADO A
DEMONSTRAR A OCORRÊNCIA OU NÃO DE DETERMINADO
FATO, OU SEJA, SUAS CIRCUNSTÂNCIAS, TENDO ELE
OCORRIDO TOTAL OU PARCIALMENTE EM MEIOS DIGITAIS
OU, SE FORA DELES, ESSES SIRVAM COMO INSTRUMENTO
PARA SUA DEMONSTRAÇÃO”

(THAMAY, RENNAN; TAMER, MAURICIO. PROVAS NO DIREITO
DIGITAL: CONCEITO DE PROVA DIGITAL, PROCEDIMENTOS E
PROVAS DIGITAIS EM ESPÉCIE. SÃO PAULO: REVISTA DOS
TRIBUNAIS, 2020. P. 33).



ART. 384/CPC A EXISTÊNCIA E O MODO DE EXISTIR DE ALGUM FATO PODEM SER ATESTADOS OU
DOCUMENTADOS, A REQUERIMENTO DO INTERESSADO, MEDIANTE ATA LAVRADA POR
TABELIÃO.

PARÁGRAFO ÚNICO. DADOS REPRESENTADOS POR IMAGEM OU SOM GRAVADOS EM ARQUIVOS
ELETRÔNICOS PODERÃO CONSTAR DA ATA NOTARIAL.

ART. 422/CPC QUALQUER REPRODUÇÃO MECÂNICA, COMO A FOTOGRÁFICA, A
CINEMATOGRÁFICA, A FONOGRÁFICA OU DE OUTRA ESPÉCIE, TEM APTIDÃO PARA FAZER PROVA
DOS FATOS OU DAS COISAS REPRESENTADAS, SE A SUA CONFORMIDADE COM O DOCUMENTO
ORIGINAL NÃO FOR IMPUGNADA POR AQUELE CONTRA QUEM FOI PRODUZIDA.

§ 1º AS FOTOGRAFIAS DIGITAIS E AS EXTRAÍDAS DA REDE MUNDIAL DE COMPUTADORES
FAZEM PROVA DAS IMAGENS QUE REPRODUZEM, DEVENDO, SE IMPUGNADAS, SER
APRESENTADA A RESPECTIVA AUTENTICAÇÃO ELETRÔNICA OU, NÃO SENDO POSSÍVEL,
REALIZADA PERÍCIA.

§ 2º SE SE TRATAR DE FOTOGRAFIA PUBLICADA EM JORNAL OU REVISTA, SERÁ EXIGIDO UM
EXEMPLAR ORIGINAL DO PERIÓDICO, CASO IMPUGNADA A VERACIDADE PELA OUTRA PARTE.

§ 3º APLICA-SE O DISPOSTO NESTE ARTIGO À FORMA IMPRESSA DE MENSAGEM ELETRÔNICA.



ART. 193 CPC : “OS ATOS PROCESSUAIS PODEM SER TOTAL OU
PARCIALMENTE DIGITAIS, DE FORMA A PERMITIR QUE SEJAM PRODUZIDOS,
COMUNICADOS, ARMAZENADOS E VALIDADOS POR MEIO ELETRÔNICO, NA
FORMA DA LEI”. ACRESCENTA AINDA QUE “OS ATOS PROCESSUAIS
PRATICADOS POR MEIO ELETRÔNICO ATÉ A TRANSIÇÃO DEFINITIVA PARA
CERTIFICAÇÃO DIGITAL FICAM CONVALIDADOS, AINDA QUE NÃO TENHAM
OBSERVADO OS REQUISITOS MÍNIMOS ESTABELECIDOS POR ESTE CÓDIGO,
DESDE QUE TENHAM ATINGIDO SUA FINALIDADE E NÃO TENHA HAVIDO
PREJUÍZO À DEFESA DE QUALQUER DAS PARTES”.

LEI Nº 11.419/2006, QUE DISPÕE SOBRE A INFORMATIZAÇÃO DO PROCESSO
JUDICIAL:
ART. 13. O MAGISTRADO PODERÁ DETERMINAR QUE SEJAM REALIZADOS POR
MEIO ELETRÔNICO A EXIBIÇÃO E O ENVIO DE DADOS E DE DOCUMENTOS
NECESSÁRIOS À INSTRUÇÃO DO PROCESSO.



ART. 765/CLT OS JUÍZOS E 
TRIBUNAIS DO TRABALHO TERÃO 
AMPLA LIBERDADE NA DIREÇÃO 
DO PROCESSO E VELARÃO PELO 
ANDAMENTO RÁPIDO DAS 
CAUSAS, PODENDO DETERMINAR 
QUALQUER DILIGÊNCIA 
NECESSÁRIA AO 
ESCLARECIMENTO DELAS.



ART. 22. A PARTE INTERESSADA PODERÁ, COM O
PROPÓSITO DE FORMAR CONJUNTO PROBATÓRIO EM
PROCESSO JUDICIAL CÍVEL OU PENAL, EM CARÁTER
INCIDENTAL OU AUTÔNOMO, REQUERER AO JUIZ QUE
ORDENE AO RESPONSÁVEL PELA GUARDA O
FORNECIMENTO DE REGISTROS DE CONEXÃO OU DE
REGISTROS DE ACESSO A APLICAÇÕES DE INTERNET.

(....)

ART. 23. CABE AO JUIZ TOMAR AS PROVIDÊNCIAS
NECESSÁRIAS À GARANTIA DO SIGILO DAS
INFORMAÇÕES RECEBIDAS E À PRESERVAÇÃO DA
INTIMIDADE, DA VIDA PRIVADA, DA HONRA E DA IMAGEM
DO USUÁRIO, PODENDO DETERMINAR SEGREDO DE
JUSTIÇA, INCLUSIVE QUANTO AOS PEDIDOS DE GUARDA
DE REGISTRO.



ART. 7º O TRATAMENTO DE DADOS
PESSOAIS SOMENTE PODERÁ SER
REALIZADO NAS SEGUINTES
HIPÓTESES:
(...)

VI - PARA O EXERCÍCIO REGULAR
DE DIREITOS EM PROCESSO
JUDICIAL, ADMINISTRATIVO OU
ARBITRAL, ESSE ÚLTIMO NOS
TERMOS DA LEI Nº 9.307, DE 23 DE
SETEMBRO DE 1996 (LEI DE
ARBITRAGEM) ;



DADOS EM TRÂNSITO X DADOS ESTANQUES/RETIDOS

https://cpiciber.codingrights.org/interceptacao/



DADO ESTÁTICO: O QUE JÁ ESTÁ ARMAZENADO;

DADO EM TRÂNSITO: O QUE ESTÁ SENDO TRANSMITIDO.

EM LINHAS GERAIS, SOLICITA-SE A OBTENÇÃO DE
DADOS ESTÁTICOS E PEDE-SE A INTERCEPTAÇÃO DE
DADOS EM TRÂNSITO.



A GRAVAÇÃO CLANDESTINA CONSISTE EM UMA GRAVAÇÃO
AMBIENTAL, PESSOAL OU TELEFÔNICA FEITA POR UM DOS
INTERLOCUTORES SEM O CONHECIMENTO DOS DEMAIS.

DIFERENTE É A INTERCEPTAÇÃO TELEFÔNICA, EM QUE UM
TERCEIRO, NÃO PARTICIPANTE DA CONVERSA, PROCEDE À
GRAVAÇÃO SEM QUE OS INTERLOCUTORES SAIBAM.

A QUEBRA DO SIGILO TELEFÔNICO CONSISTE NA
APRESENTAÇÃO AO REQUISITANTE DO HISTÓRICO DAS
LIGAÇÕES EFETUADAS POR MEIO DE DETERMINADA LINHA
TELEFÔNICA, SEM QUE
SE APRESENTE O CONTEÚDO DAS CONVERSAS EFETUADAS.



PROVA LÍCITA – GRAVAÇÃO TELEFÔNICA REALIZADA POR UM DOS
INTERLOCUTORES SEM O CONHECIMENTO DO OUTRO – VALIDADE
DA PROVA.
1. A gravação de conversa telefônica por um dos interlocutores,
ainda que sem o conhecimento da outra parte, não constitui prova
ilícita e pode ser utilizada em juízo.

2. A inviolabilidade do sigilo das comunicações telefônicas,
prevista no art. 5º, XII, da Constituição Federal, está direcionada à
interceptação da conversa telefônica por terceiros estranhos ao
diálogo.

TST-AIRR-7167-22.2011.5.12.0035-MINISTRO VIEIRA DE MELLO
FILHO





https://www.elsevier.es/es-revista-psychosocial-intervention-362-
articulo-using-social-network-analysis-assess-
S1132055915000320#imagen-4



https://pt.slideshare.net/gusmao_labrunie/marco-civil-da-internet-
38746396









NARRATIVA FICTÍCIA

AUTOR ERA COORDENADOR DE EQUIPE E MORAVA
NO BAIRRO ABRÃAO. ALEGA QUE DIARIAMENTE
TINHA QUE ACOMPANHAR O TRABALHO DAS
EQUIPES, SAINDO DO TRABALHO POR VOLTA DAS
20H, HORÁRIO QUE LEVAVA O “ALMOCISTA” PARA
RENDER O VIGILANTE DA PIZZARIA PAPARELLA.
A RÉ NEGA, ALEGANDO QUE O AUTOR ENCERRAVA
SUA JORNADA DIARIAMENTE ÀS 18H. RECONHECE
QUE ELE ERA RESPONSÁVEL PELA EQUIPE DA
PAPARELLA, MAS NEGA AS HORAS
EXTRAORDINÁRIAS.





RELATÓRIO MAPA ERB 







https://servicos.pc.sc.gov.br/antena/?t=e&d







IMPRIMIU FORÇA DE OFÍCIO À ATA DE AUDIÊNCIA PARA QUE A
RECLAMADA INTIMASSE A PRESTADORA DE SERVIÇOS - NO CASO,
PROVEDORA DE SERVIÇO DE LOGÍSTICA/RASTREAMENTO/PONTO
BIOMÉTRICO VIRTUAL - PARA PROVIDENCIAR A ENTREGA DOS
RELATÓRIOS DE RASTREAMENTO (COM A INDIVIDUALIZAÇÃO
PERÍOD0), NO PRAZO DE XXX, SOB PENA DE APLICAÇÃO DE MULTA
DIÁRIA (PARÂMETROS), NOS TERMOS DOS ARTIGOS XXX.
DETERMINAR QUE A RECLAMADA COMPROVE NOS AUTOS A
ENTREGA DA INTIMAÇÃO PARA QUE A SECRETARIA PROVIDENCIE A
CONTAGEM DO PRAZO E AS PROVIDÊNCIAS PARA O EFETIVO
CUMPRIMENTO DA DECISÃO JUDICIAL
OU
OFICIAR DIRETAMENTE A PRESTADORA DE SERVIÇO

CASE DA COLEGA FRANCINA NUNES DA COSTA













VISTOS.
CONSIDERANDO A PROVA ORAL PRODUZIDA, NÃO FORAM SUFICIENTES PARA
ESCLARECER OS FATOS CONTROVERTIDOS TRAZIDOS AO PROCESSO, REMANESCENDO
DÚVIDAS QUANTO À VERACIDADE DAS ALEGAÇÕES DEDUZIDAS PELOS LITIGANTES, AS
QUAIS PODEM, INCLUSIVE, CARACTERIZAR OS CRIMES PREVISTOS NOS ARTS. 203, 297, §§ 3º
E 4º, E 337-A, TODOS DO CÓDIGO PENAL, E NOS ARTS. 1º E 6º DA LEI Nº 4.729/1965. ANTE AS
DECLARAÇÃO DA TESTEMUNHA XXXXX; ADOTANDO-SE UMA PERSPECTIVA DIGITAL NA
PRODUÇÃO DA PROVA, DETERMINA-SE QUE SEJA OFICIADO À EMPRESA XXXXX
(provedora do app) PARA QUE INFORME O PERÍODO EM QUE A RÉ SE UTILIZOU DO
APLICATIVO TREK, OU OUTRO SEMELHANTE; EVENTUAIS RELATÓRIOS E OS LOGS DE
ACESSO DE (AUTOR) NO REFERIDO SISTEMA VINCULADA À RÉ XXXXXXX
DISTRIBUIDORA DE BEBIDAS LTDA,CNPJ: XXXXXXX, COM O INTUITO DE SE APURAR OS
HORÁRIOS DE TAIS REGISTROS E SUA LOCALIZAÇÃO/GEOLOCALIZAÇÃO.
VINDO A RESPOSTA, DÊ-SE VISTA ÀS PARTES POR 10 DIAS COMUNS E RETORNEM
CONCLUSOS PARA SENTENÇA.FICAM AS PARTES NOTIFICADAS DO INTEIRO TEOR
DESTE DESPACHO COM A DISPONIBILIZAÇÃO NO DEJT.

CASE DA COLEGA RENATA 
LECONTE



XXXX SOLUÇÕES EM TECNOLOGIA DA INFORMAÇÃO LTDA, pessoa
jurídica de direito privado, inscrita no CNPJ sob o nºXXXX, com sede em
XXXXX, neste ato representada por seu Diretor Administrador e o Diretor
da área técnica pertinente, em atenção ao Ofício em questão, cumpre
informar o que segue:
Embora o ofício mencione “TREK”, a empresa entende que tal menção se
refere ao sistema “TRACKING”. Sendo assim, seguem anexas as
informações do “Tracking” coletadas via banco de dados, com um total
de 26 registros. A Revenda em questão opera o “Tracking” desde 2016.
Importante deixar claro que apenas foi possível levantar as informações
de 2019, porquanto não se trata de um sistema crítico, de modo que é
feito por padrão um “housekeeping” para limpeza de dados deixando
somente os dados do ano vigente + 2 anteriores, ou seja, nesse caso
atualmente 2019 e 2020. LOCAL, 14 de junho de 2021.



318623 KRC9253 (NOME AUTOR) NULL 16/02/2019 07:33 2019-02-16 07:39:00.000 2019-02-16
17:17:00.000 2019-02-16 17:24:00.000 2019-02-16 17:33:00.000 24 8606.30 310.040.000 235990516
236081957
318689 KRC9253 (NOME AUTOR) NULL SEM LOGIN NO APLICATIVO 2019-02-18 08:07:00.000 2019-
02-18 16:58:00.000 2019-02-18 17:06:00.000 2019-02-18 17:09:00.000 10 9725.52 323.735.000
236082082 236172042
318288 KRC9253 (NOME AUTOR) NULL SEM LOGIN NO APLICATIVO 2019-02-12 07:42:00.000 2019-
02-12 19:19:00.000 2019-02-12 19:24:00.000 2019-02-12 19:35:00.000 30 8783.93 311.075.000
235535574 235658407
317983 KRC9253 (NOME AUTOR) NULL SEM LOGIN NO APLICATIVO 2019-02-07 07:47:00.000 2019-
02-07 20:48:00.000 2019-02-07 21:03:00.000 2019-02-07 21:08:00.000 26 9959.14 351.151.661
235016559 235121722
316661 KRC9253 (NOME AUTOR) NULL SEM LOGIN NO APLICATIVO 2019-01-19 07:44:00.000 2019-
01-19 18:13:00.000 2019-01-19 18:20:00.000 2019-01-19 18:28:00.000 31 9604.29 350.840.000
233150025 233260275
316286 KRC9253 (NOME AUTOR) NULL SEM LOGIN NO APLICATIVO 2019-01-15 07:56:00.000 2019-
01-15 18:03:00.000 2019-01-15 18:09:00.000 2019-01-15 18:21:00.000 26 10137.72 356.655.000
232700656 232815099



RESPOSTA WHATSAPP - FONTES RESTRITAS



O FUTURO TEM MUITOS NOMES.

PARA OS FRACOS É O 

INALCANÇÁVEL.

PARA OS TEMEROSOS, O 

DESCONHECIDO.

PARA OS VALENTES É A 

OPORTUNIDADE.

VICTOR HUGO

OBRIGADA!


