TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

PROJETO BASICO

PROAD: 6789/2021

1. Objeto da Contratagao

Registro de precos para contratagcdo de suporte técnico especializado a
softwares de licenciamento open source utilizados na infraestrutura do PJe, incluindo

tecnologias e ferramentas de infraestrutura agil, nos regimes 24x7 e 8x5, com

destaque para as categorias abaixo:

a) Servidor de aplicacao JBoss (suporte);

b) Sistema operacional (suporte);

c) Solugao de virtualizagdo (suporte);

d) Solugado de monitoramento do PJe (suporte).

2. Caracteristicas da Solugao

2.1. Especificagdo Técnica Detalhada

Para evitar erros materiais relacionados a repeticdo das especificagoes
completas da solugdo, que estdo presentes tanto no documento de estudos
preliminares da contratagdo quanto no seu projeto basico, as informagdes referentes

a esta sec¢ao estao disponiveis em anexos, conforme segue:

- Anexo Il - Especificacbes completas referentes aos servigos de suporte

especializado.

2.3. Prazo e condigoes de entrega

A prestacao de servicos devera iniciar a partir da notificagdo da empresa

acerca da assinatura do contrato.

- :; Documento 24 do PROAD 6789/2021. Para verificar a autenticidade desta copia, 1
5 T-ﬁ}.q: acesse o seguinte enderego eletronico e informe o codigo 2021.VVMIJ.SFWQ:

https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml
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2.4. Critérios de Habilitagao dos Proponentes

A empresa devera apresentar atestados, certiddes e/ou declaracbes
fornecidos por pessoas juridicas de direito publico ou privado, comprovando que
presta ou ja prestou servigos de:

a) Suporte a Elastic Stack por um periodo minimo de 6 (seis) meses;

b) Administracdo de sistemas Linux para empresas com pelo menos 1.000 (um
mil) equipamentos conectados em rede, com solugdes de alta disponibilidade
nos servidores;

c) Manutengao e tuning em servidores de aplicagdo JBoss, em um total igual ou
superior a 64 cores;

d) Consultoria e implantacdo de ambientes de desenvolvimento que usem
praticas DevOps (integragdo e entrega continua), utilizando softwares open

source.
Observagao

O licitante devera disponibilizar todas as informagdes necessarias a
comprovagéao da legitimidade dos atestados solicitados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, endereco atual da

contratante e local em que foram prestados os servigos.’

3. Motivagao

O Processo Judicial Eletrénico - PJe - tornou-se ao longo dos anos o principal
sistema de acompanhamento da tramitacdo processual da Justica do Trabalho.
Desde 2011, esse sistema constitui-se no unico meio de cadastro e tramitagao
processual. Por tratar-se de um sistema complexo e de alta criticidade que
compreende milhares de usuarios, impde-se a utilizagdo de uma infraestrutura de
grande porte para garantir desempenho adequado, com equipamentos servidores

em numero que satisfagca essa necessidade.

" Incluido pela Instru¢do Normativa n® 6, de 23 de dezembro de 2013



Até 2018, o sistema operava em uma infraestrutura de TIC convencional,
baseada em maquinas virtuais - VMs. Como consequéncia disso, a cada mudanca
de versao as equipes técnicas precisavam realizar manualmente a configuragéo de
cada uma dessas maquinas que o compreendiam. Dessa forma, como o numero de
servidores era acentuado, ocorria sobrecarga de trabalho operacional, a qual trazia
riscos de falhas de configuracdo que poderiam eventualmente comprometer a
utilizacdo do PJe.

No intuito de modernizar continuamente a area de tecnologia da informacéao,
em margo de 2019, a forma de trabalhar do PJe foi aprimorada. Passou-se, entéo, a
utilizar um conjunto de ferramentas de virtualizagado baseadas em contéineres, que é
gerenciado por meio das tecnologias Docker e Kubernetes. Essa nova forma de
organizacdo, denominada de infraestrutura agil, resultou em menor esforgco da
equipe técnica, além de melhorar a disponibilidade e a performance dos sistemas de
TIC?

Contudo, essa mudancga na infraestrutura dos sistemas de TIC da Justica do
Trabalho, especialmente no PJe, totalmente apoiada em softwares de cddigo aberto
- open source -, demanda servigos de suporte especializado a fim de assegurar
niveis minimos de servico - NMS - para o tratamento de problemas de configuragao,
performance ou disponibilidade dessa infraestrutura, conforme previsto na ARP
01/2020 do TRT12, da qual participam todos os demais Tribunais componentes da
JT e que resultou no contrato PRE 10601/2019, deste Regional.

Cabe ainda o esclarecimento de que o antigo modelo utilizado para esse
suporte, baseado em contratos de subscricdo, ndo atendia plenamente a
reivindicacdo em tela, pois restringia-se a solugdo de defeitos de produto. Assim,
nao incluia servicos referentes a manutencdo do ambiente e a atualizacio
tecnologica. No entanto, pode servir de complemento a contratacdo dos servigos de
suporte objeto desta demanda.

Ademais, reforcam os argumentos ja apresentados a recomendacgao de que
os o6rgdos da JT mantenham-se em conformidade com a Resolugdo CSJT n°
202/2017 e o Ato Conjunto CSJT.GP.SG.SETIC.CGGOV n° 71/2018, que

2 O relatério de implantagdo do projeto PJe Containers nos Regionais Trabalhistas da 202, 122 e 152
Regido é o documento de marcador 9 e demonstra os ganhos em performance e a economia de
recursos computacionais da infraestrutura agil.



estabelecem a obrigatoriedade de os Tribunais manterem as tecnologias
relacionadas a infraestrutura do PJe cobertas por servigcos de suporte, de modo a

mitigar impactos na prestagao jurisdicional.

3.3. Alinhamento Estratégico

Plano Estratégico de Tecnologia da Informagao e Comunicagao 2015-2020 da JT
VII — Infraestrutura e Tecnologia

a. Garantir a infraestrutura de TIC que suporte 0 negécio;

b. Garantir a disponibilidade dos sistemas judiciais e administrativos;

c. Aprimorar a infraestrutura e a governancga de Tecnologia da Informacéao
e Comunicacao.

Planejamento Estratégico 2015-2020 do TRT da 122 Regiao

“‘Aprimorar a infraestrutura e governanga de Tecnologia da Informagéo e

Comunicacao”.

3.4. Referéncia aos Estudos Preliminares

O documento contendo os estudos técnicos preliminares atualizados para a
contratacdo em tela estdo contidos no PROAD 2559/2021.

3.5. Quantitativo

Trata-se de contrato, com vigéncia inicial de doze meses, prorrogaveis a
critério da Administracao e mediante anuéncia da contratada até o limite legal, para
suporte a softwares com licenciamento open source utilizados na infraestrutura do
PJe, incluindo tecnologias e ferramentas de infraestrutura agil. Os niveis de servigo
e as tecnologias estado definidos no Anexo Il.

Nesse sentido, a equipe da contratacdo definiu um cenario no qual havera
um pagamento fixo mensal pelos servigcos prestados, realizado com base em
franquias de chamados mensais, estabelecendo também compensacao financeira

extra por atendimentos que extrapolarem o limite previsto no pacote. Desse modo,



nao ha impedimento a abertura de novas solicitacbes apds ser excedida a
quantidade estipulada para as franquias.

As franquias de chamados mensais estdo determinadas de acordo com as
severidades dos chamados, limitadas a até 3 chamados mensais de severidade 1
(criticos), a até 3 chamados mensais de severidade 2 e a até 3 chamados mensais
de severidade 3. Um Tribunal podera manter até trés chamados abertos
simultaneamente, dos quais dois, no maximo, poderéo ser de severidade 1.

A franquia de uma severidade de chamado nao interferira no quantitativo
das demais. O pacote das franquias das trés severidades permitira, portanto, a
abertura de até 9 chamados técnicos mensais com até 3 chamados concomitantes,
desde que respeitadas as suas severidades. Os Tribunais poderdo optar pela
contratacdo de mais de um pacote de franquias. Assim, caso um Tribunal contrate
dois lotes de franquia, tera direito a 18 chamados mensais com 6 chamados
simultdneos, caso contrate trés lotes tera direito a 27 chamados mensais com 9
simultaneos e assim por diante.

Os chamados de maior criticidade terao prioridade de atendimento. Caso os
chamados sejam de mesma criticidade, a ordem de atendimento ficara a critério do
contratante ou seguira a ordem cronolégica de abertura.

O contrato de suporte sera vinculado a tecnologias (e ndo a produtos), ou
seja, o servigo continuara cumprindo o seu objetivo de manter o sistema disponivel,
mesmo que ocorram mudancgas em produtos e fabricantes.

Foi realizada consulta aos Regionais para levantar quantos pacotes cada
orgao participante necessita registrar em ata, cujo resultado é apresentado na tabela

1, abaixo.

Tabela 1 - Quantitativos para contratos de suporte
Unidade: Pacote, Duracao: 12 meses de contrato

Total

PRI FETUEELED Quant. Minima* | Quant. Maxima*

TRT3 1 2
Contrato de suporte, em regime 8x5, a
. . TRT6 1
softwares com licenciamento open source

N

utilizados na infraestrutura do PJe, incluindo TRT9

ferramentas de infraestrutura &gil, com

=Dl W NN -

destaque para as categorias abaixo: TRT10 !
TRT13 1
a) Servidor de aplicagéo JBoss (suporte); TRT14 1

b) Sistema operacional (suporte);
TRT19 1

c) Solucio de virtualizacao (suporte);




d) Solugédo de monitoramento do PJe TRT22 1 2
(suporte). TRT24 1 2
. - TST 1 1
Unidade: Pacote, Duragdo: 12 meses de _S —
contrato Total 8x5: :119r orgaos da 10 16
TRT1 1 2
TRT2 1 4
TRT3 1 2
TRT5 1 2
TRT7 1 4
Contrato de suporte, em regime 24x7, a TRT8 1 1
softwares com licenciamento open source TRT9 1 2
utilizados na infraestrutura do PJe, incluindo
ferramentas de infraestrutura &gil, com TRT1 1 2
destaque para as categorias abaixo: TRT12 1 1
: I TRT14 1 1
a) Servidor de aplicagao JBoss (suporte); 7 y
b) Sistema operacional (suporte); TRT15
c) Solucgéo de virtualizagao (suporte); TRT16 1 2
d) Solugdo de monitoramento do PJe TRT17 1 2
(suporte). TRT18 1 1
Unidade: Pacote, Durag&o: 12 meses de TRT20 1 1
contrato TRT21 1 3
TRT22 1 2
TRT24 1 2
TST 1 1
Total 24x7: 19 6rgaos 19 36
daJT

23 6rgaos da JT manifestaram interesse no suporte open source, 22 tribunais e o TST.

*n x 9 chamados mensais; n x 3 chamados simultaneos; n x 2 chamados simultaneos de severidade 1

3.6. Relagdo Entre Demanda Prevista e Quantidade Contratada

Os quantitativos para a aquisicdo foram definidos com base em

levantamento apresentado nos itens 1.5 e 1.6 do estudo técnico preliminar.

3.7. Critérios de Sele¢ao do Fornecedor

Inicialmente sera realizada uma ata de registro de pregos, valida por 12
meses, com lote Unico, na qual o TRT da 122 Regido sera o 6rgao gerenciador e que
tera como participantes os demais 6rgaos da JT, constantes na Tabela 2 da segao
3.5.

A ata devera ser produto de um pregdo onde os licitantes deveréo
encaminhar lances para franquias de 9 chamados para cada um dos dois regimes,

ou seja, devem apresentar dois valores: um valor da franquia em regime 24x7 e




outro em regime 8x5. Os valores para requisigdes adicionais serdao determinados
com base em percentual da franquia, de acordo com os custos apurados na
estimativa de precos, conforme tabela abaixo.

Sera escolhido o fornecedor que fizer a melhor proposta e que apresentar as

comprovacoes de habilitacdo definidas na segao 2.4.

Tabela 2 - indices a serem aplicados na proposta da franquia para determinar o valor dos
chamados excedentes

Percentual que devera ser aplicado ao valor proposto no pregao para o pagamento mensal fixo do
regime 8x5, de forma a determinar os valores unitarios dos chamados que extrapolem a franquia

Complexidade
Severidade
1 2 3
1 (critica) 12,33% 12,57% 12,88%
2 10,43% 10,65% 10,92%
3 8,54% 8,75% 8,99%

Percentual que devera ser aplicado ao valor proposto no pregao para o pagamento mensal fixo do
regime 24x7, de forma a determinar os valores unitarios dos chamados que extrapolem a franquia

Complexidade

Severidade
1 2 3
1 (critica) 16,73% 16,89% 17,30%
2 12,96% 13,06% 13,31%
3 9,22% 9,28% 9,44%

3.8. Analise do Atendimento a Politicas Socioambientais

Por se tratar de servigco de suporte, no modelo remoto, evita deslocamentos

economizando recursos naturais e contribuindo para a mobilidade urbana.

3.9. Conformidade Técnica e Legal

3.9.1. Técnica

A presente contratacdo devera observar:
e a Resolugao CSJT n° 202/2017, que dispde sobre a Gestao Orgamentaria
dos recursos alocados na area de Tecnologia da Informacédo e

Comunicacéao da Justica do Trabalho de primeiro e segundo graus;



o Ato CSJT.GP.SG.SETIC.CGGOV n° 71/2018, que define o conjunto dos
itens orgamentarios obrigatorios e a padronizagéo para preenchimento do
campo “observacdo” dos empenhos referentes a execugao dos recursos
de Tecnologia da Informacdo e Comunicagao, previstos na Resolugao
CSJT n.° 202, de 25 de agosto de 2017,

a Resolucdo CNJ n° 185/2013, que institui o Sistema Processo Judicial
Eletrénico - PJe - como sistema de processamento de informacdes e
pratica de atos processuais e estabelece os parametros para sua
implementacgéo e funcionamento;

e a Resolugcdo n.° 182, de 17 de outubro de 2013, que “dispde sobre
diretrizes para as contratagbes de Solugao de Tecnologia da Informagéao e
Comunicagdo pelos o6rgados submetidos ao controle administrativo e

financeiro do Conselho Nacional de Justica (CNJ)".

3.9.2. Legal

A contratada devera seguir todas as normas, politicas e procedimentos de

seguranga estabelecidas pelo contratante para execugdo do contrato, tanto nas

dependéncias do contratante quanto externamente.

Também devera manter sob sigilo, sob pena de responsabilidade civil, penal e

administrativa, todo e qualquer assunto de interesse do Tribunal ou de terceiros de

gue tomar conhecimento em razéo da prestacéo do servico.

A presente contratacdo devera igualmente observar a Lei n.° 8.666, de 21 de

junho de 1993, que institui normas para licitagdes e contratos da Administracao
Publica e a Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n°® 13.853 de

2019.

3.10. Obrigagoes Contratuais

3.10.1. Da Contratada

Observar e cumprir, estritamente, as condicbes ora estabelecidas,

obedecendo a critérios e prazos acordados pelas exigéncias técnicas



constantes do edital deste contrato;

- Durante toda a execucdo do contrato, manter-se, em conformidade com as
obrigagdes assumidas, atendendo a todas as condigbes de habilitagdo e
qualificacao exigidas na licitagao;

- Prestar todos os esclarecimentos que forem solicitados pelo responsavel da

fiscalizacdo do contrato.

3.10.2. Da Contratante

- Acompanhar a execuc¢éo do contrato;

- Proporcionar todas as facilidades necessarias a boa execuc¢édo do contrato,
especialmente as condigdes indispensaveis para 0 acesso seguro ao
ambiente;

- Efetuar os pagamentos devidos a contratada nos prazos e condi¢cdes ora

estabelecidos.

4. Gestao do Contrato

A base da gestdo desta contratagdo consistira no monitoramento, por parte
da equipe, dos niveis de servico acordados com a contratada, observando as

responsabilidades descritas a seguir.

4.1. Forma de Acompanhamento e Fiscalizagdo do Contrato

4.1.1. Equipe de Gestao da Contratacao

a) Gestor do Contrato e Fiscal Demandante: sera indicado nominalmente pelo
Diretor da Secretaria demandante. A indicagao sera efetuada no despacho de
aprovagao dos estudos preliminares e do projeto basico. Quando a area
demandante pertence a SETIC, deve-se usar o modelo de despacho
MDOCO007, que inclui a indicagdo do Fiscal Técnico. As demais areas

demandantes usam o modelo de despacho MDOCO006.



b)

4.1.2.

Fiscal Técnico: sera indicado nominalmente pelo Diretor da SETIC no
despacho de aprovagao do estudo técnico preliminar e do projeto basico.
Para areas demandantes externas a SETIC, sera utilizado o modelo de
despacho MDCOOQQ8.

Fiscal Administrativo: sera indicado nominalmente pelo Diretor da Secretaria
Administrativa e Financeira, por despacho, ao determinar a abertura de
procedimentos administrativos. O modelo de despacho indicado para esse
caso € o MDOCOQ09.

Responsabilidades dos Acima Indicados (Resolugdao CNJ 182/2013,

Capitulo I, Artigo 2°)

a)

Fiscal Demandante: responsavel por fiscalizar os aspectos funcionais da
solugdo. Sua principal funcéo sera a de fiscalizar para garantir que a solugéo
contratada esteja funcionando dentro das condigbes pré-estabelecidas em
contrato.

Fiscal Técnico: responsavel por fiscalizar os aspectos técnicos da solugao
contratada. Sua principal funcao sera de fiscalizar para garantir que a solugéo
contratada esteja atendendo a todos os aspectos técnicos previstos em
contrato.

Fiscal Administrativo: responsavel por fiscalizar os aspectos administrativos
da execucdo do contrato, especialmente os referentes ao recebimento,
pagamento, sangbes, aderéncia as normas, diretrizes e obrigacoes
contratuais. Sua principal funcdo sera de fiscalizar para garantir que a
contratada apresente periodicamente a documentagdo fiscal exigida e
necessarias para a liquidagao.

Gestor do Contrato: responsavel por gerir a execugao contratual. Sua
principal fungdo serd a de acompanhar e cobrar as agdes de fiscalizagao
efetuadas pelos fiscais, bem como comunicar a administragdo as possiveis
anomalias, bem como as necessidades de prorrogagao ou nao dos contratos

sob sua responsabilidade.

10



4.2. Dinamica de Execucao do Contrato®

4.2.1. Recebimento Provisério

Provisoriamente, no momento em que o Tribunal tiver conhecimento das
instrugdes para abertura dos chamados e dos contatos do preposto, mediante termo
de recebimento provisorio assinado, para efeito de posterior verificacédo de que ha
possibilidade de efetivamente acionar a empresa nos casos previstos pelo contrato.

O recebimento provisério consiste na identificacdo e conferéncia das

condicdes para efetivo inicio da prestagao dos servicos.

4.2.2. Recebimento Definitivo

O recebimento definitivo acontecera no final do periodo de extensdo de

garantia contratado.

4.3. Forma de Pagamento

O pagamento devera ser mensal, sempre posterior ao periodo de prestacao

do servigo.
4.4. Forma de Comunicagao Entre as Partes

Os atendimentos serdo registrados com numero de protocolo unico. A
comunicacao entre as partes sera realizada por meio de mensagens de correio
eletronico, sitio na internet, ligacbes telefénicas para a central de atendimento da

contratada ou numeros telefébnicos do contratante.

4.5. Transferéncia de Conhecimento

Esta informacgéo consta no documento de sustentagdo do contrato presente

no Capitulo Il dos estudos preliminares da contratacao.

3 Informa-se que a segio 4 esta em conformidade com as disposi¢des contidas na portaria PRESI n°
243/2010, que regulamenta a fiscalizagdo e o acompanhamento da execugdo dos contratos
administrativos no ambito do TRT da 122 Regiao.
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4.6. Direitos de Propriedade Intelectual

Da mesma forma que na segao 4.5, as informacgdes relativas aos direitos de
propriedade intelectual constam no documento de sustentacédo do contrato, Capitulo

Il do estudo técnico preliminares da contratagao.

4.7. Condi¢goes de Manutengao de Sigilo

Para este contrato devem ser preservados os dados nos termos da Lei Geral
de Proteg¢ao de Dados Pessoais (LGPD), Lei n° 13.853 de 2019.

Nesse sentido, as informacdes que a contratada porventura tenha acesso em
consequéncia dos atendimentos técnicos prestados a contratante ndo deverao ser
divulgadas ou armazenadas em ambiente fisico ou l6gico, externo ao do contratante.

Como forma de mitigar os riscos referentes ao vazamento ou ao rompimento
de sigilo, devem ser respeitadas as regras para permissao de acesso especificadas

no Anexo ll, transcritas abaixo.

4.7.1. Tipos de Permissoes e Direitos Concedidos a Contratada

e Para atendimentos a requisi¢des e a incidentes, os terceiros deverao possuir
credenciais de acesso ao ambiente da contratante por meio de VPN,
fornecidas pelo contratante, ou via software de compartilhamento de tela para
acesso remoto. Caso seja necessario, a licenca de uso do referido software
deve ser provida pela contratada;

e N&o sera admitido monitoramento manual, por meio de acesso direto ao
ambiente e com a execugao de comandos de forma n&do automatica e nao
padronizada;

e Devera ser habilitada a auditoria aos usuarios utilizados pela contratada, tanto
nos acessos ao sistema operacional quanto nos do ambiente de banco de

dados;

12



Os acessos de terceiros ao ambiente do Regional devem sempre estar
associados a uma abertura de chamado, com comunicagao via aplicativo de
mensagens ou chat, sendo proibidos acessos sem justificativa. Os acessos
devem constar em relatério ao final de cada més;

Os terceiros deverdo possuir um ambiente para simulacdo das solugbes em
laboratdrio proprio, a fim de ndo prejudicar o ambiente da contratante. Em
caso de falha na solugdo aplicada, causando indisponibilidade no ambiente
de producdo, a empresa terceirizada devera apresentar contraprova,
utilizando essa simulagao para justificar a sua agado. Nao serdo aceitos testes

em ambiente de producao;

5. Situagées que Caracterizam Descumprimento do Contrato e Penalidades

Previstas

a)

A impossibilidade de registro de chamados dentro do horario contratado
devera ser considerada descumprimento do nivel minimo de servico com
severidade 1;
O nao cumprimento dos prazos de atendimento estipulados resultara em
multa.
I) Atraso de 1 a 10 dias corridos: 1% do valor do anual do contrato por
dia de atraso;
II) Atraso de 11 a 20 dias corridos: 15% do valor anual do contrato;
[Il) Atraso de mais de 21 dias corridos podera resultar em rescisdo
contratual.
O nao fornecimento do documento de cobranga corretamente preenchido,
até a data do vencimento, em até duas ocorréncias a cada 12 meses,
acarretara adverténcia. Caso sejam ultrapassadas as duas ocorréncias, sera
aplicada multa de 5% ao valor mensal do contrato.
Independentemente da severidade do chamado, o descumprimento reiterado

dos niveis minimos de servico resultara em puni¢ao indicada na Tabela 3.
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Tabela 3 - Penalidades

Quantidade de Descumprimentos Mensais

Severidade Penalidade
1 (critico) 2 3
- 4 5 Adverténcia
2 5 6 Multa de 10%
3 6 7 Multa de 15%
Mais de 3 Mais de 6 Mais de 7 Multa de 20% e a equipe de fiscalizagdo devera

avaliar a conveniéncia de proceder o distrato

e) Na hipdétese de reincidéncia nos casos que prevéem a penalidade de

adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera

multada em 10% do valor mensal.

f) A indisponibilidade do registro de incidentes e do servico de assisténcia

técnica acarretara multa de 20% sobre o valor mensal e a equipe de

fiscalizacdo devera avaliar a conveniéncia de proceder o distrato;

g) As multas terdo como base de calculo o valor a ser pago a contratada

mensalmente e poderédo ser descontadas do valor devido pelo contratante no

més corrente, até o limite do referido pagamento mensal.
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6. Requisitos Técnicos Especificos que Deverao ser Atendidos pela
Contratada

A contratada devera demonstrar que dispde de profissionais com a

documentacgao abaixo relacionada em até 15 (quinze) dias uteis apds a adjudicagao

do objeto da licitag&o - prorrogaveis por mais 15 (quinze) dias, mediante justificativa

da contratada e a critério da Administracao -, como condi¢ao para a formalizacdo do

contrato, obrigando-se a manter-se na mesma condi¢do durante toda a vigéncia do

pacto decorrente da Ata de Registro de Precos.

a)

Profissional(is) com certificado(s) expedido(s) pelo LPI (Linux Professional
Institute) Nivel Il ou Red Hat Certified Engineer (RHCE) ou com carta emitida
pelo LPI, declarando-o(s) como possuidor(es) dos conhecimentos
necessarios acerca dos conteudos exigidos nas suas provas para a obtencéo
de tais certificagdes;

Profissional(is) com certificado(s) expedido(s) pelo LPI (Linux Professional
Institute) Nivel Ill — LPIC3-300 — Mixed Enviroment - ou com carta emitida
pelo LPI, declarando-o(s) como possuidor(es) dos conhecimentos
necessarios acerca dos conteudos exigidos nas suas provas para a obtencao
de tal certificacao;

Profissional(is) com certificado(s) expedido(s) pelo LPI (Linux Professional
Institute) DevOp Tools Engineer - Exame 701 - ou com carta emitida pelo LPI,
declarando-o(s) como possuidor(es) dos conhecimentos necessarios acerca
dos conteudos exigidos nas suas provas para a obtengao de tal certificacao;
Profissional(is) com certificado(s) de conclus&o de cursos expedidos pela Red
Hat em Certified Jboss Administrador;

Profissional(ais) com certificado(s) em Certified Kubernetes Administrator
(CKA).

A comprovacdo da existéncia de vinculo entre a empresa contratada e cada

um dos profissionais habilitados devera ocorrer nos mesmos prazos estabelecidos

para

a apresentacdo da documentacdo referente a capacidade técnica,

realizando-se por meio da apresentacgao de:

a)

Copia da carteira de trabalho (CTPS);
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b) contrato social da licitante/contratada, do qual conste o responsavel técnico

ou o outro profissional exigido como integrante da sociedade;

c) Contrato de prestagao de servigos, de natureza civil;

d) Declaracao de contratagao futura do responsavel técnico detentor do atestado

ou do profissional detentor do certificado, desde que acompanhada da

anuéncia deste.

Para a comprovagao dos cursos, devera ser apresentado certificado de

conclusao emitido pela empresa mantenedora do software.

Para a comprovacdo das certificacbes, devera ser apresentada copia do

certificado emitido pelo 6rgéao certificador, podendo ser informado o ID para

verificagao online no website da instituicio.

A contratada devera apresentar ao menos um profissional para cada

certificagdo e um mesmo profissional podera atender a mais de uma certificagao.

7. Valor Estimado da Contratagao e Quantidades Solicitadas

7.1. Valor Estimado Total da Contratagao

A seguir sdo apresentadas as tabelas com os quantitativos e os precos
estimados para a contratagao, considerando os pedidos dos participantes da Ata.

Tabela 4 - Quantitativos para contratos de suporte
Unidade: Pacote, Duracéo: 12 meses de contrato

Valor unitario estimado para franquia em regime 8x5 R$ 3.466,67
Total
Descrigao Participantes
Quant. Minima* Q'u?nt.*
Maxima
Contrato de suporte, em regime 8x5, a TRT3 ! 2
softwares com licenciamento open source TRT6 1 1
utilizados na infraestrutura do PJe, incluindo TRT9 1 2
ferramentas de infraestrutura agil, com TRT10 1 3
destaque para as categorias abaixo: TRT13 1 1
a) Servidor de aplicagdo JBoss TRT14 1 1
(Supor‘te); TRT19 1 1
b) Sistema operacional (suporte); TRT22 1 2
c) Solugao de virtualizagéo (suporte); TRT24 1 2
d) Solugao de monitoramento do PJe TST ] y
(suporte). Total 8x5: 10
otal 8x5: 10 16

orgaos da JT
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Valores totais estimados mensais para regime 8x5 | R$ 34.666,70 | R$ 55.466,72
Valor unitario estimado para franquia em regime 24x7 R$ 5.209,59
TRT1 1 2
TRT2 1 4
TRT3 1 2
TRTS 1 2
TRT7 1 4
Contrato de suporte, em regime 24x7, a TRTS 1 1
so_ftwares com licenciamento open source TRT9 1 2
utilizados na infraestrutura do PJe, incluindo
ferramentas de infraestrutura agil, com TRT1 ! 2
destaque para as categorias abaixo: TRT12 1 1
TRT14 1 1
a) Servidor de aplicagdo JBoss TRT15 1 1
(suporte); . TRT16 1 2
b) Slsterrja oper-aC|or_1aI (s~uporte); . TRT17 1 2
c) Solugao de virtualizagao (suporte);
d) Solugdo de monitoramento do PJe TRT18 1 1
(suporte). TRT20 1 1
TRT21 1 3
TRT22 1 2
TRT24 1 2
TST 1 1
Total 24x7: 19
orgaos da JT 19 36
Valores totais estimados mensais para regime 24x7 R$ 98.982,21 | R$ 187.545,24

Na Tabela 5, sdo estimados os custos dos chamados fora da franquia.

Tabela 5 - Estimativa dos valores fora da franquia

Média dos valores unitarios para chamados que extrapolem a franquia, no regime 8x5, dos
orgamentos dos pregos 4, 6 e 7 dos estudos preliminares da contratagao.

Complexidade
Severidade
1 2 3
1 (critica) R$ 427,55 R$ 435,63 R$ 446,39
2 R$ 361,61 R$ 369,19 R$ 378,46
3 R$ 296,06 R$ 303,31 R$ 311,65

Média dos valores unitarios para chamados que extrapolem a franquia, no regime 24x7, dos
orcamentos dos pregos 4, 5 e 6 dos estudos preliminares da contratagao.

Complexidade

Severidade
2 3
1 (critica) R$ 733,78 R$ 684,90 R$ 700,39
2 R$ 560,01 R$ 576,77 R$ 596,20
3 R$ 453,46 R$ 469,50 R$ 487,18
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7.2. Valor Estimado para o TRT12

Tabela 6 - Estimativa para franquia mensal de 9 chamados

Estimativa de valores para franquia de 9 chamados mensais (at¢é 3 chamados criticos, até 3
chamados de severidade média e até 3 chamados de severidade baixa)

Custo mensal de um pacote de franquias mensais no regime 24x7 R$ 5.209,59

Também €& necessario estimar os custos dos chamados fora da franquia.

Dessa forma, sao apresentados na Tabela 7.

Tabela 7 - Média dos valores para chamados que extrapolem a franquia a partir dos pregos
4,6 e 7 dos estudos técnicos preliminares

Média dos valores unitarios para chamados que extrapolem a franquia, no regime 24x7, dos
orgamentos dos pregos 4,6 e 7
Complexidade
Severidade
1 2 3
1 (critica) R$ 733,78 R$ 684,90 R$ 700,39
2 R$ 560,01 R$ 576,77 R$ 596,20
3 R$ 453,46 R$ 469,50 R$ 487,18

7.2. Justificativa dos Valores

Conforme demonstrado no item 1.8 do estudo técnico preliminar.

8. Dotacao Orgamentaria

A contratagao esta prevista no Plano Anual de Aquisi¢des e Contratagdes do
Tribunal Regional do Trabalho da 122 Regido (PAAC), sob o IDs 15226. Por se tratar
de acado nacional, os recursos para viabilizar a atualizacdo da infraestrutura de
processamento de dados do TRT12 foram solicitados ao CSJT. Para fins
orcamentarios, considera-se que o TRT12 n&o tera necessidade de abrir chamados

além do limite da franquia mensal.
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Dessa forma, considerando o valor estimado para a franquia mensal
atualizada, o TRT12 dependera da previsao orgamentaria abaixo para que mantenha

o contrato.

Tabela 9 - Estimativa orcamentaria para o TRT12 ajustada conforme a sec¢éo 1.8 do
presente estudo

ltem Descrigdo Quantidade Custo es?imado Custo estimado
parcial total
Suporte aos softwares open source Franquia de R$ 5.209,08 R$ 62.443,08 anual
5 que sustentam a infraestrutura do 9 chamados mensais
PJe mensais em
regime 24x7

A estimativa de demanda orgcamentaria total para o TRT12, em 2021, é de R$
26.045,40, supondo que a licitagdo acontecera em junho e o contrato seja assinado
em agosto.

Por fim, a equipe apresenta a classificagdo orgcamentaria completa para a
despesa referente ao contrato de suporte, conforme manual técnico de orgamento -
MTO - 2019*.

Numero completo: 3.3.90.40.11

Categoria Econdmica da Despesa

1° digito: Categoria Econdmica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicagao
90 - Aplicagdes Diretas

5° e 6° digitos: Elemento da Despesa
40 - Servigos de Tecnologia da Informagao e Comunicagao

7° e 8° digitos: Subelemento
11 - Suporte de Infraestrutura de TIC

4 Manual disponivel em:
https://www1.siop.planejamento.gov.br/mto/lib/exe/fetch.php/mto2019:mto2019-versao8.pdf -
acessado em 19 de agosto de 2019.
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9. Data e Assinaturas

Equipe de Planejamento da Contratagao

Integrante demandante:

Nome: Anderson Bastos

Cargo: Diretor do SEINFRA

E-mail: anderson.bastos@trt12.jus.br

Integrante técnico:

Nome: Alexandre Strelow Fagundes
Cargo: Técnico Judiciario

E-mail: alexandre.fagundes@trt12.jus.br

Integrante técnico substituto:
Nome: Paulo de Morais Rodrigues

Florianépolis, 25 de agosto de 2021.

Cargo: Assistente-Chefe do Setor de Gestao de Servigos de TIC

E-mail: paulo.rodrigues@trt12.jus.br

Integrante administrativo:

Nome: Sérgio Moritz
Cargo: Assistente Especializado no SELCO
Email: sergio.moritz@trt12.jus.br

Integrante administrativo substituto:

Nome: Claudia Michele Batista Martinez
Cargo: Assistente Administrativo do SELCO
Email: claudia.batista@trt12.jus.br
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Anexo |
Q ANDER
SON
BASTOS
Especificagdao Técnica Detalhada para Suporte aos softwares baseados em open

source que suportam a infraestrutura da Justica do Trabalho

O pagamento dos servigos prestados sera realizado com base em franquia de
chamados mensal, estabelecendo-se compensacéao financeira por atendimentos que

extrapolarem o limite previsto no contrato.

As franquias de chamados, para cada um dos Tribunais, estdo determinadas de

acordo com as severidades dos chamados, que estao definidas na Tabela A3, a saber.

e Até 3 chamados mensais de severidade 1 (criticos);
e Até 3 chamados mensais de severidade 2;

e Até 3 chamados mensais de severidade 3.

A franquia de uma severidade de chamados néao interfere no quantitativo das
demais, permitindo-se assim a abertura de até 9 chamados técnicos mensais,

respeitados os limites das severidades.

Cada lote de franquia contratado permitira manter até trés chamados abertos
simultaneamente, dos quais dois, no maximo, podem ser de severidade 1. Os
chamados de maior criticidade terdo prioridade de atendimento. Caso os chamados
sejam de mesma criticidade, a ordem de atendimento ficara a critério do contratante.

Nao havendo manifestacao, sera respeitada a ordem cronoldgica de abertura.

acesse o seguinte endereco eletronico e informe o codigo 2021.YXWC.BDBP:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




Tabela A1 - Descrigao da complexidade das tecnologias

Classificacdo da complexidade das tecnologias

1-Alta

e Tecnologia nova ou com quantidade restrita de profissionais no mercado;

e Tem forte integragdo com outros ambientes ou dependéncia de legados;

e Sao ferramentas que trazem muitas opgdes de personalizagdo ou precisam ser instaladas com
alteracdes na sua configuragao para que funcionem adequadamente.

2 - Média
e Tecnologias em processo de consolidagdo e para as quais ha bom numero de profissionais
capacitados no mercado;
e A integracdo com outros ambientes ndo € complexa ou ha baixa dependéncia de integragéo

com legados;
e Sao ferramentas que trazem poucas opgdes de personalizagdo, com baixo impacto em sua
performance.
3 - Baixa

e Tecnologias ja consolidadas, com grande oferta de bons profissionais para suporta-la;
e Ha reduzida integragdo com outros ambientes;
e Nao necessitam de personalizagéo para seu correto funcionamento.

A seguir, sao descritos os grupos de software que farao parte do contrato.

Tabela A2 - Grupos de software objetos da contratagao

Grupos tecnoldgicos de software que dao suporte a infraestrutura do PJe

Software Complexidade

1 - Redes e servidores

Distribuigbes Linux: CentOS, Oracle Linux, Red Hat Enterprise Linux (RHEL) e 3
demais distribuigbes compativeis com RHEL (Red Hat-like)

Servidores web: Apache HTTPD, NGINX 3
Balanceadores de carga: NGINX, HAProxy, Apache HTTPD 2
Software de geréncia de configuragéo: Ansible 2
Servigos essenciais: NTP, NFS, AutoFS, VSFTPD, TFTP, DNS, DHCP, Samba 2
Sistemas de cache distribuido: Memcached, Redis 1

Brokers de mensageria: Red Hat JBoss AMQ, Apache Artemis 3




Sistema de indexagao distribuida: Apache Solr 1

Gerenciamento de identidade: Keycloack, FreelPA 1

2 - Virtualizagao do tipo contéiner

Docker 2

3 - Sistema de orquestragao de contéineres

Kubernetes 1

4 - Infraestrutura Java EE

Servidores de aplicagao: JBoss WildFly e Red Hat JBoss Enterprise Application 1
Platform (EAP)

Servidor de aplicagao: Apache Tomcat 3
Infraestrutura de proxy reverso: Apache HTTPD com mod_jk, mod_proxy e 2

mod_ cluster, Squid e NGINX

Integragao com SGBD PostgreSQL* 2

Mensageria com o uso de componente Message Broker 2

5 - Ferramentas de inventario, monitoracao e geréncia

Git 2
Prometheus 2
Kibana e Graylog 2
Grafana 2
Elasticsearch 1
Fluentd 3
Zabbix 2
Elastic APM 2

6 - Servidores de armazenamento de objetos

Ceph 1

MinlO 1

* Nao faz parte do objeto do contrato o suporte a bancos de dados. Integram o escopo apenas a
adicdo e a configuragdo de conectores ou as conexdes das ferramentas ou tecnologias ao
banco mencionado.



Observagoes:

a)

b)

d)

O uso de versao comunidade ou enterprise dos softwares relacionados € uma
prerrogativa do contratante;

Caso o contratante utilize versbes enterprise dos softwares open source
elencados, devera manter-se em conformidade com as politicas do fornecedor,
mesmo que essa opgao resulte em contratos adicionais de subscricdo ou de
suporte junto ao fabricante;

O contratante, a seu critério, podera prover seu login e senha de acesso ao site
de suporte para que a equipe técnica da contratada possa responder pelo
Regional nas interagdes com o fabricante. Nesses casos, a contagem do tempo
de atendimento estipulada em contrato devera ser suspensa, quando o chamado
depender de acao do fabricante, a fim de evitar prejuizo por atraso que néo seja
de responsabilidade da contratada;

A abertura de chamados de suporte e manutencdo deve respeitar o rol de

softwares dos grupos tecnolégico

Especificagao das Atividades de Suporte e Manutencgao Previstas

Chamados

Por meio de chamado técnico, a contratada desempenhara as atividades

relacionadas ao suporte dos softwares que apoiam a infraestrutura da Justica do

Trabalho, de acordo com os niveis minimos de servigo, a classificacido e as tarefas

especificadas a seguir.

As distribuicdes e os produtos serdo suportados com pacotes da comunidade. Caso

haja subscricdo ativa, serdo utilizados repositérios oficiais do fabricante mediante o



consentimento do contratante em fornecer acesso (/ogin e senha) a contratada, sem a

necessidade de migragao de distribui¢cdes e de produtos.

Chamado de suporte e manutencgao corresponde a servico de manutengao do ambiente
e atualizacao tecnoldgica. Consiste na execugéo de servigos necessarios para manter
os sistemas de informacao do Tribunal disponiveis pela web ou por telefone, mantendo
ou aprimorando a sua performance no que se refere aos programas listados na Tabela
A2. As tarefas relacionadas abaixo estao diretamente relacionadas aos niveis minimos

de servico, NMS, do contrato.

- Atender a incidentes ou resolver duvidas, conforme a opg¢ao escolhida dentro do
acordo de nivel de servigo (ANS) contratado;

- Corrigir problemas de configuracdo na arquitetura de infraestrutura do PJe, por
meio de acesso remoto ao ambiente computacional do sistema para analise e
diagnéstico do incidente, propondo as devidas agdes de corregao;

- Promover atualizagdes para versdes majoritarias mais recentes dos programas
que incorporem novas funcionalidades, desde que retrocompativeis com os
dados, metadados e configuragdes ja existentes;

- Promover atualizagdes corretivas dos programas envolvidos nas versdes
minoritarias, liberadas pelas comunidades, pelos fabricantes correspondentes ou
pelos repositorios de pacotes da distribuicao Linux utilizados;

- Aplicar patches para corregdes de bugs e erros de seguranga mais recentes nos
produtos previstos no contrato, na sua versdo comunidade, remotamente ao
ambiente computacional. Caso ndo seja concedido o acesso remoto, a
contratada ficara desobrigada de aplicar o patch para corregdo do bug, porém
devera encaminhar as instrugdes necessarias para que o contratante realize
esse procedimento;

- Sempre que necessario, a contratada devera abrir e gerenciar chamados

técnicos junto aos fabricantes, testando e aplicando as solugdes fornecidas,



quando o contratante possuir suporte contratado do fornecedor. Para tanto, o
contratante devera fornecer todas as informacdes necessarias a contratada,
inclusive concedendo autorizagdo formal para que seja representado nas
interacdes junto ao fabricante;

- Implementar e validar trilhas de auditoria;

- Auxiliar na analise e melhoria do ambiente suportado;

- Planejar, implementar e executar testes perioddicos;

- Definir e implementar estratégias de backup para os nés e clusters;

- Disponibilizar suporte na restauragao de nos e clusters;

- Criar servigos de monitoramento dos produtos a fim de facilitar o troubleshooting
e os trabalhos, de forma proativa;

- Ao final de cada atendimento, os logs do chamado deverdo ser

inseridos/registrados no seu historico.

Niveis minimos de servigo

e Para o regime 8x5

Os atendimentos deverao ser prestados durante oito horas por dia, em dias

uteis, de segunda a sexta-feira, no horario compreendido entre 9h e 12h e entre 13h e

18h. O contrato sera regido pelos niveis de servigo (NS) abaixo.

e Para o regime 24x7

Os atendimentos deverao ser prestados durante vinte e quatro horas por dia, de

segunda a domingo, incluindo feriados e finais de semana. O contrato sera regido pelos

niveis de servigo (NS) abaixo.



Tabela A3 - Descrigao da severidade dos chamados

Severidade Descrigao

1 - Alta (critico) Ha servigos ou sistemas do ambiente de produgdo’ com paralisagéo total ou
perda de dados. O sistema funciona, mas a operagcado fundamental para o
negocio esta comprometida, e a situagao constitui-se em uma emergéncia.
Sao exemplos tipicos de chamados deste nivel de criticidade:

- Corrompimento da base do sistema de arquivos;

- Parada da fungao de assinatura dos documentos no PJe.

2 - Média Ha perda de funcionalidade de servigos ou sistemas do ambiente de produgéo,
mas as operagdes sdo mantidas, ainda que de modo restrito.

3 - Baixa Trata-se de situagdes em que ndo ha perda de funcionalidade para os servigos
ou sistemas do ambiente de produgéo.

Prazos de atendimento

Deverao ser disponibilizados pela contratada dois canais, no minimo, para a
abertura dos chamados: telefone e portal (sistema acessado via internet). Os prazos de
atendimento deverédo ser contabilizados a partir do final da ligagao telefénica ou da

conclusao do registro no sistema.

Tabela A4 - Prazos maximos para atendimento dos chamados

S Prazo de atendimento Tolerancia | Desconto

e mensal de | por

v TMSO TMSDC descumpri- | descumpri-
e mentos mento

r | Tec. de Tec. de Tec. de Tec. de Tec. de Tec. de

i | alta média baixa alta média baixa

d | complex. | complex. [ complex. | complex. | complex. | complex.

1 24h 16h 8h 48h 32h 16h 0 25%
2 36h 30h 24h 72h 60h 48h 1* 20%
3 60h 48h 36h 120h 96h 72h 1** 5%

* Apenas quando o problema envolver ao menos uma tecnologia de alta complexidade.
** Apenas quando o chamado envolver ao menos uma tecnologia de alta ou média complexidade.

' Ambiente de produg&o: aquele que suporta a operagéo do cliente, diferentemente de
ambientes de desenvolvimento, teste, homologagao ou piloto.



Entende-se por:

TMSO - Tempo maximo requerido para que o servigo ou o sistema impactado volte a

operar, independentemente de ter sido resolvida a causa raiz do problema;

TMSDC - Tempo maximo para a solugao definitiva do chamado, situacdo em que a

causa raiz do problema é eliminada.

Observagoes:

Em caso de a falha ou o problema depender de agao de terceiros, a contagem
de tempo de chamado estipulada em contrato devera ser suspensa durante o
seu tratamento por outro fornecedor ou contrato;

Para a contabilizagdo dos tempos de atendimento no regime 8x5 deverao ser
descontados os finais de semana, feriados e, nos dias uteis, o periodo entre
12h1min e 12h59min e entre 18h1min e 8h59min;

Permissoes e direitos concedidos aos terceiros

Para atendimentos a requisigdes e a incidentes, os terceiros deverdo possuir
acesso por meio de VPN ao ambiente do contratante, com o fornecimento das
credenciais, ou via software de compartilhamento de tela para acesso remoto.
Caso seja necessario, a licenga de uso do referido software deve ser provida
pela contratada;

Ndo sera admitido monitoramento manual, por meio de acesso direto ao
ambiente e com a execucdo de comandos de forma ndo automatica e nao
padronizada;

Devera ser habilitada a auditoria aos usuarios utilizados pela contratada, tanto
nos acessos ao sistema operacional quanto aos do ambiente de banco de

dados;



e Os acessos de terceiros ao ambiente do Regional devem sempre estar
associados a uma abertura de chamado, com comunicagdo via WhatsApp ou
chat, sendo proibidos ingressos sem justificativa. Todos os acessos devem
constar em relatério ao final de cada més;

e Os terceiros deverdo possuir um ambiente para simulagdo das solugbes em
laboratorio proprio, a fim de n&o prejudicar o ambiente da contratante. Em caso
de falha na solugdo aplicada, causando indisponibilidade no ambiente de
producdo, a empresa terceira devera apresentar contraprova, utilizando essa
simulagao para justificar a sua agdo. Nao serao aceitos testes em ambiente de
produgéo;

e Em caso de indisponibilidade do ambiente da contratante, decorrente de agao da
contratada, esta sera penalizada, a menos que o ambiente ja esteja indisponivel

antes de sua intervengao.

Relatorios de atendimento

Ao final de cada chamado, a contratada disponibilizara - em sistema de gestdo de
chamados fornecido pela contratada a contratante, sem custo adicional aos servicos
contratados - relatério detalhado do atendimento, descrevendo todos os passos
realizados para a solugdo do problema, que contenha os logs dos comandos

executados e de suas saidas, bem como o horario e a duragdo de cada atividade.



