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TERMO DE CONTRATO - RP 9019/2021 @ [ERA

30/09/2021 15:16
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SILVA
Termo de contrato de aquisicdo de solugdo de o058
seguranga de endpoints, que entre si celebram o

Tribunal Regional do Trabalho da 12? Regido € a

empresa ISH Tecnologia S/A

CONTRATANTE: A Uniao, por meio do Tribunal Regional do Trabalho da 122 Regiao,
estabelecido na rua Esteves Junior, n° 395, bairro Centro, na cidade de Floriandpolis,
Estado de Santa Catarina, CEP 88015-905, inscrito no CNPJ sob o n° 02.482.005/0001-
23, neste ato representado por sua Desembargadora do Trabalho-Presidente, Exma.
Senhora Maria de Lourdes Leiria.

CONTRATADA: A empresa ISH Tecnologia S/A, inscrita no CNPJ/MF sob o n°
01.707.536/0001-04, estabelecida na rua Judith Maria Tovar Varejao, n° 355, bairro Enseada
do Sua, na cidade de Vitéria, Estado do Espirito Santo, CEP 29050-360, telefone (27)
3334-8900, e-mail helio.ferreira@jish.com.br, neste ato representada por seu representante
legal, Senhor Hélio Ferreira da Silva Junior, portador do RG sob n° 2.107.159, emitido pela
SSP/DF e do CPF sob n° 003.868.541-81.

Os CONTRATANTES resolvem celebrar o presente contrato tendo em vista o que consta do
Protocolo Administrativo TRT13 n® 19.251/2021, da Ata de Registro de Precos n° 05/2021 do
Pregao Eletrénico n° 11/2021 do TRT da 132 Regido, e mediante as clausulas e condigbes

que se seguem:

CLAUSULA PRIMEIRA — DOS FUNDAMENTOS LEGAIS DO CONTRATO

O presente Contrato fundamenta-se:

I. Nos termos propostos pela CONTRATADA que, simultaneamente:

a) constem no Protocolo Administrativo TRT13 n° 19.251/2021,
b) ndo contrariem o interesse publico;

I1. Nas determinagdes da Lei n.° 8.666/93;

III.
IV.

V.

VL

Nos preceitos de direito publico;

Supletivamente, nos principios da teoria geral dos contratos e nas
disposi¢des do direito privado;

Nas determinacdées da Lei 10.520/2002, de 17 de julho de 2002, e pela
regulamentacado dada pelo Decretos no 10.024/2019, n° 7.892/2013 e suas
alteragbes, bem como a Lei Complementar N° 123/2006, alterada pela Lei
Complementar n° 147/2014, Lei Complementar n.° 155/2016, Decreto n°
8.538/2015 e ainda pelas condigbes e exigéncias estabelecidas no Edital;

Na Ata de Registro de Precos TRT13 n° 05/2021.
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CLAUSULA SEGUNDA - DO OBJETO

2.1. A presente contratagao consiste na aquisicdo de licenca de uso com servigo de suporte
e direito de atualizagao para solugdo de antivirus, do tipo endpoint, com licenciamento,
instalagado, capacitagao e suporte técnico pelo periodo de 48 (quarenta e oito) meses, por
meio da ARP n° 05/2021 do TRT13, que o TRT12 é participante.

2.2. Os servigos devem ser prestados continua e ininterruptamente, durante a vigéncia do
contrato, obedecidos aos prazos e procedimentos especificados nos Niveis de Servico.

2.3. Os servigos serdo realizados mediante acesso remoto aos servidores de aplicacado e as
estacdes de trabalho dos usuarios. Caso nao seja possivel via acesso remoto, os servigcos
deverao ser prestados presencialmente nas dependéncias do TRT 122 Regido ou,
eventualmente, em local a ser indicado por este Tribunal na mesma cidade de sua sede,
sendo que os custos para a prestacdo presencial dos servigos correrdo por conta da
CONTRATADA.

CLAUSULA TERCEIRA — DA ESPECIFICACAO DA SOLUCAO

3.1. As especificagdes técnicas da solugdo objeto deste Contrato constam no Termo de
Referéncia (anexo | do Edital do Pregéo Eletronico n® 11/2021 do TRT13), constante no
Protocolo TRT n° 19.251/2021, que independentemente de transcricao, é parte integrante
deste Contrato.

3.1.1 Especificagdes completas referentes a solugdo de Software de seguranga (antivirus)
para endpoints (estagdes de trabalho, dispositivos moveis e servidores fisicos, incluindo
capacitagao e instalagao), constam do Anexo | deste termo.

CLAUSULA QUARTA — DAS OBRIGAGOES DO CONTRATANTE

Sao obrigagbes do CONTRATANTE:

4.1. Proporcionar todas as condigdes para que a CONTRATADA possa desempenhar as
atividades de acordo com as determinacdes do Contrato e do Termo de Referéncia do Edital
do Pregéo Eletronico n° 11/2021, que resultou na ARP 05/2021, ambos do TRT13, da qual o
TRT da 122 Regiao ¢é participante;

4.2. Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais;

4.3. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeicbes na
prestacdo dos servigos, fixando prazo para a sua corregdo, caso nao previsto neste
instrumento;

4.4. Zelar para que sejam mantidas, em compatibilidade com as obriga¢cdes assumidas pela
CONTRATADA, todas as condi¢des de habilitagdo e qualificagdo exigidas na contratagao;

4.5. Fornecer atestados de capacidade técnica, quando solicitado pela CONTRATADA,
desde que atendidas as obrigacdes;

4.6. Emitida a Nota de Empenho, o Contratante devera remeter copia deste, bem como
‘termo de contrato” a CONTRATADA, via e-mail institucional, objetivando ciéncia do
procedimento de contratagdo e assinatura do referido termo;

4.7. Para fins de formalizagdo do ato de recebimento dos supramencionados documentos,
de forma idéntica, a CONTRATADA devera informar a sua recepgao;

4.8. Prestar as informagbes e os esclarecimentos atinentes ao objeto que venham a ser
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solicitados pela CONTRATADA;
4.9. Efetuar o pagamento a CONTRATADA nos termos previstos em Contrato;

4.10. Nomear Gestor e Fiscais Técnico e Administrativo para acompanhar e fiscalizar a
execucgao do contrato;

4.11. Receber os servigos prestados pela CONTRATADA desde que esteja em conformidade
com o definido no contrato;

4.12. Emitir pareceres no processo administrativo relativo a presente contratacao,
especialmente quanto a aplicagdo de penalidades e alteragdes contratuais, pelos gestores
do contrato.

CLAUSULA QUINTA — DAS OBRIGAGOES DA CONTRATADA

Além de entregar o objeto contratado conforme as especificagbes técnicas, pelo prego
selecionado, no prazo acordado e no local indicado no Termo de Referéncia do Edital do
Pregao Eletrénico n® 11/2021, que resultou na ARP 05/2021, ambos do TRT13, da qual o
TRT da 122 Regidao é participante, parte integrante deste contrato independente de
transcrigao, sao obrigagbes da CONTRATADA:

5.1. Atender prontamente quaisquer orientacbes e exigéncias do Gestor do Contrato,
inerentes a execugao do objeto contratual,

5.2. Coordenar, sob sua exclusiva responsabilidade, os profissionais necessarios a
prestacdo dos servigos objeto desta contratagao;

5.3. Designar formalmente preposto, apto a representa-la junto ao Contratante, em até 2
dias uteis da assinatura do Contrato;

5.4. Cumprir o Acordo de Nivel de Servigo (SLA) estabelecido na segdo 15.4 (“Niveis de
Servigo”) do Termo de Referéncia do Edital do Pregao Eletronico n® 11/2021, que resultou na
ARP 05/2021, ambos do TRT13, da qual o TRT da 122 Regiao € participante;

5.5. Submeter a aprovacido do CONTRATANTE toda e qualquer alteragdo ocorrida nas
especificagcdes, em face de imposig¢des técnicas, de cunho administrativo ou legal;

5.6. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia da
execugao deste instrumento, bem como custos relativos ao deslocamento e a estada de
seus profissionais, caso existam;

5.7. Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, agdo ou omissdo, quando da execugido do
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento realizado pelo CONTRATANTE;

5.8. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionado
com esta contratacao;

5.9. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais
e honorarios advocaticios resultantes de agdes judiciais, a que o CONTRATANTE for
compelido a responder em decorréncia desta contratacao;

5.10. Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos as
normas internas deste (seguranca e disciplina), porém sem qualquer vinculo empregaticio
com o Orgéo;
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5.11. Possibilitar a fiscalizacgdo do CONTRATANTE, no tocante a verificagcdo das
especificagbes exigidas no Termo de Referéncia do Edital do Pregéo Eletrénico n° 11/2021,
que resultou na ARP 05/2021, ambos do TRT13, da qual o TRT da 122 Regido é
participante, prestando todos os esclarecimentos solicitados e atendendo as reclamacgoes
procedentes, caso ocorram;

5.12. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada, para a adog¢ao das medidas necessarias a sua regularizagao;

5.13. Manter as condi¢cbes de habilitacdo consignadas no Edital de Licitagdo e anexos do
Pregao Eletronico n° 11/2021, que resultou na ARP 05/2021, ambos do TRT13, da qual o
TRT da 122 Regiao ¢é participante;

5.14. Nao transferir a terceiro, no todo ou em parte, o objeto da presente contratagao;

5.15. Para fins de comunicacdo entre as partes contratantes, eventuais mudancas de
endereco e correio eletrdnico da Contratada deverdao ser comunicadas ao Contratante, no
prazo de 05 (cinco) dias uteis;

5.16. A CONTRATADA devera observar a previsao contida no art. 2°, inc. VI, da Resolugao
CNJ n° 07/2005, alterada pela Resolugdo CNJ n° 229/2016, o qual dispde sobre a vedacgéo
nas contratacdes, independentemente da modalidade de licitagdo, de pessoa juridica que
tenha em seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou
por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de diregao
ou no exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos
de direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierarquica da area encarregada da licitagdo, apresentando declaragao de
conformidade;

5.17. Adotar os critérios de sustentabilidade, constantes do subitem 5.2.1 Servigos que
envolvam a utilizagdo de méo de Obra, residente ou ndo, do Guia de Contratagdes
Sustentaveis da Justica do Trabalho, instituido pela Resolugdo n® 103/2012 do Conselho
Superior da Justica do Trabalho;

5.18. Apresentar declaragdo de que ndo emprega menores de 18 anos em trabalho noturno,
perigoso ou insalubre, e de qualquer trabalho a menores de 16 anos, salvo na condigdo de
aprendiz, a partir de 14 anos, conforme disposto no inc. V do art. 27 da Lei n° 8.666;

5.19. A Contratada devera observar a previsdo contida no art. 5° inc. IV da Lei n°
12.846/2013, a qual dispbe sobre a responsabilizagcdo administrativa e civil de pessoas
juridicas pela pratica de atos contra a administragédo publica, nacional ou estrangeira;

5.20. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do
objeto deste contrato em que se verificarem vicios, defeitos ou incorregdes resultantes dos
materiais empregados ou da execugao dos servicos;

5.21. A CONTRATADA nao podera divulgar quaisquer informagbes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execugao do objeto, sem autorizagao, por escrito, do CONTRATANTE, sob
pena de aplicagdao das sangbes cabiveis, além do pagamento de indenizagéo por perdas e
danos;

5.22. Nao possuir inscricaio no cadastro de empregadores flagrados explorando
trabalhadores em condi¢gbes analogas as de escravo, instituido pela Portaria Interministerial
MTE/SDH no 2, de 12 de maio de 2011;

5.23 Nao ter sido condenada, a empresa ou seus dirigentes, por infringir as leis de combate
a discriminagao de raga ou género, ao trabalho infantil e ao trabalho escravo, em afronta a
previsdo aos artigos 1° e 170 da Constituicao Federal de 1988, do artigo 149 do Cddigo
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Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o Protocolo de
Palermo) e das Convengdes da OIT n°s 29 e 105.

CLAUSULA SEXTA - DA TRANSFEBENCIA DE CONHECIMENTO, DO SIGILO E DO
MODELO DE EXECUCAO E DE GESTAO DO CONTRATO

6.1. Encontram-se detalhadas no Item 15 do Termo de Referéncia do Edital do Pregao
Eletrénico TRT13 n° 11/2021 as regras relativas a(o):

* Modelo de execugio e de gestado do contrato.
* Transferéncia de conhecimento; e

* Propriedade, sigilo e restrigdes.

CLAUSULA SETIMA - DO VALOR, DO REAJUSTE E DAS ALTERAGOES DO
CONTRATO

7.1. Pelo objeto do presente Contrato, 0 CONTRATANTE pagara a CONTRATADA o valor
de R$ 79.328,80 (setenta e nove mil, trezentos e vinte e oito reais e oitenta centavos)
para o exercicio 2021 (meses out/nov/dez), estando nele incluidos todos os tributos, bem
como quaisquer outras despesas, inclusive frete, pela solugcdo (que inclui gerenciamento,
garantia, atualizagbes, suporte técnico, manutengdo preventiva e corretiva), conforme
abaixo especificado:

GRUPO UNICO
. P.UNIT. TOTAL SD
ITEM DESCRICAO QTD. | LICENGCA/MES | EXERCICIO 2021
(out/nov/dez)
1 Licenca de software de seguranga para 3.000 2,616 23.544,00| 11
estagbes de trabalho (endpoints) e
servidores + Console de Gerenciamento /
Garantia / Atualizagdes / Suporte Técnico /
Manutengao Preventiva e Corretiva por 48
meses.
2 Licenga de software de seguranga para 100 2,616 784,80 11
ambiente virtualizado + Console de
Gerenciamento / Garantia / Atualizacdes /
Suporte Técnico / Manutengéo Preventiva
e Corretiva por 48 meses.
3 Implantagdo e configuragao da solugdo + 1 16.000,00 16.000,00| 21
Repasse de conhecimento hands-on.
4 | Treinamento EAD de capacitagao técnica 15 2.600,00 39.000,00| 20
para administracdo da solugao.

7.2. Os pregos dos servigos correspondentes aos itens 1 e 2 objeto deste contrato, cujo
pagamento € mensal, desde que observado o interregno minimo de 12 (doze) meses,
contado da data limite para apresentagcdo da proposta de pregos pela licitante ou, nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo
reajuste ocorrido, poder&o ser reajustados utilizando-se a variacdo do indice de Custos de
Tecnologia da Informagéo — ICTI, nos termos da Portaria n°® 6.432, de 11 de julho de 2018,
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publicada em 13/07/2018 no Diario Oficial da Uniao — DOU, acumulado em 12 (doze)
meses, cuja formalizagdo ocorrera por simples apostilamento, na forma da legislagao
atinente a matéria. Os pregos dos itens 3 e 4, cujo pagamento sera em parcela unica, sao
irreajustaveis;

7.3. A CONTRATADA fica obrigada a aceitar, nas mesmas condigbes contratuais, os
acréscimos ou supressdes no objeto contratado, até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato (art. 65, § 1.°, da Lei n.° 8.666/93).

7.4. O Contrato podera ser alterado, devidamente justificado, na hipétese de ocorréncia de
situagao prevista no art. 65 da Lei n.° 8.666/93.

CLAUSULA OITAVA — DAS CONDIGOES DE FORNECIMENTO DO SERVIGO E DO
RECEBIMENTO

8.1. A entrega do objeto devera ocorrer no prazo, caracteristicas e condigdes estabelecidas
no Termo de Referéncia, Anexo | do Edital de Licitagdo n° 11/2021 do TRT13, que
independente de transcri¢cao é parte integrante deste Contrato.

8.2. A CONTRATADA devera cumprir os eventos descritos nas tabelas a seguir, respeitando
0s prazos maximos estabelecidos, os quais poderdo ser antecipados sempre que as
circunstancias assim o permitam:

MARCO |PRAZO (dias uteis) EVENTO RESPONSAVEL
. TRT12 e
DO - Assinatura do contrato CONTRATADA
. . TRT12 e
D1 D0+10 Reunido de Planejamento CONTRATADA
D2 D0+20 Instalggéo e configuragdo da CONTRATADA
solugéo
D3 D2+05 Recebimento Provisorio TRT12
D4 D3+05 Recebimento Definitivo TRT12

8.3. Caso a empresa verifique a impossibilidade de cumprir com os prazos estabelecidos,
devera encaminhar ao CONTRATANTE solicitagdo de prorrogagao de prazo, da qual
deverao constar:

a. Motivo do ndo cumprimento do prazo, devidamente comprovado, e o novo prazo
previsto para entrega;

b. A comprovacao de que trata esta clausula devera ser promovida ndo apenas
pela alegagdo da empresa CONTRATADA, mas por meio de documentos que relatem
e justifiquem a ocorréncia que ensejar o descumprimento de prazo, tais como: carta do
fabricante/fornecedor, laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou
outro equivalente.

8.4. A solicitagcédo de prorrogacao de prazo sera analisada pelo CONTRATANTE na forma da
lei e de acordo com os principios de razoabilidade e proporcionalidade, informando-se a
empresa da decisao proferida. Em caso de denegagao da prorrogagéo do prazo de entrega,
€ caso nao cumpra o prazo inicial, o fornecedor ficara sujeito as penalidades previstas para
atraso na entrega.

8.5. Para todos os efeitos, a conclusao da entrega do objeto sera dada pela entrega da
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solucdo em pleno funcionamento, conforme avaliado pela equipe técnica do
CONTRATANTE.

8.6. O recebimento do objeto se dara da seguinte forma:

a) Recebimento Provisoério (item 3): instalacdo e configuracdo do console de
geréncia da solucdo e repasse de conhecimento hands-on aos servidores do
CONTRATANTE;

b) Recebimento Definitivo (item 3): verificagdo do perfeito funcionamento do
console. O recebimento deste item autoriza o inicio do faturamento dos itens 1 e 2;

c) Recebimento Provisério (mensal - itens 1 e 2): entrega do relatério de
chamados atendidos no més, contendo a descricdo, a solugcao adotada e as datas de
abertura, conclusdo do chamado e responsaveis pela abertura e conclusdao, bem como
servigos prestados eventual e proativamente;

d) Recebimento Definitivo (mensal - itens 1 e 2): verificacdo dos servigcos
prestados e sua aderéncia as condi¢des estabelecidas no Termo de Referéncia (Anexo | do
Edital de Licitacao n° 11/2021 do TRT13);

e) Recebimento Provisério (item 4): conclusdo do treinamento para os servidores
do CONTRATANTE;

f) Recebimento Definitivo (item 4): avaliacao satisfatoria do treinamento por, pelo
menos, 80% dos participantes do treinamento.

8.7. O Termo de Recebimento Definitivo devera ser emitido em até 05 (cinco) dias uteis,
contados do recebimento provisorio.

8.8. O recebimento definitivo ndo exclui a responsabilidade da CONTRATADA pela
qualidade e execucdo dos servigos durante a vigéncia do contrato, ainda que vicios e
desconformidades com as especificagbes técnicas sejam verificadas posteriormente ao
recebimento.

8.9. Caso sejam constatadas inadequagées, atrasos, falhas ou incorregdes no objeto, a
CONTRATADA sera notificada e obrigada a efetuar as corre¢gdes necessarias, sem Onus
para 0 CONTRATANTE, no prazo de 5 (cinco) dias uteis. Essa notificacdo interrompe os
prazos de recebimento e de pagamento até que a irregularidade seja sanada e ratificada.

CLAUSULA NONA - DO NIVEL DE SERVICO

9.1. Os niveis de servigo serao exigidos de acordo com o disposto no item 15.4. do Termo
de Referéncia, Anexo | do Edital de Licitagdo n° 11/2021 do TRT13, que é parte integrante
do Edital e deste instrumento, independente de transcrigio.

CLAUSULA DEZ — DA DOTAGAO ORGAMENTARIA E RETIRADA DO EMPENHO

10.1 Os recursos necessarios a execugao deste contrato correrdo a conta dos recursos
orgamentarios consignados ao CONTRATANTE na Classificagdo da Despesa: 33.90.40.11 -
Suporte de Infraestrutura de TIC (itens 1 e 2), 33.90.40.21 - Servicos Técnicos de
Profissionais de TIC — PJ (item 3) e 33.90.40.20 - Treinamento/Capacitacdo em TIC (item 4)
e constante do Programa de Trabalho 02.122.0033.4256.0042.0001 — Manutencao e Gestao
dos Servigos de Tecnologia da Informagédo, sendo emitida, pelo CONTRATANTE, para
cobertura das despesas relativas ao presente contrato, a Nota de Empenho n.° 2021NE403,
datada de 28/09/2021, no valor de R$ 79.328,80 (setenta e nove mil, trezentos e vinte e oito
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reais e oitenta centavos).

CLAUSULA ONZE — DO PAGAMENTO |

11.1. Os pagamentos serao efetuados em moeda corrente nacional, até o 10° (décimo) dia
util apos a emissao do Termo de Recebimento Definitivo pelo Gestor do Contrato. Todo e
qualquer pagamento sera mediante Ordem Bancaria emitida em nome do fornecedor e
creditada em sua conta-corrente que devera estar especificada no corpo na referida Nota
Fiscal, ou por meio de ordem bancaria para pagamento de faturas em cédigo de barras;

11.1.1. Para os itens 1 e 2, o pagamento sera efetuado em 48 (quarenta e oito)
parcelas mensais;

11.1.2. Para os itens 3 e 4, o pagamento sera efetuado em parcela unica;

11.2. O pagamento, mediante a emissao de qualquer modalidade de ordem bancaria, sera
realizado desde que a CONTRATADA efetue a cobranga de forma a permitir o cumprimento
das exigéncias legais, principalmente no que se refere as retengdes tributarias;

11.3. O Fiscal Administrativo do Contrato verificara a regularidade fiscal da CONTRATADA
para com as Fazendas Federal, Estadual e Municipal do seu domicilio ou sede; da prova de
regularidade relativa a Seguridade Social; do Certificado de Regularidade do FGTS — CRF,
comprovando regularidade com o FGTS; e da Certiddo Negativa de Débitos Trabalhistas —
CNDT, emitida pela Justica do Trabalho, bem como consulta ao CADIN;

11.3.1. A unidade responsavel pelo pagamento podera solicitar outros
documentos que eximam o Tribunal Regional do Trabalho da 122 Regiao das
responsabilidades de ordem tributaria, previdenciaria ou trabalhista;

11.4. Se a Nota Fiscal for apresentada com erro, sera devolvido para retificacdo e
reapresentacao, acrescentando-se no prazo fixado no caput os dias que se passarem entre
a data da devolucao e a reapresentacao;

11.5. Observar-se-a ainda se o CNPJ apresentado na Nota Fiscal € o mesmo constante dos
documentos habilitatorios;

11.6. Sera efetuada pelo CONTRATANTE a retengado na fonte dos tributos e contribuicdes
elencados na legislagao em vigor, tais como, IR, CSLL, COFINS e PIS/PASEP;

11.7. A retengéo dos tributos ndo sera efetuada caso a CONTRATADA apresente junto a
Nota Fiscal/Fatura a comprovagao de que a mesma € optante do Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte
— SIMPLES;

11.8. As Notas Fiscais, para fins de liquidacdo e pagamento das despesas, devera ser
entregue exclusivamente ao Gestor do Contrato, através do enderegco eletrdnico
seinfra@trt12.jus.br.

11.9. Nao sera efetuado qualquer pagamento a CONTRATADA enquanto houver pendéncia
de liquidagao da obrigagéao financeira em virtude de inadimpléncia contratual. Esse fato néo
sera gerador de direito a reajustamento de precos ou atualizagdo monetaria;

11.10. O pagamento fica vinculado, ainda a comprovagao do recolhimento do ISS referente
aos bens/servigos, no que couber, junto ao 6rgao arrecadador do Municipio/Estado;

11.11. Em tratando-se de Nota Fiscal de servigos, caso a empresa seja optante pelo Simples
Nacional, esta devera conter a aliquota a recolher conforme o seu enquadramento;

11.12. Quando da ocorréncia de eventuais atrasos de pagamentos provocados
exclusivamente pela Administracdo do CONTRATANTE, o valor devido devera ser acrescido
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de atualizacdo financeira, e sua apuragéo se fara desde a data de seu vencimento até a
data do efetivo pagamento, em que os juros de mora serao calculados a taxa de 6% (seis
por cento) ao ano, mediante aplicagao das seguintes férmulas:

X

I=_100 e EM=1*N*VP
365

Onde:

| = indice de atualizacao financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;
VP = Valor da parcela em atraso.

CLAUSULA DOZE - DA VIGENCIA

12.1. O Contrato tera vigéncia de 48 (quarenta e oito) meses, contados a partir da data de
sua assinatura, sem prejuizo das garantias contratuais previstas, na forma disposta no
artigo 57, inciso IV, da Lei N° 8.666/1993.

CLAUSULA TREZE — DA GARANTIA DE EXECUGAO DO CONTRATO

13.1. No prazo de 10 dias ap6s a assinatura do contrato, a CONTRATADA prestara garantia
no valor correspondente a 5% (cinco por cento) do valor total do Contrato, conforme o
disposto no art. 56, § 1°, da Lei n° 8.666/93. Essa garantia podera ser prestada em uma das
seguintes modalidades:

13.1.1. Caugao em dinheiro ou em titulos da divida publica;

13.1.2. Fianga bancaria;

13.1.3. Seguro garantia.

13.2. Se o valor da garantia for utilizado em pagamento de qualquer obrigagédo, a
CONTRATADA obriga-se a fazer a respectiva reposicdo no prazo maximo de 15 (quinze)

dias Uteis, contados da data em que for notificada pelo Contratante;

13.3. A garantia somente sera restituida a CONTRATADA apos o integral cumprimento das
obrigagbes contratuais;

13.4. Se a garantia a ser apresentada for em titulos da divida publica, devera ser emitida
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda;

13.5. A garantia prestada devera ter vigéncia durante todo o periodo da contratagéo;

13.6. A ndo apresentacao da garantia no prazo estipulado implicara as mesmas penalidades
previstas para o atraso na entrega do objeto, podendo resultar inclusive na inexecugao total

do contrato.
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CLAUSULA QUATORZE - DAS PENALIDADES

14.1. Com fundamento no artigo 7° da Lei n° 10.520/2002, ficara impedida de licitar e
contratar com a Unido e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos,
garantida a ampla defesa, sem prejuizo da resciséo unilateral do contrato e da aplicagao de
multa de até 15% (quinze por cento) sobre o valor total da contratagdo, a CONTRATADA
que:

14.1.1. Apresentar documentagéo falsa.

14.1.2. Fraudar a execugao do contrato.

14.1.3. Comportar-se de modo inidéneo.

14.1.4. Cometer fraude fiscal, ou

14.1.5. Fizer declaracao falsa.

14.2. Reputar-se-ao iniddneos atos tais como os descritos nos artigos 92, paragrafo unico,
96 e 97, paragrafo unico, da Lei n° 8.666/1993.

14.3. No caso de atraso no inicio da prestacao dos servigos, garantida a ampla defesa e o
contraditério, a CONTRATADA estara sujeita a aplicagédo de multa de até 0,25% por dia de
atraso incidente sobre o valor total do Contrato, que sera aplicada a partir do 2° dia util da
inadimpléncia, contado da data definida para regular o cumprimento da obrigagao até a data
do efetivo adimplemento, observando o limite de 30 (trinta) dias. Apds esse prazo, sera
considerada a inexecugao total do contrato, podendo ensejar a rescisdo contratual, sem
prejuizo ainda da cobranca de multa moratéria eventualmente aplicada ou em fase de
aplicacdo, sendo aplicadas cumulativamente.

14.4. Em consonéncia ao disposto no art. 2° da Lei n°® 9784/1999 e suas alteragdes
posteriores, as multas obedecerdo ao principio da proporcionalidade e ao atendimento do
interesse publico, desta forma serdo definidos, niveis para as gravidades das infragbes a
serem aplicadas, conforme tabela abaixo:

Gravidade da Infragao Correspondéncia
1 Adverténcia por escrito
2 Multa de 0,50% sobre o valor do Contrato
3 Multa de 1,00% sobre o valor do Contrato
4 Multa de 2,50% sobre o valor do Contrato
5 Multa de 7,50% sobre o valor do Contrato

14.5. Nos casos de descumprimento de obrigagao contratual, garantida a ampla defesa e o
contraditério, a CONTRATADA estara sujeita a aplicagédo de multa conforme a tabela abaixo:

SANGOES GERAIS

GRAVIDADE
INFRAGAO Primeira s A
. Reincidéncia
Ocorréncia

Nao manter, durante a execugao do Contrato, as condigdes

de habilitagdo exigidas no instrumento convocatério para a 1 3
contratagao.

Entregar o Objeto fora de conformidade com as 3 4
especificagdes constantes do Termo de Referéncia e demais
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disposigdes contratuais.

Nao manter a proposta comercial na realizagao do certame.

N/A

Desacatar as orientagbes do Gestor do Contrato ou néo
prestar os esclarecimentos solicitados e atendimento das
reclamacgdes formuladas.

Deixar de observar as politicas de segurangca e normas de
acesso do CONTRATANTE.

SANGOES ESPECIFICAS

INFRAGAO

GRAVIDADE

Primeira
Ocorréncia

Reincidéncia

Suspender ou interromper, salvo por motivo de forga maior
ou caso fortuito, os servigos contratuais.

4

Deixar de cumprir os prazos estabelecidos no subitem 15.4
do Termo de Referéncia do Edital do pregdo 11/2021, que
resultou na ARP 5/2021, ambos do TRT13, da qual o TRT da
122 Regido ¢é participante para o nivel 1 de impacto.

Deixar de cumprir os prazos estabelecidos no subitem 15.4
do Termo de Referéncia do Edital do pregdo 11/2021, que
resultou na ARP 5/2021, ambos do TRT13, da qual o TRT da
122 Regido ¢é participante para o nivel 2 de impacto.

Deixar de cumprir os prazos estabelecidos no subitem 15.4
do Termo de Referéncia do Edital do pregao 11/2021, que
resultou na ARP 5/2021, ambos do TRT13, da qual o TRT da
122 Regido é participante para o nivel 3 de impacto.

Deixar de cumprir o cronograma de treinamento, a ser
definido junto a CONTRATANTE

14.6. Sera garantido o direito a prévia e ampla defesa, sem prejuizo das responsabilidades
civii e criminal, ressalvados os casos devidamente justificados e acatados pelo

CONTRATANTE.

14.7. Conforme o caso, poderao ser aplicadas as penalidades previstas no art. 87 da Lei n°

8.666/93 abaixo transcritas:
| — adverténcia;

Il — multa, na forma prevista no instrumento convocatério ou no contrato;

Il — suspensdo temporaria de participagdo em licitagdo e impedimento de contratar
com a Administragéo, por prazo nao superior a 2 (dois) anos;

IV — declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Administracido pelos prejuizos
resultantes e apds decorrido o prazo da sang¢ao aplicada com base no inciso anterior.

14.8. As sancgdes previstas nos incisos |, Ill e IV da subclausula 14.7. poderao ser aplicadas
cumulativamente com a sangéo prevista no inciso Il da referida subclausula, garantida a

defesa prévia no prazo de 5 (cinco) dias uteis.
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CLAUSULA QUINZE - DA FISCALIZAGAO

15.1. O CONTRATANTE indicara servidor(es) para gestao e fiscalizagao do contrato, aqui
denominados FISCALIZACAO, responséaveis para acompanhar e fiscalizar o fornecimento
dos produtos contratados, nos moldes delineados no Termo de Designagdo de Gestao e
Fiscalizagao, conforme disposto no art. 67 da Lei n° 8.666, 21 de junho de 1993, e na
Portaria n° 163/2020 de Gestao e Fiscalizagdo da Execugado dos Contratos Administrativos,
no Guia para Gestao e Fiscalizacao de Contratos e no Manual de Fiscalizagdo de Obras do
TRT12.

15.2. O exercicio da fiscalizacdo pelo CONTRATANTE ndo excluira ou reduzira a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfei¢gdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior.

15.3. A execugdo do contrato e a fiscalizagdo sera exercida por servidor ou comissao
designado(s) pela administragdo que atuardo na forma da legislagéo pertinente e do Manual
do Gestor de Contratos do CONTRATANTE.

CLAUSULA DEZESSEIS — DA RESCISAO

16.1. A inexecucgéo total ou parcial do Contrato enseja sua rescisao, na forma do art. 77 da
Lei n.° 8.666/93, constituindo motivo para rescisdo aqueles previstos no art. 78 do mesmo
diploma legal.

CLAUSULA DEZESSETE — DA PUBLICAGAO

17.1. A publicagdo resumida deste Contrato na Imprensa Oficial, que ¢é condigcao
indispensavel para sua eficacia, sera providenciada pelo CONTRATANTE, nos termos do
paragrafo unico do artigo 61 da Lei n.° 8.666/93.

CLAUSULI} DEZOITO - DOS CASOS FORTUITOS, DE FORCA MAIOR OU OMISSOS E
DISPOSICOES FINAIS

18.1. Tal como prescrito na lei, o CONTRATANTE e a CONTRATADA nado seréao
responsabilizados por fatos comprovadamente decorrentes de casos fortuitos ou de forga
maior, ocorréncias eventuais cuja solugao se buscara mediante acordo entre as partes.

18.2. A Administracdo do Contratante analisara, julgara e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga
maior.

Paragrafo primeiro. Para os casos previstos no caput desta clausula, o Contratante podera
atribuir a uma comissao designada a responsabilidade de apurar os atos e fatos comissivos
ou omissivos que se fundamentem naqueles motivos.

Paragrafo segundo. As excecdes aqui referenciadas serao sempre tratadas com maxima
cautela, zelo profissional, senso de responsabilidade e ponderacédo, para que ato de mera e
excepcional concessado do Contratante, cujo objetivo final é o de atender tdo-somente ao
interesse publico, ndo seja interpretado como regra contratual.

Paragrafo terceiro. Para assegurar rapida solugao as questdes geradas em face da perfeita
execugao do presente contrato, fica desde ja compelida a Contratada a avisar, por escrito e
de imediato, qualquer alteracdo em seu endereco ou telefone.
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Paragrafo quarto. Quaisquer toleréncias entre as partes ndo importardo em novagéo de
qualquer uma das clausulas ou condi¢des estatuidas neste contrato, as quais permanecerao
integras.

Paragrafo quinto. Aos casos omissos ndao amparados pela legislagdo de direito publico,
pela lei que rege as contratag¢des, pelos regulamentos e normas internas do Tribunal e da
Justiga do Trabalho, aplicar-se-ao, supletivamente, o Cddigo de Defesa do Consumidor, os
principios da teoria geral dos contratos e as disposi¢ées do direito privado.

CLAUSULA DEZENOVE - DO FORO

19.1. Fica eleito o foro da Justica Federal, Secao Judiciaria de Santa Catarina, na Cidade de
Floriandpolis, para dirimir qualquer litigio oriundo do presente Contrato, que nao puderem
ser administrativamente solucionados, renunciando-se a qualquer outro por mais
privilegiado que seja.

E, para firmeza e validade do que foi pactuado, firmou-se o presente termo de contrato, o
qual, depois de lido, € assinado eletronica/digitalmente pelos representantes das partes,
considerando-se efetivamente formalizado a partir da data da ultima assinatura.

TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO
Maria de Lourdes Leiria
Desembargadora do Trabalho-Presidente

ISH TECNOLOGIA S/A
Hélio Ferreira da Silva Junior
Representante Legal

Contrato/21RP9019_aquisigdo endpoints_ISH_SB
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ANEXO |

ESPECIFIQAC()ES COMPLETAS REFERENTES A SOLUGAO DE SOFTWARE DE SEGURANCA
(ANTIVIRUS) PARA ENDPOINTS (ESTACOES DE TRABALHO, DISPOSITIVOS MOVEIS E
SERVIDORES FISICOS, INCLUINDO CAPACITACAO E INSTALACAO

A solugéo de software de seguranga e os servigos oferecidos devem atender aos
seguintes requisitos técnicos:

A.1. Requisitos Gerais — Comuns aos itens 1 e 2

A.1.1. O console de gerenciamento deve estar disponivel para instalagao On-Premise ou
utilizagao em nuvem (cloud do fabricante).

A.1.1.1. Para o caso de appliance virtual, devera suportar no minimo o Hypervisor
VMWare vSphere 6.7 ou superior;

A.1.1.2. Para o caso de instalagdo em sistema operacional Windows, devera ser
compativel, no minimo, com a versado Microsoft Windows Server 2016 ou superior.

A.1.2. A solugao deve possuir console de gerenciamento centralizado com acesso via WEB
(HTTPS) ou MMC (Microsoft Management Console);

A.1.3. O Console de Gerenciamento deve conter:

A.1.3.1. Painel para monitoramento;
A.1.3.2. Capacidade de criagao de relatorios;
A.1.3.3. Mecanismo para envio de notificagdes administrativas (e-mail);

A.1.4. Deve permitir inventario das maquinas gerenciadas pela solugao;

A.1.5. O console central deve mostrar quantos dispositivos estdo sendo gerenciados e quais
seus sistemas operacionais;

A.1.6. Deve possuir a capacidade de autenticacdo dos usuarios do console de
gerenciamento através do Microsoft Active Directory.

A.1.6.1. Deve permitir a definicdo de perfis com diferentes niveis de privilégios de
administracdo da solucdo, baseados em usuarios ou grupos do Microsoft Active
Directory;

A.1.6.2. Capacidade de exportar relatérios para, no minimo 2, dos seguintes tipos de
arquivos: PDF, HTML e CSV;,

A.1.6.3. Capacidade de enviar e-mails para contas especificas, em caso de algum
evento;

A.1.6.4. O console de gerenciamento deve fornecer as seguintes informagbes dos
computadores protegidos:

A.1.64.1. Horario da Uultima conexdo da maquina com o servidor
administrativo ou, no minimo, o tempo decorrido desde a ultima conexao;

14/28




PODER JUDICIARIO
JUSTICA DO TRABALHO i
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO
A.1.6.4.2. Data e horario da ultima verificacdo executada na maquina;
A.1.6.4.3. Se a solugao esta instalado;
A.1.6.4.4. Versao do antivirus instalado na maquina gerenciada;
A.1.6.4.5. Se o antivirus esta atualizado;
A.1.6.4.6. Nome do computador;
A.1.6.4.7. Dominio ou grupo de trabalho do computador;
A.1.6.4.8. Sistema operacional e Service Pack/Build;
A.1.6.4.9. Endereco IP.
A.1.7. Capacidade de instalar remotamente a solugao nas estagbes (endpoints) e servidores
Windows, através de compartilhamento administrativo, login script ou GPO do Microsoft
Active Directory, no minimo;
A.1.8. Capacidade de gerar pacotes auto-executaveis para a instalagdo do software para
gerenciamento, além de automatizacao para instalagdo de todos os médulos e informagdes

necessarias para o funcionamento do produto (licengas, configuragdes, etc);

A.1.9. Capacidade de importar a estrutura do Microsoft Active Directory para a descoberta
de maquinas da rede corporativa;

A.1.10. Capacidade de monitorar a rede, em diferentes sub redes, a fim de encontrar
maquinas novas, para a instalagdo automatica da solugéo de seguranga;

A.1.11. Deve ser capaz de eleger qualquer computador cliente ou servidor como repositério
de vacinas e de pacotes de instalagdo, sem a necessidade de instalagdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes
de instalagao, a fim de otimizar o trafego da rede;

A.1.12. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar o trafego de link entre sites diferentes;

A.1.13. Deve permitir a heranga de tarefas e politicas na estrutura de hierarquia de
servidores administrativos;

A.1.14. Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes a partir da rede local e da Internet;

A.1.15. A atualizagdo incremental de vacinas deve ser disponibilizada, no minimo, com
frequéncia diaria;

A.1.16. A solugédo deve possuir integragdo com o Active Directory, de maneira a permitir a
definicdo de politicas diferentes, baseadas em usuarios ou grupos;

A.1.17. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucao de analises em nivel de auditoria;
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A.1.18. Deve armazenar histoérico das alteracdes feitas em politicas;

A.1.19. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo
utilizando os seguintes parametros:

A.1.19.1. Nome do computador;

A.1.19.2. Range de IP;

A.1.19.3. Sistema Operacional;
A.1.20. Caso a solugdo ofertada nido atenda na totalidade os itens aqui referidos, sera
permitido a composi¢cao com outras solucdes a fim de atender na plenitude dos itens aqui

descritos;

A.1.21. Deve possuir uma base de inteligéncia global, do proprio fabricante, sobre
campanhas de ameagas existentes;

A.1.22. Deve ser capaz de dar visibilidade sobre campanhas de ameacas globais;
A.1.23. A solucao deve ser capaz de proporcionar a busca por ameacas baseadas em |OCs;

A.1.24. Deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estéo
vulneraveis a determinada ameaca;

A.1.25. Deve ser capaz de mostrar o nivel de postura de seguranga da organizagdo, em
relacio as politicas aplicadas no ambiente protegido.

A.1.26. Cada ameaca identificada pela solugdo devera possuir as seguintes informagdes:
A.1.26.1. Detalhes do ataque;
A.1.26.2. I0Cs;
A.1.26.3. Detalhes do Impacto no ambiente;
A.1.26.4. Endpoints afetados;
A.1.26.5. Comportamento da ameaca.

A.2. Item 1 - Licenca de software de segurangca para estacées de trabalho e
servidores.

A.2.1. Requisitos Gerais

A.2.1.1. Prover seguranga para as estagdes de trabalho (endpoints), sejam fisicas ou
em ambiente virtualizado;

A.2.1.2. Se comunicar com console central de gerenciamento, de forma que seja
possivel gerenciar todas as funcionalidades;
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A.2.1.3. Detectar e eliminar programas maliciosos (malwares), tais como virus,
ransomware, spywares, worms, cavalos de troia, keyloggers, programas de
propaganda, rootkits, phishing, dentre outros;

A.2.1.4. Identificar e proteger contra eventuais vulnerabilidades dos sistemas
operacionais e aplicagdes;

A.2.1.5. Deve detectar e eliminar programas maliciosos em:
A.2.1.5.1. Processos Em Execugdo Em Memodria principal (RAM);

A.2.1.5.2. Arquivos Executados, criados, copiados, renomeados, movidos ou
modificados, inclusive em sessdes de linha de comando (DOS ou Shell);

A.2.1.5.3. Arquivos Compactados, em tempo real ou no ato de sua execugao,
com os seguintes formatos: ZIP, EXE, ARJ, RAR, e CAB;

A.2.1.5.4. Detectar e proteger em tempo real a estacdo de trabalho contra
vulnerabilidades e agbes maliciosas executadas em navegadores web por
meio de scripts em linguagens tais como javascript, vbscript/Activex.

A.2.1.6. Capacidade de deteccao heuristica de malwares desconhecidos;

A.2.1.7. Possuir tecnologia de Machine Learning de pre-execution, run time machine
e post-execution;

A.2.1.8. Deve prover, no minimo, as seguintes protecdes:
A.2.1.8.1. Antivirus de arquivos;
A.2.1.8.2. Antivirus web (verificagao de sites e downloads contra malwares);

A.2.1.8.3. Firewall de host com HIPS (Host Intrusion Prevention System) e/ou
HIDS (Host Intrusion Detection System);

A.2.1.8.4. Protecao contra ataques aos servigos/processos do antivirus;
A.2.1.8.5. Controle de dispositivos;

A.2.1.8.6. Controle de execucgao de aplicativos;

A.2.1.8.7. Controle de acesso a sites por categorias (Adulto, Jogos, etc);
A.2.1.8.8. Prevencao contra exploragao de vulnerabilidades.

A.2.1.8.9. Capacidade de integracdo com a Antimalware Scan Interface
(AMSI).

A.2.1.9. Capacidade de escolher quais mddulos serdo instalados, tanto na instalagao
local quanto na instalagdo remota.
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A.2.2. Detalhamento das protecgoes:
A.2.2.1. Antivirus de arquivos:

A.2.2.1.1. Verificar todos os arquivos criados, acessados ou modificados,
inclusive em sessdes de linha de comando (DOS ou shell) abertas pelo
usuario;

A.2.2.1.2. Deve possuir modulo que analise as a¢des de cada aplicagao em
execucdo no computador, gravando as agbes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente com as vacinas;

A.2.2.1.3. Deve possuir Médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

A.2.2.1.4. Deve possuir Modulo que analise qualquer tentativa de edicéao,
exclusdo ou gravacgao do registro;

A.2.2.1.5. Capacidade para definir escopo de varredura / rastreamento: todos
os discos locais, discos especificos;

A.2.2.1.6. Capacidade de adicionar pastas/arquivos em uma zona de
exclusao, a fim de exclui-los da verificagao;

A.2.2.1.7. Possibilidade de definir frequéncia de varredura;

A.2.2.1.8. Capacidade de realizar a verificagdo “inteligente” de arquivos, ou
seja, somente verificara o arquivo se este for passivel de infec¢do. O antivirus
deve analisar a informacado de cabecgalho do arquivo para fazer essa decisdo
€ nao toma-la apenas a partir da extensao do arquivo;

A.2.2.1.9. Anteriormente a qualquer tentativa de desinfecgédo ou exclusao
permanente, o antivirus deve realizar um backup do objeto.

A.2.2.2. Antivirus web:

A.2.2.2.1. O antivirus web deve ter a capacidade de verificacdo de trafego
HTTP/HTTPS e scripts (JavaScript, Visual Basic Script, etc.);

A.2.2.2.2. Capacidade de limitar o acesso a sites da internet por reputagao;

A.2.2.2.3. Possibilidade de adicionar sites da web em uma lista de exclusao,
onde nao serdo verificados pelo antivirus web;

A.2.2.2.4. Capacidade de verificar trafego nos browsers: Internet Explorer,
Mozilla Firefox e Google Chrome.

A.2.2.3. Firewall de host com HIPS e/ou HIDS
A.2.2.3.1. O moédulo de firewall deve conter, no minimo, dois conjuntos de

regras:
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A.2.2.3.1.1. Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou direcbes de conexdo a serem
bloqueadas/permitidas ou, definir o comportamento da filtragem de
pacotes, podendo definir pelo menos, mas nao limitado a: permitir,
bloquear ou bloquear com excecdes aos pacotes de rede;

A.2.2.3.1.2. Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo tera acesso a rede.

A.2.2.3.2. Deve possuir modulo HIPS e/ou HIDS para protegcao/deteccao
contra port scans e exploracao de vulnerabilidades de softwares. A base de
dados de analise deve ser atualizada juntamente com as vacinas.

A.2.2.4. Protecao contra Ameacas Avangadas

A.2.2.4.1. A solugdo deve permitir a analise comportamental avancada de
aplicativos e arquivos executaveis com indicios maliciosos (Ransomware);

A.2.2.4.2. A solucédo deve ser capaz de avaliar aplicacdes desconhecidas e
potencialmente maliciosas permitindo sua execugdo e analisando seu
comportamento no endpoint;

A.2.2.4.3. Deve permitir criar excecdes para aplicagdes confiaveis, evitando
gue sejam bloqueadas por componentes de detecgéao;

A.2.2.4.4. Nao deve requerer conexdo com centro de inteligéncia do
fabricante para que a protecao seja ativada ou executada;

A.2.2.4.5. Solugdo deve manter um cache de reputagcdo local com
informacdes de aplicagdes conhecidas, desconhecidas e maliciosas;

A.2.2.4.6. Dentre os comportamentos maliciosos, deve ser capaz de
“bloquear” ou “detectar e trazer rastreabilidade sobre”:

A.2.2.4.6.1. Acesso local a partir de cookies;

A.2.2.4.6.2. Criagdo de arquivos a partir de arquivos com
extensdo .bat, .exe, html, hpg, bmp, job e .vbs;

A.2.2.4.6.3. Criagao de threads em outro processo;

A.2.24.6.4. Desativagdo de executaveis criticos do sistema
operacional;

A.2.2.4.6.5. Leitura/Exclusdo/Gravacdo de arquivos visados por
Ransomwares;

A.2.2.4.6.6. Gravacéo e Leitura na memdria de outro processo;

A.2.2.4.6.7. Modificagao da politica de firewall do Windows;
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A.2.2.4.6.8. Modificacdo da pasta de tarefas do Windows;

A.2.2.4.6.9. Modificagdo de arquivos criticos do Windows e Locais do
Registro;

A.2.2.4.6.10. Modificacdo de arquivos executaveis portateis;
A.2.2.4.6.11. Modificagcao de bit de atributo oculto;

A.2.2.4.6.12. Modificagao de bit de atributo somente leitura;
A.2.2.4.6.13. Modificacdo de entradas de registro de DLL Applnit;
A.2.2.4.6.14. Modificagcado de locais do registro de inicializacao;
A.2.2.4.6.15. Modificagcao de pastas de dados de usuarios;
A.2.2.4.6.16. Modificacao do local do Registro de Servicgos;
A.2.2.4.6.17. Suspensdo de um processo;

A.2.2.4.7. Deve ser capaz de bloquear ou apenas informar quando uma
ameaca for encontrada;

A.2.2.4.8. Deve ser capaz de informar ao usuario as ameagas encontradas
através de mensagem;

A.2.2.4.9. Deve possuir modo de ativagdo da analise comportamental
avangada para quaisquer arquivos desconhecidos acessados pelo sistema
operacional e nunca antes visto pela solucio;

A.2.2.4.10. Deve ser possivel atribuir a regra conforme politica equilibrada,
visando maior seguranc¢a ou produtividade do usuario;

A.2.2.4.11. A protecao deve estar contida no mesmo agente de protegdo, nao
requerendo outro software ou aplicagao adicional na estacao de trabalho para
a execucao e ativacao da protecgao;

A.2.2.4.12. Utilizar técnicas de machine learning para detecg¢do de ameacgas

A.2.2.5. Controle de dispositivos:

A.2.2.5.1. Deve possuir modulo de controle de dispositivos, que permita o
bloqueio e a ativacéo de dispositivos;

A.2.2.5.2. Capacidade de liberar o acesso a um dispositivo especifico sem a
necessidade de desabilitar a protecdo ou da intervencéo local na maquina do
usuario;

A.2.2.5.3. Capacidade de adicionar novos dispositivos por Class ID/Hardware
ID.
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A.2.2.6. Controle de execugao de aplicativos:

A.2.2.6.1. O modulo de controle de aplicagbes deve prover a capacidade de
visibilidade sobre as aplicagdes executadas e aplicar o controle de execugao
imposto pela politica;

A.2.2.6.2. Deve ser capaz de realizar um inventario das estacdes de trabalho
protegidas informando todos os executaveis presentes;

A.2.2.6.3. Como resultado do inventario, a solugdo deve armazenar o nome
completo do arquivo, tamanho, checksum, tipo de arquivo, nome da
aplicagéo;

A.2.2.6.4. Ao detectar um executavel, a solugao devera consultar a Solugéo
de reputacao de arquivos e compartilhamento de informagdes de seguranca;

A.2.2.6.5. Caso néo seja possivel efetuar comunicagdo com a Solugéo de
reputacdo de arquivos e compartilhamento de informagdes de segurancga, o
modulo deve

realizar consulta de reputagéo para o Centro de Inteligéncia do fabricante;

A.2.2.6.6. Deve ser possivel criar uma imagem base para a criagdo de uma
politica geral,

A.2.2.6.7. Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-
se a novas aplicagdes instaladas na maquina;

A.2.2.6.8. Deve identificar as aplicagdes de maneira Unica através do uso de
hash (MD5 ou SHA- 1).

A.2.2.6.9. A solucao deve suportar as seguintes modalidades de protecéo:

A.2.2.6.9.1. Criacdo de uma lista de aplicagbes autorizadas que
podem ser executadas, onde todas as demais aplicagdes sao
impedidas de serem executadas;

A.2.2.6.9.2. Criacdo de uma lista de aplicagdes ndo autorizadas que
nao podem ser executadas;

A.2.2.6.9.3. Monitoracdo e protecdo de aplicativos e componentes
criticos do sistema operacional de serem adulterados em tempo de
execucao, isto €, durante operacéo e execugdo em memdria.

A.2.2.6.10. Deve ser capaz de proteger em modo standalone - online
ou offline;

A.2.2.6.11. Além de possuir um conjunto de regras, deve permitir por
parte do administrador que este customize-as de forma a adaptar a
necessidade do 6rgao;

A.2.2.6.12. Permitir o bloqueio de aplicagdes e os processos que a
aplicacdo interage;
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A.2.2.6.13. Permitir monitoragcdo de aplicacdbes onde se pode
determinar quais processos poderao ser executados ou nao;

A.2.2.6.14. Permitir monitoracdo de Hooking de aplicacgoes;
A.2.2.7. Protecao contra ransomwares:
A.2.2.7.1. Bloquear a criptografia de arquivos em recursos compartilhados a
partir de um processo malicioso, inclusive, que esteja sendo executado em

outra maquina;

A.2.2.7.2. Monitoramento de pastas compartiihadas no ambiente Windows,
rastreando o estado dos arquivos armazenados e os protegendo;

A.2.2.7.3. Na detecgédo de atividade maliciosa de criptografia por ransomware,
o antivirus deve interromper o processo de criptografia e restaurar os
arquivos ao seu estado original, impedindo a perda de dados corporativos.

A.2.3. Caracteristicas do moéodulo de reputacao de arquivos e compartilhamento de
informagoes de seguranca:

A.2.3.1. Deve ser fornecida em formato de appliance virtual ou existir nativamente no
gerenciamento do produto, sem a necessidade de appliance;

A.2.3.2. Se for entregue no formato de appliance virtual, deve ser compativel no
minimo com ambiente virtualizado VMWare ESXi;

A.2.3.3. A solugao deve possuir capacidade de criar uma reputacao local ou utilizar
uma ja existente em nuvem através da catalogacdo de todos os executaveis
existentes no ambiente;

A.2.3.4. O servidor de reputagao devera habilitar a troca de informagéo de ameacgas
entre os endpoints e servidores protegidos;

A.2.3.5. A troca de informacdo de ameacas deve se dar por meio de protocolo
performatico ou através da console de gerenciamento de forma criptografada;

A.2.3.6. De forma a permitir menor impacto na rede, para tal método de consulta dos
clientes a base de dados podera ser sincrona ou assincrona,;

A.2.3.7. A solucao devera apresentar a reputacdo dos arquivos definida para cada
um dos ativos conectados, dentre eles:

A.2.3.7.1. Reputacao local;
A.2.3.7.2. Reputacao do centro de inteligéncia.
A.2.3.8. Apds analise pela solugdo o administrador deve ter a possibilidade de:

A.2.3.8.1. Rastrear em quais estagdes o arquivo foi executado;

22/28




PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO
A.2.3.8.2. Identificar o arquivo como confiavel;
A.2.3.8.3. Identificar o arquivo como desconhecido;
A.2.3.8.4. Identificar o arquivo como malicioso;
A.2.3.8.5. Analisar o certificado associado ao arquivo;

A.2.3.8.6. Identificar o certificado associado como confiavel ou malicioso.

A.2.3.9. Deve ser possivel bloquear a execugao de arquivos suspeitos no ambiente e
informar o usuario por meio de mensagem;

A.2.3.10. Deve ser capaz de identificar manualmente um arquivo e proibir que ele
seja executado no ambiente.

A.2.4. Modulo de protecédo para dispositivos méveis:

A.2.41. A solucdo de "Protegdo para dispositivos moéveis", deve proteger a
CONTRATANTE contra as ameagas em dispositivos méveis, Android e iOS, incluindo
malwares, ameacas de rede e defesa fisica dos dispositivos. O objetivo principal
desta solugdo €& proteger os usuarios moveis, impedindo que ameacas nestes
dispositivos possam impactar nos servicos e na rede da CONTRATANTE;

A.2.4.2. Caracteristicas Gerais:

A.2.4.2.1. Devera ser ofertado como um servigo on-premises (local) ou em
console baseado em nuvem de forma a garantir suas funcionalidades
independente da rede que o dispositivo estiver conectado;

A.2.4.2.2. A solugcao devera possuir console WEB para administracdo da
solucgéao;

A.2.4.2.3. Possuir dashboard com os principais indicadores da solugao, como
Distribuicao de niveis de risco, dispositivos em nao conformidade, total de
dispositivos protegidos e incidentes recentes;

A.2.4.2.4. Apresentar, nos dashboards, uma visdo geral dos riscos
examinados nos dispositivos moéveis, como ameacgas de rede e malwares
encontrados;

A.2.4.2.5. Devera possuir uma apresentagao grafica referente as informagdes
dos dispositivos registrados na solugao;

A.2.4.2.6. O console devera apresentar os principais incidentes gerados,
contendo todos os detalhes sobre o incidente e o dispositivo que o gerou;

A.2.4.2.7. Devera ser compativel com os sistemas operacionais iOS e
Android;

A.2.4.2.8. O cliente da solugédo devera estar disponivel nas lojas oficiais dos
fabricantes, sendo Apple Store para iOS e Play Store para Android ou ser
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instalado de forma remota através da console de gerenciamento.

A.2.4.2.9. Permitir configuracdo no cliente instalado nos dispositivos moveis
para que nenhuma informacao e alerta seja visivel para o usuario final,
através de modo nao interativo;

A.2.4.2.10. Devera possuir as seguintes caracteristicas minimas de protecao:

A.2.4.2.10.1. Protecao contra Malwares:

A.2.4.2.10.1.1. Protecao em tempo real contra malwares conhecidos e
desconhecidos;

A.2.4.2.10.2. Defesa fisica
A.2.4.2.10.2.1. Identificagao de upgrades do sistema operacional,
A.2.4.2.10.2.2. Identificagcido de dispositivo com root.
A.2.4.2.11. Devera possuir integragédo com solugao de SIEM de mercado;
A.2.4.2.12. A solugdo deve apresentar notificacbes de violagdes para o
usuario final e para os administradores da solugdo, através de e-mail e
notificacdes Push;

A.2.5. Compatibilidade

A.2.5.1. O software de seguranga deve ser compativel com as seguintes versdes de
sistemas operacionais Windows para estac¢des de trabalho:

A.2.5.1.1. Microsoft Windows 8 (e suas edigbes);
A.2.5.1.2. Microsoft Windows 8.1 (e suas edigoes);
A.2.5.1.3. Microsoft Windows 10 (e suas edicdes);

A.2.5.1.4. Ser compativel para instalagdo em sistemas legados em Windows
7.

A.2.5.2. O software de seguranga deve ser compativel com as seguintes versdes de
sistemas operacionais Windows para servidores:

A.2.5.2.1. Microsoft Windows Server 2012 (e suas edigoes);
A.2.5.2.2. Microsoft Windows Server 2012 R2 (e suas edi¢des);
A.2.5.2.3. Microsoft Windows Server 2016 (e suas edigoes);
A.2.5.2.4. Microsoft Windows Server 2019 (e suas edicdes).

A.2.5.3. A solugdo deve ser compativel para a funcionalidade de antimalware, no
minimo, com a seguinte distribuicao/versdo de sistema operacional Linux para
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estacgdes de trabalho e servidores:
A.2.5.3.1. Red Hat Enterprise 7.x e superior, 32 e 64 bits;
A.2.5.3.2. SUSE Linux Enterprise Server 12.x e superior, 32 e 64bits;
A.2.5.3.3. Ubuntu 16.04 e superior, 32 e 64bits;
A.2.5.3.4. CentOS 7.x e superior, 32 e 64bits;
A.2.5.3.5. Oracle Linux 7.x e superior, 32 e 64bits;
A.3. Item 2 — Licenga de software para ambientes virtualizados.
A.3.1. Requisitos Gerais

A.3.1.1. Ser totalmente compativel e homologada para gerenciamento de maquinas
virtuais nos ambientes VMware ESXi e Hyper-V;

A.3.1.2. Deve prover, no minimo, as seguintes protecdes:

A.3.1.2.1. Antivirus de arquivos que verifique todos os arquivos criados,
acessados ou modificados;

A.3.1.2.2. Protecao contra ataques aos servigos/processos do antivirus.

A.3.1.3. Capacidade de escolher quais modulos serdo instalados, tanto na instalagao
local quanto na remota;

A.3.1.4. Capacidade de configurar a permissdo de acesso as fungdes do antivirus
com, no minimo, opgdes para as seguintes funcoes:

A.3.1.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

A.3.1.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificagao);
A.3.1.4.3. Leitura de configuracgoes;
A.3.1.4.4. Modificagédo de configuragdes.

A.3.1.5. Em caso de erros, deve ter a capacidade de criar logs e traces
automaticamente, sem necessidade de uso de outros softwares;

A.3.1.6. Capacidade de adicionar pastas/arquivos em uma zona de exclusao, a fim
de exclui-los da verificagao;

A.3.1.7. Capacidade de realizar a verificagdo inteligente de arquivos, ou seja,
somente verificara o arquivo se este for passivel de infeccdo. O antivirus deve
analisar a informagdo de cabecalho do arquivo para fazer essa decisdo e ndo a
tomar apenas a partir da extensao do arquivo;
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A.3.1.8. Capacidade de verificar objetos usando heuristica;

A.3.1.9. Antes de qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

A.3.2. Compatibilidade

A.3.2.1. O software de segurancga deve ser compativel com as seguintes versdes de
sistemas operacionais Windows para estag¢des servidoras:

A.3.2.1.1. Microsoft Windows Server 2012 (e suas edi¢des);
A.3.2.1.2. Microsoft Windows Server 2012 R2 (e suas edigbes);
A.3.2.1.3. Microsoft Windows Server 2016 (e suas edi¢des);
A.3.2.1.4. Microsoft Windows Server 2019 (e suas edigoes).

A.3.2.2. A solugao deve ser compativel, no minimo, com as seguintes distribuigdes /
versdes de sistemas operacionais Linux para servidores:

A.3.2.2.1. RedHat Enterprise Linux 7.x e superior, 32 e 64bits;
A.3.2.2.2. SUSE Linux Enterprise Server 12 SP1 e superior, 32 e 64bits;
A.3.2.2.3. Ubuntu 16.04 LTS e superior, 32 e 64bits;

A.3.2.2.4. CentOS 7.x e superior, 32 e 64bits;

A.3.2.2.5. Oracle Linux 7.x e superior, 32 e 64bits;

A.4. Item 3 - Servico de implantagcido e migragdo da solugdo para protecao de
endpoints e servidores

A.4.1. A LICITANTE vencedora sera inteiramente responsavel pela instalagao, atualizagcao
ou migragao da solugéo antivirus atualmente em uso pela CONTRATANTE, bem como as
despesas diretas ou indiretas para execug¢ao das atividades pela sua equipe técnica;

A.4.2. A instalagao, atualizagdo ou migracédo dos softwares em estagdes de trabalho podera
ser realizada remotamente, sem causar indisponibilidade do ambiente, devendo ser
realizada em horarios a serem definidos pela CONTRATANTE;

A.4.3. A instalagao, atualizagao ou migragao dos softwares em servidores de rede podera
ser realizada remotamente, devendo ser realizada em horarios a serem definidos pela
CONTRATANTE;

A.4.4. A CONTRATANTE podera autorizar a instalagéo, atualizagdo ou migragdo durante o
horario de expediente se, ao seu exclusivo critério, entender que nao oferece risco ao
funcionamento de sua rede de computadores e servigos em producao;

A.4.5. O processo de instalagdo, atualizagdo ou migragdo da solugdo devera ser
acompanhado por servidores da CONTRATANTE;
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A.4.6. Para garantir que a instalagéo, atualizagdo ou migragdo nao afetara o ambiente da
CONTRATANTE, os procedimentos e atividades deverdo ser realizados por técnicos
certificados pelo fabricante;

A.4.7. Em caso de migragao de solugdao, a CONTRATADA devera:

A.4.7.1. Realizar a migracao de todas politicas, regras e customizagbes configuradas
no CONTRATANTE;

A.4.7.2. A CONTRATADA devera se reunir com a equipe técnica da CONTRATANTE
e elaborar um plano de migragdo, contendo as etapas, modelos, arquiteturas,
funcionalidades e configuragbes da solugao que serdo implantadas durante a
execucgao do servigo de migracao;
A.4.7.3. A Migragédo da solucdo devera seguir todos os procedimentos internos da
CONTRATANTE, incluindo os processos de registro de mudangas, liberagdes e
incidentes.
A.5. Item 4 - Treinamento e Atualizagado Tecnoldgica
A.5.1. A CONTRATADA devera fornecer treinamento com carga horaria minima de 20 (vinte)
horas, contemplando a perfeita instalagdo, operagdo, manuseio, gerenciamento,
configuragao e utilizagéo das solugdes contratadas;
A.5.2. Os treinamentos deverao ser realizados em dias uteis, em horario comercial;
A.5.3. O treinamento devera ser realizado de forma remota;
A.5.4. Devera ser disponibilizado material didatico impresso e/ou em midia, sem custo
adicional para a CONTRATANTE. Todo material devera estar, preferencialmente, em lingua
portuguesa (Brasil), sendo aceitavel o idioma inglés;

A.5.5. Devera ser emitido certificado de participacao ao final do curso a cada participante;

A.5.6. O cronograma efetivo do treinamento sera definido em conjunto com a
CONTRATANTE, ap6s a assinatura do contrato;

A.5.7. Caso o treinamento/atualizacdo fornecido nao for satisfatério, mediante avaliacao

tempestiva e fundamentada, tanto em relagdo a qualidade ou a carga horaria efetiva, a

CONTRATADA devera realiza-los novamente, sem 6nus adicional a CONTRATANTE;

A.5.8. A critério da CONTRATANTE, o treinamento podera ser dividido em turmas;

A.5.9. O conteudo programatico devera englobar, pelo menos, os seguintes assuntos:
A.5.9.1. Instalacdo do ambiente;

A.5.9.2. Manutencao basica, intermediaria e avangada;

A.5.9.3. Configuragdes basicas e avangadas;
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A.5.9.4. Verificagcao de alertas e erros;
A.5.9.5. Monitoramento e relatorios.
A.6. CONDICOES DE FORNECIMENTO

A.6.1. Para comprovacado das caracteristicas minimas relativas ao presente Termo de
Referéncia, a proposta devera vir acompanhada de manuais técnicos, catalogos técnicos,
carta/declaragéo do fabricante ou publicagdes originais do fabricante, fazendo constar no
documento técnico a identificagdo e pagina do documento onde se encontra descrita cada
uma das caracteristicas ofertadas.

A.6.1.1. Os documentos técnicos deverao ser apresentados junto com a proposta,
por planilha contendo item, a descri¢cdo do item, e a comprovacgao técnica (de acordo
com o item anterior).

A.6.1.2. As especificagbes das caracteristicas técnicas da solugdo de segurancga
ofertada deverao estar descritas de forma clara e detalhada.

A.6.1.3. Sera permitido o uso de expressdes técnicas de uso comum na lingua
inglesa.

A.6.2. O TRT12, a seu exclusivo critério, podera solicitar amostra da solugdo completa
ofertada pelo licitante vencedor para realizacdo de testes que venham demonstrar a efetiva
conformidade com a especificagcao técnica constante deste Termo de Referéncia.

A.6.2.1. A adjudicagdo da solugédo vencedora dependera da aprovag¢ao dos testes
de funcionalidade da solugao de segurancga, a serem realizados na demonstracgéo.
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