PROAD 1891/2022. DOC 20.
(Juntado por 2788 - ANDERSON BASTOS em 28/03/2022)

TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO
ESTUDOS PRELIMINARES DE CONTRATAGCAO DE SOLUCAO DE
TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

PROAD:1891/2022

1. Anadlise de Viabilidade da Contratagao

1.1 Objeto

Aquisicao de certificados digitais em nome do Tribunal Regional do Trabalho

da 122 Regido para as seguintes finalidades:

1 Certificado e-CNPJ ICP-Brasil do tipo A1 para uso no sistema eSocial e
também no modulo do Processo Judicial eletrdnico (PJe) denominado JTe.

1 Certificado e-CNPJ ICP-Brasil do tipo A3 (token) para uso nos sistemas
e-CAC (envio DIRF) e EFD-Reinf (sistema da Caixa Econbmica Federal -
CEF);

1 Certificado internacional multidominios do tipo WildCard para uso no portal
do Tribunal, na Internet.

1 Certificado TLS/SSL A1, tipo ICP-Brasil, para possibilitar a conexao entre o

PJe e o sistema sisconDJ' do Banco do Brasil

1.2 Justificativa

Certificados digitais sdo arquivos de computador que possuem um conjunto
de informagdes referentes a entidade ou pessoa natural para a qual o certificado foi
emitido, mais a chave publica referente a chave privada que serve para criptografar
canais de conexao ou assinar arquivos e documentos eletrénicos.

Explicado o conceito, destaca-se que usar certificado digital TLS/SSL nos

' Sistema de controle de Depositos Judiciais do Banco do Brasil que, quando integrado, permite
controle e geragéo de guias via PJe.
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portais da Internet € fundamental para garantir a seguranga dos usuarios internos e
externos do Tribunal, ja que por meio dessa tecnologia garante-se aos visitantes que
realmente estdo acessando o site "original", e n&do uma coépia operada por
fraudadores.

Neste sentido, sistemas como o PJe nem funcionam sem certificados
instalados nos equipamentos servidores.

Além disso, os certificados do tipo ssl podem servir para estabelecer uma
conexao segura entre duas instituicdes, como é o caso da exigéncia feita pelo Banco
do Brasil, que s6 permite integragdo do sistema de depdsitos recursais sisconDJ
com o PJe se o Tribunal utilizar certificado valido compativel com o seu sistema.

Outra funcdo dos certificados digitais € assegurar a identidade de uma
pessoa ou instituicdo. Para tanto, no Brasil existe o e-CNPJ, que permite que uma
maquina (certificado do tipo A1) ou pessoa (certificado do tipo A3) assine em nome
da instituicéo.

No caso do Tribunal, o sistema JTe que utiliza o e-CNPJ para assinar os
documentos do PJe por meio de dispositivos moveis de magistrados e servidores,
eliminando a necessidade de token, como também é obrigatdrio token e-CNPJ para
envio de informagdes via sistemas e-CAC (envio DIRF) e EFD-Reinf (sistema da
Caixa Econémica Federal - CEF).

Assim, pelos motivos expostos sabemos que o Tribunal ja possui e precisa
manter, por meio de nova aquisicdo em 2022, os quatro tipos de certificados ja
citados no enunciado deste estudo, a saber.

- 1 Certificado e-CNPJ ICP-Brasil do tipo A1 para uso no sistema eSocial e
também no modulo do Processo Judicial eletrdnico (PJe) denominado JTe.

- 1 Certificado e-CNPJ ICP-Brasil do tipo A3 (token) para uso nos sistemas
e-CAC (envio DIRF) e EFD-Reinf (sistema da Caixa Econbmica Federal -
CEF).

- 1 Certificado internacional multidominios do tipo WildCard para uso no portal

do Tribunal, na Internet.
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- 1 Certificado TLS/SSL A1, tipo ICP-Brasil, para possibilitar a conexao entre o

PJe e o sistema siscondDJ? do Banco do Brasil.

1.3 Quantidade

Conforme justificado, o tribunal precisa adquirir em 2022 quatro certificados

digitais com validade minima de um ano:

A. Um Certificado e-CNPJ ICP-Brasil do tipo A1 para uso no sistema
eSocial e também no médulo do Processo Judicial eletrénico (PJe)
denominado JTe.

B. Um Certificado e-CNPJ ICP-Brasil do tipo A3 (token) para uso nos
sistemas e-CAC (envio DIRF) e EFD-Reinf (sistema da Caixa
Econbémica Federal - CEF).

C. Um Certificado internacional multidominios do tipo WildCard para uso
no portal do Tribunal, na Internet.

D. Um Certificado TLS/SSL A1, tipo ICP-Brasil, para possibilitar a conexao

entre o PJe e o sistema siscondDJ do Banco do Brasil.

1.4 Forma de prestagao dos servigos

Trata-se de servigos de tecnologia da informagdo e comunicagdo, onde o
certificado, que é um codigo para computador, é emitido em nome do TRT da 122
Regido e tem validade definida, sendo necessario a troca no final do periodo.

Apds a compra o certificado sera emitido pela Autoridade Certificadora Raiz e
encaminhado para o TRT12 por meio eletrénico.

Apods o recebimento, o Tribunal fica responsavel por verificar a autenticidade e

colocar em uso nos equipamentos servidores do portal.

1.5 Levantamento das alternativas existentes

2 Sistema de controle de Depositos Judiciais do Banco do Brasil que, quando integrado, permite
controle e geragéo de guias via PJe.
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Como ja dito, o certificado digital funciona como uma identidade eletrénica
para pessoas ou empresas. Ele equivale a uma carteira de identidade do mundo
virtual. Assim, necessita de trés partes confiaveis, o emissor, o autor e a Autoridade
Certificadora, ou AC.

Assim, para certificados e-CNPJ do tipo A1, armazenados em arquivos de
computador, e do tipo A3, armazenados em token, sO existem dentro da
Infraestrutura de Chave Publica brasileira (ICP-Brasil), sempre emitidos por
Autoridades Certificadoras compativeis com esse regramento®.

Ja para os certificados do tipo SSL/TLS existem trés solu¢des possiveis para

implementacgao, a saber.

A. Uso de certificados auto-assinados;
A. Uso de certificado ICP-Brasil;

B. Uso de certificado internacional.

1.5.1 Cenario 1 para certificados SSL/TLS - Uso de certificado auto-assinado

Como ja dito, um certificado digital € um conjunto de chaves criptograficas
armazenados em um arquivo digital, eles podem ser gerados em qualquer
computador. Todavia, para funcionar, precisam ser assinados, e, no caso de serem
gerados de forma “caseira”, a assinatura se da na mesma maquina que os criou, 0
gue chamamos de certificados auto-assinados.

Esse tipo de técnica € valido para ambientes de desenvolvimento e
homologacdo, quando se deseja aprender a configurar certificados digitais ou até
mesmo para gerar canais confiaveis de comunicagdo dentro de uma rede privada,

mas nao € indicado para uso em sistemas publicos.

Imagine se cada um pudesse emitir sua carteira de habilitacdo, podendo
alterar qualquer coisa no documento, a foto, o nome, a digital. Usar certificado

auto-assinado significa isso, que o proprio autor também é autoridade certificadora,

3 A Infra-Estrutura de Chaves Publicas brasileira (ICP-Brasil) ¢ instituida pela MP 2.200-2.
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e que, como o Tribunal ndo tem as condi¢gdes para garantir a seguranga da emisséo
dos seus certificados, pode ser copiada por outrem.

Além disso, o fato do Tribunal emitir os proprios certificados faz aparecer erro
de seguranga nos sitios Internet, pois os navegadores ndao conhecem o0 emissor,

conforme ilustrado na Figura 1, abaixo.

Figura 1 - erro de certificado em sitio da web

A

Sua conexao nao é particular

Invasores podem estar tentando roubar suas informacdes de homolog.pje.trtl2.jus.br
(por exemplo, senhas, mensagens ou cartes de crédito). Saiba mais
MNET:ERR_CERT_AUTHORITY_INVALID

|:| Enviar automaticamente algumas informagdes do sistema e conteldos de pagina ao Google para

ajudar a detectar sites e apps perigosos. Politica de Privacidade

AVANCADO Voltar a seguranga

1.5.2 Cenario 2 para certificados SSL/TLS - Uso de certificado ICP-Brasil

Neste caso, o certificado cumpre todos os requisitos de seguranga
necessarios para ser usado em sistemas publicos, e, os certificados para conexao
com o sisconDJ do Banco do Brasil devem ser ICP-Brasil.

Assim, os certificados objetos desse estudo devem ser ICP-Brasil, a saber:

- Um certificado ssl para um dominio apenas, emitido por autoridade
certificadora ICP-Brasil, com criptografia de, no minimo, 256 bits, com
validacao presencial na Sede Administrativa do Tribunal;

- Um certificado digital A1 para Pessoa Juridica do Tribunal, tipo e-CNPJ, com

validacao presencial na Sede Administrativa do Tribunal;
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1.6.3 Cenario 3 para certificados SSL/TLS - Uso de certificado Internacional

Da mesma forma que os certificados icp-brasil, essa solugdo atende os
requisitos de seguranga para uso no TRT12.

Contudo, o uso dos certificados emitidos por autoridade -certificadora
Internacional nao € aceito pelo sistema sisconDJ nem pode ser do tipo e-CNPJ, que

€ um formato de documento valido apenas para o Brasil.

1.6 Justificativa da escolha da solugao

Diante do exposto, como o uso de certificado auto-assinado (cenario 1), em
que o TRT12 assume o papel de autoridade certificadora, fora da infraestrutura de
chave publica internacional e brasileira, ndo é aceitavel, pois traz inseguranca ao
uso dos sistemas de TIC.

Considerando que o certificado ICP-Brasil (cenario 2) € obrigatério para
aquisicao dos e-CNPJ, tanto em formato A3, token, quanto em formato A1, para
computador, e ainda certificado ssl para conexao ao sistema sisconDJ, esta equipe
define como solugdes recomendadas a aquisicdo de quatro certificados digitais
conforme segue:

- Um Certificado e-CNPJ ICP-Brasil do tipo A1 para uso no sistema eSocial e

também no modulo do Processo Judicial eletrdnico (PJe) denominado JTe.

- Um Certificado e-CNPJ ICP-Brasil do tipo A3 (token) para uso nos sistemas

e-CAC (envio DIRF) e EFD-Reinf (sistema da Caixa Econ6mica Federal -
CEF).

- Um certificado internacional multidominios do tipo WildCard para uso no portal
do Tribunal, na Internet.

- Um Certificado TLS/SSL A1, tipo ICP-Brasil, para possibilitar a conexao entre

o PJe e o sistema siscondDJ do Banco do Brasil.
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1.7 Especificacao completa da solugao escolhida

Aquisicao de quatro certificados digitais, que deverao ser gerados conforme a

disponibilidade e conveniéncia do TRT12, conforme segue.

1.7.1. Certificado 1 - Um Certificado e-CNPJ ICP-Brasil do tipo A1 e validade minima

de um ano.

1.7.2 Certificado 2 - Um Certificado e-CNPJ ICP-Brasil do tipo A3 (token), com

hardware (token) incluido, e validade minima de um ano.

1.7.3 Certificado 3 - Um certificado internacional multidominios do tipo WildCard,

com validade minima de um ano.

1.7.4 Certificado 4 - Um Certificado TLS/SSL A1, tipo ICP-Brasil, e validade minima

de um ano.

1.8 Relagao entre a demanda prevista e a quantidade adquirida

O Tribunal precisa quatro certificados digitais em 2022 para preservar a
seguranga no acesso aos seus portais na Internet, incluindo PJe, manter a
integracao do sistema sisconDJ do Banco do Brasil com o PJe, assegurar o acesso
aos sistemas e-CAC e da CEF que exigem e-CNPJ do tipo A3 e, além disso, mais
um certificado e-CNPJ, tipo A1 para assinatura de documentos via aplicativo JTe e

envio de dados ao sistema e-Social.

1.9 Consideragoes sobre os pregos

Antes de iniciar a apresentagcdo dos orgcamentos recebidos €& importante
registrar que as empresas Qualitycert e ARSC digital ndo responderam a solicitagao.
Além disso, cumpre informar ainda que, em cumprimento ao disposto nos

arts. 7°, § 2°, I, e 43, IV, da Lei n° 8.666/1993, a pesquisa de pregos objetiva estimar
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o valor da futura contratagdo. Os dados coletados fardo parte do processo de
contratagdo e terdo acesso restrito aos setores envolvidos no procedimento, em
conformidade com os arts. 6° 7° Il, e 26, da Lei n°® 13.709/2019 (Lei Geral de
Protecao de Dados - LGPD).

1.9.1. Preco 1 - Proposta SECTIGO - doc. 6

Certificado | SSL Wildcard A1 Internacional
Validade 1 ano 2 anos
Preco R$ 899,00 R$ 1.798,00

1.9.2. Prego 2 - Proposta Valid para Certificados e-CNPJ - doc. 7

Certificado | e-CNPJ do tipo A3 (Token) e-CNPJ do tipo A1 (Arquivo)
Validade 1 ano 2 anos 1 ano 2 anos
Prego R$ 430,00 R$ 539,00 R$ 232,00 -

1.9.3. Preco 3 - Proposta Serasa Experian para Certificados e-CNPJ - doc. 8

Certificado | e-CNPJ do tipo A3 (Token) e-CNPJ do tipo A1 (Arquivo)
Validade 1 ano 2 anos 1 ano 2 anos
Preco R$ 286,31 R$ 318,51 R$ 168,00 R$ 262,51

1.9.4. Precgo 4 - Preco do certificado SSL/TLS Wildcard no site da Serasa Experian -

doc. 10

Certificado | SSL Wildcard A1 Internacional
Validade 1 ano 2 anos
Preco R$ 1.351,20 -

1.9.5. Preco 5 - Preco do certificado SSL/TLS no site Ale1 - doc. 11
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Certificado | SSL Wildcard A1 Internacional
Validade 1 ano 2 anos
Preco R$ 1.260,00 -

1.9.6. Preco 6 - Proposta Certisign - doc. 12

Certificado | SSL Wildcard A1 Internacional | SSL ICP-Brasil do tipo A1
Validade 1 ano 2 anos 1 ano 2 anos
Prego R$ 2.199,00 - R$ 1.890,00 -
Certificado | e-CNPJ do tipo A3 (Token) e-CNPJ do tipo A1 (Arquivo)
Validade 1 ano 2 anos 1 ano 2 anos
Preco R$ 439,90 R$ 489,90 R$ 249,90 -

1.9.7. Preco 7 - Proposta HZ Certificadora - doc. 15

Certificado | SSL Wildcard A1 Internacional | SSL ICP-Brasil do tipo A1
Validade 1 ano 2 anos 1 ano 2 anos
Preco R$ 634,50 - R$ 4.000,00 -
Certificado | e-CNPJ do tipo A3 (Token) e-CNPJ do tipo A1 (Arquivo)
Validade 1 ano 2 anos 1 ano 2 anos
Preco R$ 395,10 R$ 432,00 R$ 198,90 -

DF para Wildcard

Certificado | SSL Wildcard A1 Internacional
Validade 1 ano
Preco R$ 1.380,00
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1.9.9. Prego 9 - Compra direta do Inst. Fed. de Educ., Cienc. e Tec. do Sul de MG

para Certificado digital A3 com token

Certificado | Certificado Digital A3
Validade 1 ano
Preco R$ 303,00

1.9.10. Consideragdes sobre precos

Assim, podemos resumir os prec¢os pesquisados, descartando os orgamentos

repetidos, conforme o seguinte quadro:

Item 1 Item 2 Item 3 ltem 4
Empresa E-CNPJ A1 E-CNPJ A3 E-CNPJ A3 | SSL Wildcard | SSL A1 ICP
(1 ano) (1 ano) (2 anos) A1 Int. (1 Brasil (1
ano) ano)
Preco 1 - SECTIGO - - - R$ 899,00 -
Preco 2 - Valid R$ 232,00 R$ 430,00 R$ 539.00 - -
Preco 3 - Serasa Experian R$ 168,00 R$ 286,31 R$ 318,51 - -
Prego 4 - Serasa Experian - - - R$ 1.351,20 -
Preco 5 - Ale1 - - - R$ 1.260,00 -
Preco 6 - Certisign R$ 249,90 R$ 439,90 R$ 489,90 R$ 2.199,00 R$ 1.890,00
Prego 7 - HZ Certificadora R$ 198,90 R$ 395,10 R$ 432,00 R$ 634,50 R$ 4.000,00
Preco 8 - Ministério da Justica | R$ 1.380,00 - - - -
Preco 9 - Inst. Fed. de Educ., - R$ 303,00 - - -
Cienc. e Tec. do Sul de MG
Conforme  apresentado, a empresa Serasa Experian, CNPJ:

62.173.620/0001-80 tem o menor valor dentre as autoridades certificadoras

pesquisadas para fornecimento dos certificados e-CNPJ do tipo A1 e A3, contudo, a

empresa ndo se enquadra como ME/EPP.
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Neste sentido, ressalta-se que o valor da compra é inferior a R$ 80.000,00, o
que implica exclusividade de participagdo de microempresas - ME e empresas de
pequeno porte - EPP no processo, obrigando a equipe a descartar esse concorrente.

Contudo, logo na sequéncia, temos a empresa HZ Certificado Digital, CNPJ:
37.279.285/0001-80, que é ME e também apresentou orcamento dentro dos valores
praticados pelo mercado para os certificados e-CNPJ A1 e A3, sendo o segundo
menor valor recebido via proposta, sendo maior somente que o valor obtido na
compra do Instituto Federal de Educacéo, Ciéncia e Tecnologia do Sul de MG.

Destaca-se ainda que a HZ teve a menor cotagdo para certificado SSL
Wildcard dentre as empresas pesquisadas.

Outro ponto importante da pesquisa € que apenas duas empresas informaram
valores para o certificado SSL/TLS do tipo ICP-Brasil, que sera utilizado para
atender ao sistema sisconDJ do Banco do Brasil, e apenas uma, novamente a HZ,
enquadra-se no porte obrigatorio, contudo, a equipe recomenda afastar a
exclusividade de compra para comprar o certificado SSL/TLS ICP-Brasil por menos
da metade do custo do valor apresentado pela empresa Certisign, que ofertou R$
1.890,00 pelo produto contra R$ 4.000,00 proposto pela HZ. Isso porque esse
sobreprego praticado pela unica ME claramente ndo se mostra vantajoso para a
Administragdo, no entendimento desta equipe de planejamento, o que justifica o
afastamento da exclusividade de contratacdo de ME/EPP no caso deste item por
previsdo do art. 49, Ill da LC n° 123/2006.

Assim, pelos motivos expostos recomenda-se a compra dos certificados
digitais e-CNPJ A1 (Arquivo), e-CNPJ A3 (token) e SSL WIldcard da empresa HZ
Certificado Digital, CNPJ: 37.279.285/0001-80, recomendando ainda que o
certificado e-CNPJ do tipo A3, token, seja adquirido para periodo de 2 anos porque
menos de '3 do valor do certificado garante o dobro do periodo de vigéncia e
também porque tem sentido o seu uso até o final da administracdo atual, em
dezembro de 2023.

Por fim, orienta-se a aquisicado de Certificado SSL/TLS ICP-Brasil com a
empresa Certisign, CNPJ: 01.554.285/0001-75, Porte DEMAIS, porque o orgamento
apresentado € 47% do valor apresentado pelo orgamento da empresa classificada

como ME.

11

PROAD 1891/2022. DOC 20. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cadigo 2022.XQLW.YKQJ:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 1891/2022. DOC 20.
(Juntado por 2788 - ANDERSON BASTOS em 28/03/2022)

1.10 Avaliagao das necessidades de adequacao do ambiente para viabilizar a

execugao contratual.

Item | Descrigao Necessidade de Alteragao.
01 Infraestrutura tecnolégica
02 Infraestrutura elétrica

NAO se aplicam as adequacdes de
ambiente porque a contratagao
04 Espaco Fisico trata de certificados digitais que

— substituirdo outros cujas vigéncias
05 Mobiliario serdo encerradas em 2022.

03 Logistica de implantacéo

06 Impacto ambiental

07 Liberagéo de acesso

1.11 Modalidade e tipo de licitagao (justificativa)

Compra direta por menor prego, respeitando a regra de aquisicdo de
empresas do tipo ME/EPP para valor de compras inferiores a R$ 80.000,00 para os
itens 1, 2 e 3, e optando pelo afastamento da exclusividade em relagdo ao item 4
devido a excegao prevista no inciso Il do art. 49 da LC n° 123/2006.

A contratacdo por dispensa de licitagao tem fundamento no inciso Il do art.
24 da Lei n° 8.666/1993, e se justifica pelo fato do seu valor total, estimado em R$
3.155,40, ser inferior ao limite de R$ 17.600,00 estabelecido nesse dispositivo legal

conforme atualizagcdo promovida pelo Decreto n® 9412/2018.

1.12 Estratégia de continuidade contratual

Ao final das validades dos novos certificados, o TRT12 devera encontrar
solucéo para substituir os atuais ou implantar solugdes de TIC que ndo dependam

dessa tecnologia.

1.12.1 A¢oes de contingéncia e seus respectivos responsaveis:

12
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a) Acao: Planejar compra tempestiva de novo certificado
Responsavel: SETIC/SEINFRA

b) Acdo: Garantir orcamento para aquisicao de novos certificados:

Responsavel: Administragdo do TRT12

1.13 Agoes de transigao e encerramento contratual

A equipe da contratagdo deve manter-se atenta ao vencimento da validade
dos certificados para, tempestivamente, pedir os recursos orgamentarios e elaborar

0 processo de aquisicao.

1.14. Equipe de gestao da contratagao

Sera definida pela Direcdo da area Demandante, SETIC, SECAD e SEOF.

1.15 Riscos

Risco 1:

Parada de funcionamento de sistemas de TIC, especialmente o PJe, por
motivo de vencimento do certificado TLS/SSL dos sitios do TRT12

Risco 2:

Fraude utilizando enderecos de sistemas do TRT12 por motivo de utilizagcéo

de certificado SSL auto-assinado em sitios externos como o Treinamento do PJe.

Impossibilidade de cumprir prazos para envio de informagdes contabeis para

Receita Federal.

1.16 Disponibilidade orcamentaria
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A compra dos certificados, objetos deste estudo, esta prevista no Plano Anual
de Aquisicdes e Contratagcées do TRT12, PAC 2021, sob identificador 15254.

Exercicio do orcamento: 2021

Verba: Orcamento do TRT da 122 Regiao

Natureza da despesa: GND3 (custeio)

Unidade Gestora do Orgamento: SETIC

O total da demanda orgcamentaria para a contratacdo ¢ de R$ 3.155,40,

conforme detalhamento a seguir.

Itens Descrigao Empresa Preco

Iltem 1 [ Certificado A1 E-CNPJ ICP-Brasil (1 ano) R$ 198,90

Iltem 2 [ Certificado A3 E-CNPJ ICP-Brasil (2 anos) R$ 432,00

HZ Certificadora

Iltem 3 [ Certificado SSL Wildcard A1 Internacional (1 ano). R$ 634,50

Iltem 4 | Certificado SSL A1 ICP Brasil (1 ano) Certisign R$ 1.890,00
Total R$ 3.155,40
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2. Assinaturas

Floriandpolis, 24 de margo de 2022.

Equipe de planejamento da contratagao:

Integrantes Demandantes

Titular: Anderson Bastos

Cargo: Técnico Judiciario

Ramal: 4125

Email: anderson.bastos@trt12.jus.br

Integrantes Técnicos

Titular: Arthur Fernando Dellagiustina Lago
Cargo: Técnico Judiciario

Ramal: 4280

Email: arthur.lago@trt12.jus.br

Substituto: Paulo de Morais Rodrigues
Cargo: Técnico Judiciario

Ramal: 4239

Email: paulo.rodrigues@trt12.jus.br

Integrantes Administrativos

Titular: Arildo Disaré Filho
Cargo: Técnico Judiciario
Ramal: 4247

E-mail: arildo.filho@trt12.jus.br

Substituto: Alex Wagner Zolet
Cargo: Analista Judiciario
Ramal: 4091

E-mail: alex.zolet@trt12.jus.br
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