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CONTRATO TRT12 N° RP 10470/2022

CONTRATO DE AQUISIGAO DE SOLUGOES DE
SEGURANGA, AUDITORIA E PREVENGAO DE
AMEAGAS.

(Processo TST N.° 6001640/2021-00).

O TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO, inscrito no C.N.P.J.M.F.
sob o n° 02.482.005/0001-23, com sede na Rua Esteves Junior, 395, Centro —
Floriandpolis/SC CEP 88015-905, doravante denominado CONTRATANTE, neste ato
representado pelo Diretor-Geral da Secretaria Substituto, Marcus Vinicius de Lima Oliveira
e, de outro lado, JAMC CONSULTORIA E REPRESENTAGAO DE SOFTWARE LTDA.,
inscrita no C.N.P.J.M.F. sob o n°® 24.425.034/0001-96, com sede na SRTVN Quadra 701,
Conjunto C, Ala B, Parte V, n° 124, Sala 421 Asa Norte | Brasilia-DF | CEP 70.712-900,
doravante denominada CONTRATADA, neste ato representada por seu Socio-Administrador,
José André Mendes Coimbra, inscrito no C.PFMF. sob o n° 471.539.891-53,
considerando o julgamento do Pregdo Eletrénico do Tribunal Superior do Trabalho n.°
058/2021, constante do Processo Administrativo TST n.° 6001640/2021-00, celebram o
presente contrato, observando-se as normas constantes na Lei Complementar n.° 123/2006,
nas Leis n.° 8.666/93, 10.520/2002, 8.078/90 e 9.784/99 e nos Decretos n.° 7.892/2013,
8.538/2015 e 10.024/2019, e ainda, mediante as clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato € a aquisigao de solugbes de segurancga, auditoria e
prevencao de ameacgas a base de dados nao estruturados, abrangendo centro de dados,
endpoint e protecdo e controle de acesso de usuarios privilegiados (PAM), incluindo
garantia, servigo de instalagao e treinamento, conforme especificado na tabela abaixo, nos
termos e condi¢cdes constantes neste contrato, seus anexos e no edital.

Valor

Item Especificagao Unidade |Quant.| unitario el
RS R$
Cluster para prover recursos para
5 | solucéo de acesso a usuarios Cluster 1 249.500,00 | 249.500,00

privilegiados

Garantia do fabricante por periodo de
12 meses para cluster para prover
recursos para solugao de acesso a
usuarios privilegiados

Licenca para contas para acesso
privilegiados simultaneos (admin

7 | seguranca/rede/Root/DomainAdm Usuarios 30 1.405,00 42.150,00
in/DBadmin/SysDBA, VMadmin,
helpdesk)

Cluster 1 49.094,43 | 49.094,43
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Garantia do fabricante por periodo de
12 meses para licenga para contas
para acesso privilegiados simultaneos
(admin
seguranga/rede/Root/DomainAdm
in/DBadmin/SysDBA, VMadmin,
helpdesk)

Usuarios

30

291,93

8.757,90

Licenca para servidores fisicos e
virtuais (Linux, Windows e Storages)

Servidores

500

45,73

22.865,00

10

Garantia do fabricante por periodo de
12 meses para licenga para servidores
fisicos e virtuais (Linux, Windows e
Storages)

Servidores

500

9,67

4.785,00

11

Licenca para estag¢des de trabalho
Windows

Estacbes

2.700

14,41

38.907,00

12

Garantia do fabricante por periodo de
12 meses para licenga para estacdes
de trabalho Windows

Estacbes

2.700

4,18

11.286,00

13

Licenga para equipamentos de
conectividade de Rede, VOIP e
Segurancga- LAN, AP E WAN (Switch,
Roteadores, Firewall e Controladoras
WIFI, VOIP)

Equipame
ntos

10

23,30

233,00

14

Garantia do fabricante por periodo de
12 meses para licenga para
equipamentos de conectividade de
Rede, VOIP e Seguranca- LAN, AP E
WAN (Switch, Roteadores, Firewall e
Controladoras WIFI, VOIP)

Equipame
ntos

10

4,55

45,50

15

Licenca para aplicagdes
conteinerizadas com secrets

Aplicacoes

50

6.840,00

342.000,00

16

Garantia do fabricante por periodo de
12 meses para licenga para aplicagbes
conteinerizadas com secrets

Aplicagdes

50

1.603,75

80.187,50

17

Licenca para aplicagdes
nao-conteinerizadas com senha
embutida (hard coded)

Aplicagdes

100

1.589,00

158.900,00

18

Garantia do fabricante por periodo de
12 meses para licenga para aplicagcbes
nao-conteinerizadas com senha
embutida (hard coded)

Aplicacoes

100

332,05

33.205,00

19

Licencga para instancias de Banco de
Dados (Oracle, Postgres, MSSQL e
MySQL)

Instancias

1.044,00

8.352,00

20

Garantia do fabricante por periodo de
12 meses para licenga para instancias
de Banco de Dados (Oracle, Postgres,
MSSQL e MySQL)

Instancias

223,24

1.785,92
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Servico de instalagao para solugao de

21 | controle de acesso de usuarios Servico 1 44.900,00 | 44.900,00
privilegiados.

g9 | Treinamento para soluggo de controle | .- 1 | 16.000,00 | 16.000,00
de acesso de usuarios privilegiados.

23 | Servigo e suporte técnico Més 4 | 12.090,00 | 48.360,00

especializado

primeira. As especificagbes técnicas do objeto constam no Anexo | do
contrato TST PE-058/2021.

segunda. Do regime de contratagao: o objeto do presente instrumento sera
executado por empreitada por preco global, em conformidade com o disposto na Lei n.°
8.666/1993.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data
da sua assinatura, e, para os itens 06, 08, 10, 12, 14, 16, 18, 20 e 23, podera ser prorrogado
mediante termo aditivo por iguais e sucessivos periodos até o limite de 60 (sessenta) meses,
com fundamento no art. 57, inc. Il, da Lei n.° 8.666/93.

primeira. A pelo menos cento e vinte dias do término da vigéncia deste
instrumento, o Contratante expedira comunicado a Contratada para que esta manifeste,
dentro de trés dias contados do recebimento da consulta, seu interesse na prorrogagéao do
contrato.

segunda. Se positiva a resposta, o Contratante providenciara, no devido
tempo, o respectivo termo aditivo.

terceira. A resposta da Contratada tera carater irretratavel, portanto ela ndo
podera, apds se manifestar num ou noutro sentido, alegar arrependimento para reformular a
sua decisédo.

quarta. Eventual desisténcia da Contratada apdés a assinatura do termo
aditivo de prorrogagdo ou mesmo apos sua expressa manifestacdo nesse sentido merecera
do Contratante a devida aplicacdo de penalidade, nos termos do caput da clausula doze
deste contrato.

quinta. Para fins de prorrogagdo a Contratada devera comprovar todas as
condicbes de habilitagdo exigidas na licitagdo, bem como atualizar a declaragéo
apresentada no momento da assinatura do contrato, a qual devera ser novamente firmada
por todos os sécios que compdem o quadro societario da empresa, a fim de resguardar este
orgao quanto a pratica de nepotismo vedada pela Resolugado n°® 7, de 18/10/2005, com as
alteragoes introduzidas pela Resolugao 229, de 22/06/2016.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contrato é de R$ 1.161.314,25 (um milhdo, cento e
sessenta e um mil, trezentos e quatorze reais e vinte e cinco centavos).

Unica. Ja estdo incluidas no preco total todas as despesas de impostos,
taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigagdes
decorrentes deste contrato.
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CLAUSULA QUARTA - DO REAJUSTE

Somente para os itens em que é permitida a prorrogacao, os pregos poderéao
ser reajustados, respeitada a periodicidade minima de um ano a contar da data da proposta
ou do orcamento a que ela se refere ou da data do ultimo reajuste, limitada a variagdo do
indice de Precos ao Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-lo,
com base na seguinte férmula:

I1-1
R = T" + P, onde:

a) para o primeiro reajuste:
R = reajuste procurado;
| indice relativo ao més de reajuste;
lo = indice relativo ao més de apresentacéo da proposta;
P = preco atual dos servicos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;
P = preco do servigo atualizado até o ultimo reajuste efetuado.
primeira. Sob nenhuma hip6tese ou alegacdo sera concedido reajuste
retroativo a data em que a Contratada legalmente faria jus se ela nao fizer o respectivo
pedido de reajuste dentro da vigéncia do contrato.
segunda. Na hipdtese de sobrevirem fatos imprevisiveis ou impeditivos da
execucao do ajustado, podera ser admitida a revisao do valor pactuado, objetivando manter
o equilibrio econdmico-financeiro inicial do contrato.
terceira. O valor e a data do reajuste serao informados mediante apostila.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos
orcamentarios consignados ao Contratante, programa de trabalho 168107, natureza da
despesa 4490.52.35 — material de tic permanente, 3390.40.11 - Suporte de Infraestrutura de
TIC, e 4490.40.05 - Aquisicao de Software pronto.

CLAUSULA SEXTA - DOS PRAZOS

A Contratada devera cumprir, para inicio da execucdo do objeto deste
contrato, os seguintes prazos:
| itens 05 a 20 e item 23 — em até 45 (quarenta e cinco) dias apds a
assinatura do contrato;
Il item 21 — em até 45 (quarenta e cinco) dias apds a reunido de
planejamento da instalacao;

Il item 22 — em até 45 (quarenta e cinco) dias apds a reunido de
planejamento do treinamento;

IV As reunides de planejamento da instalagdo e de treinamento previstas
para os itens 21 e 22, deverado ser realizadas em até 10 dias apds a
assinatura do contrato, a critério do Contratante.

V Em até 15 dias corridos apos a reunido de planejamento, devera ser
apresentado o plano de instalagéo.
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VI A seu critério, o Contratante podera suspender a execugdo de prazos
associados a instalacdo e ao treinamento e restabelecé-los em
momento oportuno.

VIl A Contratada devera se atentar, ainda, ao cumprimento dos prazos
constantes do anexo | deste contrato.

primeira. Os prazos de adimplemento das obrigagbes contratadas admitem
prorrogagao nos casos e condigbes especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitacdo ser encaminhada por
escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se
documento comprobatdrio do alegado pela Contratada.

segunda. Eventual pedido de prorrogacéo devera ser encaminhado para o
seguinte enderego: setic@trt12.jus.br.

terceira. Serdo considerados injustificados os atrasos ndao comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a
critério do Contratante.

quarta. Em casos excepcionais, autorizados pelo Contratante, o documento
comprobatdrio do alegado podera acompanhar a execugao do objeto.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execugdo do objeto deste contrato sera fiscalizada por um servidor, ou
comissdo de servidores, designados pela Administragdo, doravante denominado
Fiscalizacao, com autoridade para exercer toda e qualquer acao de orientacao geral durante
a execugao contratual.

primeira. Sao atribuicées da Fiscalizagao, entre outras:

I acompanhar, fiscalizar e atestar a execugdo contratual, bem assim
indicar as ocorréncias verificadas;

Il solicitar a Contratada e a seus prepostos ou obter da Administragao
todas as providéncias tempestivas necessarias ao bom andamento do
contrato e anexar aos autos copia dos documentos que comprovem
essas solicitagdes;

Il manter organizado e atualizado um sistema de controle em que se
registrem as ocorréncias ou os servigcos descritos de forma analitica;

IV notificar a Contratada, por escrito, sobre imperfeicoes, falhas ou
irregularidades constatadas na execugdo do objeto para que sejam
adotadas as medidas corretivas necessarias;

V propor a aplicagdo de penalidades a Contratada e encaminhar a
Coordenadoria de Material e Logistica - CMLOG os documentos
necessarios a instrugcao de procedimentos para possivel aplicagdo de
sancdes administrativas.

segunda. A acdo da Fiscalizacdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DO OBJETO

O objeto do presente contrato sera recebido das seguintes formas:
| itens 05 a 20 — Provisoriamente, mediante termo circunstanciado,
imediatamente depois de efetuada a entrega dos equipamentos e
licengas, para efeito de posterior verificagdo de sua conformidade.
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Definitivamente, mediante Termo de Recebimento Definitivo, em até
10 (dez) dias apos a conclusao da instalacao;

Il item 21 — Provisoriamente, mediante termo circunstanciado,
imediatamente depois da conclusdo do servigo. Definitivamente,
mediante Termo de Recebimento Definitivo, em até 10 (dez) dias apos
a entrega provisoria;

ll item 22 - Provisoriamente, mediante termo circunstanciado,
imediatamente depois da conclusao do treinamento. Definitivamente,
mediante Termo de Recebimento Definitivo, em até 10 (dez) dias apos
a entrega provisoria;

IV item 23 - Provisoriamente, mediante termo circunstanciado,
imediatamente apds a entrega da nota fiscal referente aos servigos
prestados no més anterior, para efeito de posterior verificagao de sua
conformidade. Definitivamente, mediante Termo Circunstanciado, em
até 10 (dez) dias uteis, apos a verificagdo da perfeita execugcao das
obrigacdes contratuais.

primeira. Os objetos entregues ou o0s servicos prestados em
desconformidade com o especificado neste contrato, no instrumento convocatério ou o
indicado na proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a
Contratada sera notificada e obrigada a substitui-los ou refazé-los a suas expensas, no
prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de
execugao.

segunda. A notificacao referida na subclausula anterior suspende os prazos
de recebimento e de pagamento até que a irregularidade seja sanada.

terceira. Independentemente da aceitacdo, a Contratada garantirda a
qualidade de cada produto fornecido e instalado e estara obrigada a repor aquele que
apresentar defeito no prazo estabelecido pelo Contratante.

quarta. O recebimento provisorio ou definitivo ndo exclui a responsabilidade
civil pela solidez e seguranca dos servigos prestados, nem a ético-profissional pela perfeita
execugao contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado da seguinte forma:

| Para os itens 5 a 22 — em parcela Unica, em moeda corrente nacional,
em até dez dias uteis apds o recebimento definitivo, mediante atesto
da nota fiscal pela Fiscalizacao, sendo efetuada a retengao na fonte
dos tributos e contribuicbes elencados na legislagao aplicavel.

Il Para o item 23 — mensalmente, em moeda corrente nacional, em até
dez dias uteis apds o recebimento definitivo de cada més, mediante
atesto da nota fiscal e verificagao da perfeita execugao contratual pela
Fiscalizagdo, sendo efetuada a retencdo na fonte dos tributos e
contribuicbes elencados na legislagao aplicavel.

primeira. Os pagamentos seréo realizados na forma do SIGEO JT - Sistema
Integrado de Gestdo Orgamentaria e Financeira da Justica do Trabalho - Médulo Execugéo
Orgamentaria;

a) Para fins de liquidagdo e pagamento, € de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestdo de seus dados e a juntada por meio do
referido Sistema dos documentos de cobranga/documentos fiscais (notas fiscais/faturas).
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b) E de exclusiva responsabilidade da Contratada as agdes indicadas na
alinea anterior, ndo cabendo ao Contratante qualquer responsabilidade pela falta de juntada
ao sistema no prazo.

c) Eventuais duvidas poderao ser dirimidas junto a Secretaria de Orgamento e
Finangas por meio do email seof@trt12.jus.br ou telefone (48) 3216-4059.

d) As notas fiscais deverdo ser juntadas pela Contratada no sistema
SIGEO-JT Execugéo Financeira e os documentos exigidos no Edital no Contrato deveréao
ser encaminhados ao Nucleo de Analise e Liquidagdo da Despesa — NULAD.

segunda. As notas fiscais e os documentos indicados na subclausula anterior
deverao ser encaminhados, também, ao e-mail setic@trt12.jus.br.

terceira. A Nota Fiscal devera corresponder ao objeto entregue e a
Fiscalizagdo, no caso de divergéncia, especialmente quando houver adimplemento parcial,
devera notificar a Contratada a substitui-la em até trés dias Uteis, com suspensao do prazo
de pagamento.

quarta. No decorrer da execugao contratual, podera ser alterado o local da
entrega da nota fiscal, mediante prévia notificacdo a Contratada.

quinta. A Contratada devera entregar todos os produtos e prestar todos os
servigos solicitados por meio da nota de empenho, ndo havendo pagamento em caso de
entrega parcial até que ocorra o adimplemento total da obrigacéo.

sexta. A retencdo dos tributos ndo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaracdo de que é regularmente inscrita
no Regime Especial Unificado de Arrecadacdo de Tributos e Contribuicdes devidos pelas
Microempresas e Empresas de Pequeno Porte - Simples Nacional, conforme exigido no
inciso Xl do art. 4° e modelo constante no anexo IV da Instrugdo Normativa RFB n.° 1.234,
de 11 de janeiro de 2012.

sétima. O Contratante pagara a Contratada a atualizagdo monetaria sobre o
valor devido entre a data do adimplemento das obrigagdes contratuais e a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidagao das
despesas, previstos neste contrato, e utilizara o indice publicado pela Fundagao Getulio
Vargas que represente o menor valor acumulado no periodo, desde que a Contratada ndo
tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGAGOES DA CONTRATADA

Na execucdo deste contrato, a Contratada se obriga a envidar todo o
empenho necessério ao fiel e adequado cumprimento dos encargos que Ihe sdo confiados
e, ainda, a:

| executar os servigcos e entregar os produtos na forma e em prazo nao
superior ao maximo estipulado neste contrato;
|.aos objetos deverdo ser entregues na Coordenadoria Segurancga da
Informagédo e Protecdo de Dados, Tribunal Regional do Trabalho
122 Regido, Rua Esteves Junior 395, centro, Florianépolis, CEP
88015-905, fones: (048) 3216-4240. E-mail de contato:
segtic@trt12.jus.br.
|.bpor ocasido da entrega do objeto sera requerido o fornecimento da
documentacdo de suporte técnico e manutencdo em garantia,
contendo as informagdes necessarias para abertura dos chamados
por telefone e por correio eletrénico (cédigos de acesso, numeros
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de telefone, enderecos de correio eletrbnico, codigos de
identificagdo do cliente etc.).
Il reparar, corrigir, remover e substituir, a suas expensas, as partes do
objeto deste contrato em que se verifiquem vicios, defeitos ou
incorregdes resultantes da execucao dos servicos;
Il comunicar ao Contratante, por escrito, qualquer anormalidade
referente & execugdo do objeto, bem como atender prontamente as
suas observacbes e exigéncias e prestar os esclarecimentos
solicitados;
IV apresentar, no prazo de 15 dias a contar do inicio da vigéncia deste
contrato, os Termos de Responsabilidade e Confidencialidade
previstos no Anexo |;
V atender prontamente as solicitagdes da fiscalizagdo do contrato e da
garantia, inerentes ao objeto, sem qualquer 6nus adicional ao 6érgao
Contratante.
VI  cumprir todos os requisitos descritos no contrato, responsabilizando-se
pelas despesas de deslocamento de técnicos, diarias, hospedagem e
demais gastos relacionados com a equipe técnica, sem qualquer custo
adicional para o Contratante.
VIl respeitar o sistema de seguranga do Contratante e fornecer todas as
informacdes por ele solicitadas, relativas ao cumprimento do objeto.
VIll acatar as exigéncias dos poderes publicos e pagar, as suas expensas,
as multas que lhe sejam impostas pelas autoridades.
IX guardar inteiro sigilo dos servigos contratados e dos dados
processados, bem como de toda e qualquer documentacédo gerada,
reconhecendo serem esses de propriedade e uso exclusivo do
Contratante, sendo vedada, a Contratada, sua cessdo, locacido ou
venda a terceiros.
X garantir a segurancga das informagdes do TRT e se comprometer em
nao divulgar ou fornecer a terceiros quaisquer dados e informagoes
que tenha recebido do TRT no curso da prestacdo dos servigos, a
menos que autorizado formalmente e por escrito para tal.
Xl utilizar padrées definidos pela Contratante (nomenclaturas,
metodologias etc.).
XIl  substituir imediatamente aquele profissional que seja considerado
inconveniente a boa ordem ou que venha a transgredir as normas
disciplinares do TRT.
l.aos profissionais disponibilizados pela Contratada para a prestacéo
dos servigos deverao estar identificados com cracha de
identificagdo dela, estando sujeitos as normas internas de
seguranga do TRT, inclusive aqueles referentes a identificagao,
trajes, transito e permanéncia em suas dependéncias.

|.cos profissionais da Contratada deverdo utilizar a conta que lhe for
atribuida, de forma controlada e intransferivel, mantendo secreta a
sua respectiva senha, pois todas as acdes efetuadas através desta,
serao de responsabilidade do profissional da Contratada.

I.ddivulgar aos seus profissionais a Politica de Seguranga da
Informacdo do TRT, e assegurar-se de sua observagdo e
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cumprimento no curso da prestacdo de servicos no Tribunal. A
PSI-TRT12 esta formalizada na Portaria PRESI n.° 231, de 19 de
agosto de 2021 e pode ser consultada no endereco eletrdnico:
http://trtapl3.trt12.gov.br/cmdg/img_leqis/2021/081911231.pdf.

Xl comunicar ao Contratante, no prazo maximo de dez dias Uteis,
eventuais mudangas de enderego, telefone e e-mail, juntando a
documentagao necessaria a sua comprovacao;

XIV  manter, durante todo o periodo de execugdo contratual, em
compatibilidade com as obrigagdes assumidas, todas as condigdes de
habilitagdo e qualificacao exigidas;

XV responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuicbes previdenciarias e quaisquer
outras que forem devidas e referentes aos servigos executados por
seus empregados, os quais ndao tém nenhum vinculo empregaticio
como TRT;

XVI responder, integralmente, por perdas e danos que vier a causar
diretamente ao TRT ou a terceiros em razdo de agao ou omissao,
dolosa ou culposa, sua ou dos seus prepostos, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeita.

primeira. A Contratada nao sera responsavel:

| por qualquer perda ou dano resultante de caso fortuito ou de forga
maior;

Il por quaisquer obrigacdes, responsabilidades, trabalhos ou servigos
nao previstos neste contrato ou no edital.

segunda. O Contratante ndo aceitara, sob nenhum pretexto, a transferéncia

de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:

I proporcionar todas as facilidades indispensaveis a boa execucgdo das
obrigagbes contratuais, inclusive permitir o acesso dos funcionarios da
Contratada as dependéncias do TRT, relacionadas a execucido do
objeto deste contrato;

Il promover os pagamentos nas condigdes e prazo estipulados; e

III fornecer atestados de capacidade técnica, desde que atendidas as
obrigagbes contratuais. Os requerimentos deverdo ser protocolizados
ou enviados por correspondéncia para o Protocolo Geral do TRT 12,
localizado na Rua Esteves Junior 395, centro Floriandpolis -SC, CEP
88015-905.

CLAUSULA DOZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n.° 10.024/2019, ficara impedido de
licitar e contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco)
anos, garantido o direito a ampla defesa, sem prejuizo das multas previstas no edital, neste
contrato e das demais cominacdes legais, aquele que:

I n&o entregar documentacgao exigida neste contrato;
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Il apresentar documentacao falsa;
lll  causar o atraso na execugdo do objeto;
IV ndo mantiver a proposta;
V falhar ou fraudar na execucgédo contratual;
VI comportar-se de modo inidéneo;
VIl declarar informacgdes falsas;
VIl  cometer fraude fiscal.
primeira. O atraso injustificado na execugao contratual implicara multa
correspondente a 1% (um por cento) por dia de atraso, calculada sobre o valor do objeto em
atraso, até o limite de 30% (trinta por cento) do respectivo valor total.
segunda. Na hipétese mencionada na subclausula anterior, o atraso
injustificado por periodo superior a 30 (trinta) dias caracterizara o descumprimento total da
obrigacdo, punivel com a sangado prevista no caput desta clausula, como também a
inexecucao total do contrato.
terceira. Para os itens 1 a 4, caso a conclusdo do atendimento técnico em
garantia ultrapasse o prazo descrito neste instrumento, sera aplicada multa de 0,1% (um
centésimo por cento) do valor do objeto faturado na nota fiscal entregue ao Contratante, por
hora de atraso, para cada objeto em que houver atraso, até o limite de 10% (dez por cento)
do valor do contrato.
quarta. Para os itens 5 a 23, caso a conclusdo do atendimento técnico
ultrapasse o prazo descrito neste instrumento, sera aplicada multa de 0,5% (meio por cento)
do valor do objeto faturado na nota fiscal entregue ao Contratante, por hora de atraso, para
cada objeto em que houver atraso, até o limite de 30% (trinta por cento) do valor do contrato.
quinta. O atraso injustificado na entrega do plano de instalagcéo sujeitara a
aplicagcao de multa de 1% (um por cento), calculada sobre o valor do servigo de instalagao,
por dia corrido de atraso na entrega do plano além do prazo maximo definido, até o
percentual maximo de 30% (trinta por cento) do referido valor do servigo de instalagao.
sexta. O atraso injustificado na realizacdo dos treinamentos sujeitara a
aplicagdo de multa de 1% (um por cento), calculada sobre o valor do servigo de treinamento,
por dia corrido de atraso além do prazo maximo definido, até o percentual maximo de 30%
(trinta por cento) do referido valor do servigo de treinamento.
sétima. Poderao ser aplicadas subsidiariamente as sanc¢des de adverténcia e
declaragcdo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93,
concomitantemente a sancdo de multa.
oitava. Sang¢des pecuniarias aplicaveis a Contratada poder&o ser substituidas
pela penalidade de adverténcia, tendo em vista as circunstancias da execugao contratual,
garantida a prévia defesa, na forma da lei.
nona. A ndo manutencao de todas as condigdes de habilitacdo e qualificagao
exigidas na licitacdo podera resultar na rescisdo deste contrato, além das penalidades ja
previstas em lei, caso a Contratada ndo regularize a situagao no prazo de 30 dias.
dez. As multas porventura aplicadas serdo descontadas dos pagamentos
devidos pelo Contratante, da garantia contratual ou cobradas diretamente da Contratada,
amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente as demais sangdes
previstas nesta clausula.
onze. As penalidades serao obrigatoriamente registradas no SICAF, e a sua
aplicagdo sera precedida da concessdo da oportunidade de ampla defesa para a
Contratada, na forma da lei.
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CLAUSULA TREZE - DAS CONDIGOES DE HABILITAGAO DA CONTRATADA

A Contratada declara, no ato de celebracao deste contrato, estar plenamente
habilitada a assungdo dos encargos contratuais e assume o compromisso de manter,
durante a execugdo do contrato, todas as condi¢cdes de habilitagdo e qualificagdo exigidas
na licitagcao.

CLAUSULA CATORZE - DA PUBLICACAO

A publicacdo resumida deste contrato na Imprensa Oficial, que é condicao
indispensavel para sua eficacia, sera providenciada pelo Contratante, nos termos do
paragrafo Unico do artigo 61 da Lei n.° 8.666/93.

CLAUSULA QUINZE - DAS ALTERAGOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situagdes tratadas
neste instrumento, na Lei n.° 8.666/93 e em outras disposi¢des legais pertinentes, realizar,
via termo aditivo, as alteragdes contratuais que julgarem convenientes.

CLAUSULA DEZESSEIS - DA RESCISAO

Constituem motivos incondicionais para rescisdo do contrato as situagdes
previstas nos artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do
artigo 80, da Lei n.° 8.666/93.

CLAUSULA DEZESSETE - DA UTILIZAGAO DO NOME DO CONTRATANTE

A Contratada nao podera, salvo em curriculum vitae, utilizar o nome do
Contratante ou sua qualidade de Contratada em quaisquer atividades de divulgagao
profissional como, por exemplo, em cartdes de visita, anuncios diversos, impressos etc., sob
pena de imediata rescisao deste contrato.

unica. A Contratada nao podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste,
bem como a sua atividade profissional, sob pena de imediata rescisdo contratual e sem
prejuizo das demais cominagdes cabiveis.

CLAUSULA DEZOITO - DA PROTEGAO DE DADOS

As partes envolvidas deverdo observar as disposi¢gdes da Lei 13.709, de
14/08/2018, Lei Geral de Protecado de Dados, quanto ao tratamento dos dados pessoais que
Ihes forem confiados, em especial quanto a finalidade e boa-fé na utilizacdo de informacgotes
pessoais para consecucao dos fins a que se propde o presente contrato.

primeira. O Contratante figura na qualidade de Controlador dos dados
quando fornecidos a Contratada para tratamento, sendo esta enquadrada como Operador
dos dados. A Contratada sera Controlador dos dados com relagao a seus préprios dados e
suas atividades de tratamento.

segunda. A Contratada esta obrigada a guardar o mais completo sigilo por si,
por seus empregados ou prepostos, nos termos da Lei Complementar n°® 105, de 10 de
janeiro de 2001 e da Lei Geral de Protecdo de Dados (LGPD), cujos teores declaram ser de
seu inteiro conhecimento, em relagao aos dados, informagdes ou documentos de qualquer
natureza, exibidos, manuseados ou que por qualquer forma ou modo venham tomar
conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responsaveis
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pelas consequéncias da sua divulgagao indevida e/ou descuidada ou de sua incorreta
utilizagdo, sem prejuizo das penalidades aplicaveis nos termos da lei.

terceira. Em caso de necessidade de coleta de dados pessoais
indispensaveis a propria prestacdo do servico, esta sera realizada mediante prévia
aprovacado do Contratante, responsabilizando-se a Contratada por obter o consentimento
dos titulares (salvo nos casos em que opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execugao dos servicos especificados neste
contrato, e em hipétese alguma poderédo ser compartilhados ou utilizados para outros fins.

I eventualmente, as partes podem ajustar que o Contratante sera
responsavel por obter o consentimento dos titulares, observadas as
demais condicionantes desta subclausula.

quarta. A Contratada dara conhecimento formal aos seus empregados das
obrigacdes e condigbes acordadas nesta clausula contratual, inclusive no tocante a Politica
de Privacidade do TRT, cujos principios deverao ser aplicados a coleta e tratamento dos
dados pessoais de que trata a presente clausula.

quinta. Os dados pessoais tratados e operados serao eliminados apds o
término deste contrato, no admbito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

I cumprimento de obrigacgdo legal ou regulatéria pelo controlador;

Il estudo por d6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

Il  uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.
sexta. O Encarregado indicado pela Contratada mantera contato formal com
o Encarregado pelo contrato indicado pelo Contratante, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violacdo ou risco de violacdo de
dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
guestionamento das autoridades competentes.
sétima. Os casos omissos em relacio ao tratamento dos dados pessoais que
forem confiados a Contratada, e ndo puderem ser resolvidos com amparo na LGPD,
deverao ser submetidos a Fiscalizagdo para que decida previamente sobre a questao.

CLAUSULA DEZENOVE - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada ndo serdo
responsabilizados por fatos comprovadamente decorrentes de casos fortuitos ou de forca
maior, ocorréncias eventuais cuja solugao se buscara mediante acordo entre as partes.

CLAUSULA VINTE - DAS DISPOSIGOES FINAIS

A Administracdo do Contratante analisara, julgara e decidira, em cada caso,
as questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de
forga maior.

primeira. Para os casos previstos no caput desta clausula, o Contratante
podera atribuir a uma comissao, por este designada, a responsabilidade de apurar os atos e
fatos comissivos ou omissivos que se fundamentem naqueles motivos.

segunda. Os agentes publicos responderdo, na forma da lei, por prejuizos
que, em decorréncia de acdo ou omissao dolosa ou culposa, causarem a Administracdo no
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exercicio de atividades especificas do cumprimento deste contrato, inclusive nas analises ou
autorizagdes excepcionais constantes nestas disposic¢des finais.

terceira. As excecdes aqui referenciadas serdo sempre tratadas com maxima
cautela, zelo profissional, senso de responsabilidade e ponderacao, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final é o de atender tdo-somente ao
interesse publico, ndo seja interpretado como regra contratual.

quarta. Para assegurar rapida solugdo as questdes geradas em face da
perfeita execugao deste contrato, a Contratada fica desde ja compelida a avisar, por escrito
e de imediato, qualquer alteragao em seu enderego ou telefone.

quinta. No curso do contrato, é admitida a fusao, cisdo ou incorporagao da
empresa, bem assim sua alteragdo social, modificacao da finalidade ou da estrutura, desde
que ndo prejudique a execugdo do contrato, cabendo a Administragdo decidir pelo
prosseguimento ou rescisao do contrato.

sexta. Quaisquer tolerancias entre as partes nao importardo em novacgao de
qualquer uma das clausulas ou condi¢des estatuidas neste contrato, as quais permanecerao
integras.

sétima. Em consonancia com a Resolugao 229, de 22 de junho de 2016, do
Conselho Nacional da Justica, é vedada a contratacdo de empresas que tenha em seu
quadro societario cénjuge, companheiro ou parente em linha reta, colateral ou por afinidade
até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de diregdo ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de
direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas
na linha hierarquica da area encarregada da licitagao.

I A vedagdo constante nesta subclausula se estende as contratages
cujo procedimento licitatério tenha sido deflagrado quando os
magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes
iniciadas até 6 (seis) meses apds a desincompatibilizagao.

CLAUSULA VINTE E UM - DO FORO

Fica eleito o foro da cidade de Floriandpolis, SC, como competente para
dirimir quaisquer questdes oriundas deste contrato, com exclusdo de qualquer outro, por
mais privilegiado que seja.

E, por estarem justas e acordadas, as partes assinam
eletronica/digitalmente o presente instrumento, considerando-se efetivamente formalizado a
partir da data da ultima assinatura.

CONTRATANTE CONTRATADA
Marcus Vinicius de Lima Oliveira José André Mendes Coimbra
Diretor-Geral da Secretaria Substituto Sécio-Administrador
TRT DA 122 REGIAO JAMC CONSULTORIA E

REPRESENTAGAO DE SOFTWARE LTDA.
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ANEXO |
DOS REQUISITOS TECNICOS E FUNCIONAIS

3.6.9 Grupo 02, item 05 - Cluster para prover recursos para solugcdo de acesso a
usuarios privilegiados

3.6.9.1 Devera ser composto por, no minimo, dois servidores dedicados e fisicos.

3.6.9.2 Devera atender, sem perde de desempenho, a solu¢gao em sua capacidade maxima,
considerando o licenciamento na maior quantidade suportada pela solugéo, ou seja, se a
solugdo suportar 10.000 usuario privilegiados como sua capacidade maxima, o cluster
devera ser dimensionado para suportar essa capacidade. Essa regra é aplicavel a todos os
recursos que sao licenciados.

3.6.9.3 Os equipamentos entregues deverao ser novos e de primeiro uso.

3.6.9.4 Devera ser possivel distribuir os nés do cluster entre datacenters distintos, ou seja,
um né em cada datacenter, sem que isso acarrete perda de funcionalidade ou desempenho.
Para esse requisito ser atendido, as caracteristicas minimas de interconexdo entre os dois
datacenters deveréo ser:

3.6.9.4.1 Interconectados por fibras apagadas, através de LANestendida;

3.6.9.4.2 20Gbps de taxa de transferéncia na interconexao de LAN;

3.6.9.4.3 Distancia maxima entre os dois sites de 1,8km.

3.6.9.5 Devera ser especifico para rack de 19 (dezenove) polegadas.

3.6.9.6 Devera dispor de chaveamento automatico de tensdo (sem a necessidade e
intervencdo humana em chaves de troca de voltagem), considerando as faixas de 115V a
230 V, com frequéncia de 50/60 Hertz.

3.6.9.7 Devera possuir plena redundancia, ou seja, funcionar em sem que haja qualquer
ponto unico de falha, seja na camada légica (software) ou na camada fisica (hardware).
3.6.9.8 A solugdo deve poder ser configurada em cluster de contingéncia, alta
disponibilidade (HA) e recuperacao de desastres (DR).

3.6.9.9 A solugao devera continuar funcionando localmente mesmo com a falha de um né de
cada elemento.

3.6.9.10 O modelo minimo de funcionamento e tolerancia a falhas a ser implantado é:
3.6.9.10.1 Componentes principais: ativo/ativo ou ativo/passivo com failover automatico;
3.6.9.10.2 Componentes secundarios: ativo/ativo ou ativo/passivo com failover automatico.
3.6.9.11 No caso de falha em um dos ndés do cluster, o né restante deve tratar todas as
requisicoes de acesso, sem nenhum prejuizo no desempenho ou nas funcionalidades.

3.6.10 Grupo 02, Itens 07, 09, 11, 13, 15,17 e 19 — Licengas para contas para acesso
privilegiados e licengas para ativos protegidos

3.6.10.1 As licengas deverao ser totalmente compativeis entre si.

3.6.10.2 Licencas deverao ser perpétuas com garantia e direito de atualizagdo por, no
minimo, 12 meses.

3.6.10.3 Suportar, no minimo, 8.000 sessodes simultaneas;

3.6.10.4 Gerar videos ou logs de textos das sessbes realizadas através da solugao,
armazenados em repositério seguro, criptografado e protegido contra qualquer alteragdo que
comprometa a integridade dessas evidéncias.

3.6.10.5 Suportar, no minimo, a gravacao de 8h horas por dia, 5 dias por semana, de video
com retencéo de 90 dias para cada usuario privilegiado.
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3.6.10.6 Armazenar os logs de acesso por, pelo menos, 90 dias.

3.6.10.7 Permitir o backup externo, criptografado, dos videos e logs deacesso dos usuarios
privilegiados.

3.6.10.8 Caso o quantitativo de ativos licenciados seja esgotado, a tentativa de acréscimo de
mais ativos do mesmo tipo devera gerar um alerta para o administrador, mas nao podera,
em hipétese alguma, impedir o acréscimo e limitar o uso da solugéo.

3.6.10.9 A solugdo ndo deve limitar a quantidade de dispositivos controlados e deve ser
capaz de lidar com, no minimo, 15.000 dispositivos, sem perda de desempenho.

3.6.10.10 Prover autenticacéo transparente nas aplicacdes e sistemas-alvos. A solugao deve
iniciar uma sessao injetando diretamente as credenciais na tela de login e servindo como um
proxy para a sessao entre o usuario e o sistema- alvo, de forma que a senha n&o seja
exposta ao solicitante do acesso.

3.6.10.11 Eliminar credenciais inseridas em codigos-fonte, scripts e arquivos de
configuragdo, fazendo com que as senhas passem a ser gerenciadas pela solugdo e
invisiveis aos desenvolvedores e equipe de suporte de TI.

3.6.10.12 Possuir banco de dados de uso exclusivo para evitar que informagbes sejam
armazenadas em bancos de dados compartilhados.

3.6.10.13 Gerenciar todo o ambiente sem a necessidade de instalacdo de agentes ou
qualquer software nos sistemas-alvos e aplicagdes.

3.6.10.14 Geracao automatica de senhas de alta complexidade de acordo com as regras de
cada tecnologia e Politica de Seguranca da empresa.

3.6.10.15 Integracdo com ferramentas de Service Desk e de Gestdo Mudanca com
possibilidade de validagao de critérios pré-definidos para liberacao de acesso.

3.6.10.16 Realizar a troca automatica das senhas, em horario programado, apos terem sido
liberadas para uso ou por vencimento de prazo.

3.6.10.17 Oferecer interface com visdo personalizada exclusiva para auditorias contendo os
dispositivos e credenciais gerenciadas pela solugao.

3.6.10.18 Prover area de transferéncia segura, de forma que o solicitante possa visualizar a
senha ou copia-la para a tela de login do sistema-alvo.

3.6.10.19 Liberacdo ou revogacéo de todos os acessos de uma determinada credencial de
maneira automatizada e imediata.

3.6.10.20 Notificar, via e-mail ou SMS, novas solicitacbes de aprovacao de acesso aos
respectivos responsaveis pelas credenciais.

3.6.10.21 Permitir o monitoramento on-line do uso das contas e desligamento da sessao.
3.6.10.22 Apresentar o recurso "break glass" para acesso de emergéncia as contas, ou seja,
permitira acesso a ativos protegidos de forma emergencial, sem a necessidade de
aprovacdo prévia em contas no qual o usuario nao teria acesso, sem perda de
rastreabilidade.

3.6.10.23 Oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores,
elementos de rede e bancos de dados, sendo capaz de levantar automaticamente as contas
criadas nesses novos dispositivos.

3.6.10.24 Possibilidade de bloqueio de comandos especificos, com opg¢ao de interromper a
sessao ou gerar alerta caso o usuario execute um comando indevido.

3.6.10.25 Permitir Buscar por comandos especificos executados pelo usuario atraveés de
linha de comando em logs ou sessdes gravadas.

3.6.10.26 Possui configuragdo de alertas imediatos quando realizados determinados
comandos por usuarios privilegiado

3.6.10.27 Possibilidade de geragdo de relatérios baseados nos logs e exporta- los para
arquivos em formato "csv".
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3.6.10.28 Deve permitir que o administrador configure a comunicagdo com aplicagbes de
terceiros utilizando scripts, macros, chamadas executaveis, linguagens de programacao
diversas e aceite protocolos variados incluindo, no minimo, WMI, SSH, APl REST
HTTP/HTTPS.

3.6.10.29 Caso seja necessaria alguma integragdo com aplicacdes legadas e/ou integragbes
com o ambiente interno, o0 mesmo devera ser customizado pela CONTRATANTE em acordo
com as possibilidades da solugdo contratada e sem que haja necessidade de
desenvolvimento.

3.6.10.30 Extrair informagdes do servidor localizado nos Data Centers remotos caso seja
necessario restaurar todas as configuragdes e os dados da solugao de cofre de senhas.
3.6.10.31 A solucdo deve possuir ferramenta de monitoracdo para que seja possivel
especificar limiares (threasholds) referente ao uso de memdéria, CPU,disco e banco de
dados, por exemplo.

3.6.10.32 Possuir mecanismo para exportar arquivo com as ultimas senhas para repositorio
remoto, de forma criptografada e protegida por senha de dupla custédia para recuperacao
de senhas no caso de falha total da solucéo.

3.6.10.33 Alteracdes realizadas no cluster de cofre de senhas de alta disponibilidade local
deve ser automaticamente replicada para os outros servidores de redundancia.

3.6.10.34 Utilizar tecnologia de restricdo e autenticagdo que inclua Assinatura Digital (Hash)
ou endereco IP do host ou conjunto de hosts a serem acessados pela solugao.

3.6.10.35 Possibilidade de comunicagao com os servigos de diretdrio viaprotocolo LDAPS;
3.6.10.36 Implementar a especificagao IETF RFC 2460, referente aoprotocolo IPv6.
3.6.10.37 Implementar a MIB Il conforme RFC 1213.

3.6.10.38 Suportar sincronizagdo do relégio interno via protocolo NTP e atualizagao
automatica do horario de verdo com suporte e customizagao local.

3.6.10.39 Caso a solugcado seja separada em componentes, nenhum deles deve conter
senhas em texto claro para autenticagao.

3.6.10.40 Gerenciar chaves SSH e fazer Scan de servidores Linux e identificacdo e
publicacdo de chaves SSH.

3.6.10.41 Para operacdes de autenticagdo e de acordo de chave de sessdo, deve permitir a
utilizacao de algoritmos dos sistemas de criptografia de chave publica RSA.

3.6.10.42 Permitir a liberagcdo de acesso para execugao de tarefas especificas em
plataforma SSH.

3.6.10.43 Toda a solucao devera ter seus componentes de hardware e sistema operacional
“hardenizados” e protegidos com firewall interno e detec¢do de intruséo.

3.6.11 Para as licengas de usuarios privilegiados protegidos:

3.6.11.1 A licenga deve permitir a protecdo de, no minimo, os seguintes tipos de usuarios
privilegiados:

3.6.11.1.1 Administradores de sistemas Windows;

3.6.11.1.2 Usuario root de sistemas Linux;

3.6.11.1.3 Usuarios de seguranca de rede;

3.6.11.1.4 Usuarios Domain Admin;

3.6.11.1.5 Usuarios DBadmin;

3.6.11.1.6 Usuarios SysDBA,;

3.6.11.1.7 Usuarios VMadmin;

3.6.11.1.8 Usuarios de helpdesk;

3.6.11.1.9 Usuarios com privilégio de administrador em qualquer tipo de ativo suportado.
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3.6.11.2 O acesso dos usuarios deve ser simultaneo.
3.6.12 Para as licengas de ativos protegidos

3.6.12.1 A licencga deve permitir a protecao de, no minimo, os seguintes tipos de ativos:
3.6.12.1.1 Estacbes de trabalho, seja desktop ou notebook, com os sistemas operacionais
Windows;

3.6.12.1.2 Servidores fisicos com sistema sistemas operacionais Linux,Windows Server e
VMware ESXi;

3.6.12.1.3 Servidores virtuais com sistema sistemas operacionais Linuxe Windows Server;
3.6.12.1.4 Storage com administracao realizada através de protocoloSSH e http/https.
3.6.12.1.5 Equipamentos de rede como switches LAN;

3.6.12.1.6 Equipamentos de rede como AP Wi-Fi;

3.6.12.1.7 Controlador Wi-Fi com acesso via protocolos http/https eSSH;

3.6.12.1.8 Firewall de rede com acesso via protocolos http/https e SSH;

3.6.12.1.9 Aplicacdo que utiliza infraestrutura de container (aplicacdoconteineirizada) com
secrets;

3.6.12.1.9.1 Cada licenca de aplicagcdo em container dever tambémser licenciado, ao
menos, duas licengas de secrets.

3.6.12.1.10 Aplicagao nao conteineirizadas com senha embutida nocddigo (hard coded);
3.6.12.1.11 Instancia de bancos de dados Oracle;

3.6.12.1.12 Instancia de bancos de dados Microsoft SQL Server (MSSQL);

3.6.12.1.13 Instancia de bancos de dados PostgreSQL,; 3.6.12.1.14 Instancia de bancos de
dados MySql e MariaDB;3.6.12.1.15 Instancia de Elastic Search.

3.6.12.2 Caso o numero de ativos protegidos pela solugdo ofertada seja ilimitado, a
proponente devera preencher os respectivos itens de licengas na tabela de precificagdo com
o valor zero.

3.6.13 Sobre a gestao de usuarios e perfis.

3.6.13.1 Cadastro de usuarios com informacdes de nome e e-mail.

3.6.13.2 Cadastro de perfis de usuarios.

3.6.13.3 Segregacao de fungdes por perfis de acesso.

3.6.13.4 Flexibilidade para criacdo de quaisquer perfis novos, com diversas combinacgdes de
telas e funcionalidades de acordo com a necessidade do negd6cio sem intervengcdo do
fornecedor.

3.6.13.5 Importagdo automatica de contas de usuarios do diretdrio MicrosoftActive Directory
(AD) ou outra diretério que utilize o protocolo LDAP.

3.6.13.6 Gerenciamento de Grupos e Perfis de acesso integrados aos grupos do AD e
LDAP.

3.6.13.7 Autenticacao de usuarios deve realizar, no minimo:

3.6.13.7.1 Autenticacdo local através de usuarios e senha;

3.6.13.7.2 Autenticagéo centralizada integrada com LDAP, LDAPS eMS AD com multiplos
DCS;

3.6.13.7.3 Autenticacao centralizada integrada com RADIUS;

3.6.13.7.4 Autenticagdo centralizada integrada com autenticagao por certificado digital
pessoal para usuarios e administradores;

3.6.13.7.5 Duplo fator de autenticagao nativo para acesso web ou através de cliente;
3.6.13.7.6 Gestao de autenticagdo com multiplos autenticadores simultadneos
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3.6.14 Sobre o cadastro de ativos.

3.6.14.1 Deve realizar descoberta (scan) automatica de servidores Linux e identificacao de
chaves SSH.

3.6.14.2 Deve permitir cadastro de equipamentos parametrizado manualmente.

3.6.14.3 Deve possui, no minimo, atributos de ativos tais como marca, modelo, fabricante,
localidade e informagdes que podem ser parametrizados pelo administrador da ferramenta.
3.6.14.4 Possuir discovery automatizado de credencias em servidores e bancos de dados.

3.6.15 Sobre cofre de credenciais.

3.6.15.1 As senhas armazenadas devem ser criptografadas com padrdes de criptografias
fortes como AES 256 ou superior.

3.6.15.2 Deve realizar consolidagao periddica de senhas para identificar senhas que foram
alteradas em sistemas gerenciados. A consolidagao devera ser feita de forma automatica ou
por meio de relatérios.

3.6.15.3 Deve envio de alerta por SIEM de senhas que nao estejam iguais ao cofre.

3.6.16 Sobre cofre de informacoes privilegiadas.

3.6.16.1 Deve realizar o0 armazenamento de senhas pessoais.
3.6.16.2 Deve permitir alertas de vencimento das informag¢des armazenadas.
3.6.16.3 Possuir logs de alteracao de informacdes privilegiadas.

3.6.17 Sobre o compartilhamento de video sem download com
fluxo dentro da ferramenta.

3.6.17.1 Permissao para compartilhamento de informacdées com outros usuarios.

3.6.17.2 Gravagao de logs (videos e comandos).

3.6.17.3 Gravacado de video das sessOes realizadas através de web proxy ou proxy
transparente em formato otimizado.

3.6.17.4 Gravagao de comandos digitados em ambientes RDP e SSH.

3.6.17.5 Oferecer opgao de assistir o video de uma sessao realizada diretamente na
solugao, sem necessidade de converter em formato de video ou realizar download.

3.6.17.6 Possuir proxy transparente com gravacao de logs e videos ao sistema alvo sem
revelar aos usuarios as credenciais utilizadas através cliente local utilizado pelo usuario
como Putty, ou RDP Client, sem necessidade de abrir interface web ou baixar nenhum
cliente adicional na maquina do usuario.

3.6.17.7 Permitir exportagédo de sessao em formato video.

3.6.17.8 Busca de registro de sessao por usuario, sistema alvo, ip alvo, data e hora.

3.6.17.9 Busca por comandos e entradas de teclado digitados na plataforma Linux e
Windows.

3.6.17.10 Gravagéo de Logs de Input e Output de comandos sem necessidade de agentes
locais para gravagao de sesséo;

3.6.17.11 Deve realizar o armazenamento e consulta de logs que fornegam ao menos, as
seguintes informacgodes:

3.6.17.11.1 Identificacdo do usuario que realizou determinado acesso a um dispositivo;
3.6.17.11.2 Identificacdo de quem aprovou o acesso do usuario;
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3.6.17.11.3 Data e hora do acesso realizado e das ag¢des que o usuario realizou no
dispositivo remoto;

3.6.17.11.4 Prover, a0 menos, os seguintes filtros para a recuperagdo de logs: Usuario;
Sistema-alvo acessado, Tipo de atividade, Intervalo de tempo (data’/hora/minuto inicial e
final);

3.6.17.11.5 Permitir o acompanhamento on-line de sessdes remotas pelo administrador e
desligamento da sessdo remotamente.

3.6.18 Sobre o bloqueio de comandos e controle de privilégios.

3.6.18.1 Permitir bloqueio ou alerta de comandos com alertas, interrupcdo de sessio ou
apenas o registro de execucgéo.

3.6.18.2 Possibilidade de bloqueio e auditoria de comandos especificos.

3.6.18.3 Interface para acesso via RDP a aplicagdes locais com gravagao de sesséo.
3.6.18.4 No caso de acesso a aplicacdo remota (Remote App) ao fechar a aplicacédo a
sessdo do usuario deve ser encerrada.

3.6.18.5 Permitir a busca por comandos especificos executados pelo usuario através de
linha de comando em logs ou sessbdes gravadas.

3.6.18.6 Configuracao de alertas imediatos quando realizados determinados comandos por
usuarios privilegiado.

3.6.19 Sobre rotacao de senhas

3.6.19.1 Troca automatica de senhas para os tipos de ativos protegidos.

3.6.19.2 Geracao automatica de senhas de forga/complexidade de acordo com as regras de
cada tecnologia e Politica de Segurancga da instituigao.

3.6.19.3 Flexibilidade para configuracao de for¢ca de senha gerada.

3.6.19.4 Permitir a liberagcao de acesso para execugao de tarefas especificas em plataforma
SSH.

3.6.19.5 Realizar a troca automatica das senhas, em horario programado, apds terem sido
liberadas para uso ou por vencimento de prazo.

3.6.19.6 Possibilidade de gerenciar senhas privilegiadas em aplicagdes e integracdo com
sistemas legado.

3.6.19.7 Armazenamento de histérico de senhas por equipamento.

3.6.19.8 Registro de troca executadas.

3.6.19.9 Relatério de acompanhamento de trocas.

3.6.19.10 Relatério de erros de trocas.

3.6.19.11 Alertas de falha ou sucesso de trocas.

3.6.19.12 Templates abertos e configuraveis para criagdo de booking para execucao de
comandos especificos, conforme perfil do usuario ou grupo de usuarios.

3.6.19.13 Cadastrar automaticamente chaves publicas das chaves SSH em servidores
autorizados.

3.6.19.14 Configuracao de politicas de trocas de senhas com agendamento programado ou
por ocorréncias de eventos com especificagcdo de paradmetros de prazo para a troca.
3.6.19.15 Disponibilizar os Templates de troca de senha de forma que possamser abertos,
editaveis e auditaveis.

3.6.19.16 Possuir fluxo de aprovacao de alteracdo de Template para evitar fraudes.
3.6.19.17 Rastreabilidade de Alteragao de Template.

3.6.19.18 Troca de senhas em aplicacdes HTTP/HTTPS através de Templates.
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3.6.21 Sobre dashboards e relatérios a solugao deve possuir:

3.6.21.1 Relatérios de operacéo com lista e usuarios cadastrados,equipamentos cadastros,
credenciais cadastradas;

3.6.21.2 Relatérios PCI;

3.6.21.3 Relatérios de Gestao de Evidéncias;
3.6.21.4 Relatorios de Auditoria;

3.6.21.5 Relatorios de Alertas;

3.6.21.6 Exportagao para Excel (.csv);
3.6.21.7 Dashboard de utilizacao;

3.6.21.8 Dashboard de conexoes;

3.6.21.9 Dashboard de utilizacdo de sessdes;
3.6.21.10 Dashboard de sessao;

3.6.21.11 Dashboard de usuario;

3.6.21.12 Dashboard de servidor.

3.6.22 Sobre a central gerenciamento.

3.6.22.1 Console central de gerenciamento de aplicagdo com capacidade para:

3.6.22.1.1 Suporte a utilizacao de certificados digitais validos pela ICP- Brasil, certificados
digitais internacionais e certificados auto assinados gerados pela propria solugao;

3.6.22.1.2 Criacao de usuarios;

3.6.22.1.3 Oferecer opcao de assistir o video de uma sessao realizada diretamente na
solucdo, sem necessidade de converter em formato de video ou realizar download;
3.6.22.1.4 Busca de sessoOes gravadas;

3.6.22.1.5 Possibilidade de sessao remota através dos protocolos SSH e RDP ou programa
cliente instalado na estacdo de trabalho do usuario sem a necessidade de passar por
aplicagdo web ou baixar nenhum cliente adicional na maquina do usuario;

3.6.22.1.6 Permitir a busca por senhas que foram trocadas em momento anterior;

3.6.22.1.7 Gestao de politicas de acesso centralizadas;

3.6.22.1.8 Autenticagdo centralizada integrada com autenticagdo por certificado digital
pessoal para usuarios e administradores;

3.6.22.1.9 Cadastro de dispositivos centralizados.

3.6.23 Grupo 02, itens 06, 08, 10, 12, 14, 16, 18 e 20 — Garantia do
fabricante.

3.6.23.1 As garantias fornecidas pelo fabricante deverao ser por todo periodo minimo de 12
meses.

3.6.23.2 A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os
sistemas do fabricante que estejam relacionados a procedimentos de suporte e perguntas
mais frequentes.

3.6.23.3 Define-se garantia do fabricante como sendo servigo efetuado mediante abertura
de chamado junto ao fabricante, via chamada telefénica 0800, e-mail ou internet, devendo o
recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e 7 dias por
semana), com objetivo de solucionar problemas de funcionamento, disponibilidade da
solucdo e de esclarecer duvidas sobre configuracdo, uso e atualizacdo dos produtos.
Também faz parte da garantia o fornecimento de qualquer atualizagdo de versdo das
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licencas, sejam elas corretivas, evolutivas ou de outra natureza, durante a vigéncia da
garantia.

3.6.23.4 Nao havera limite de quantidade de chamados remotos durante a vigéncia da
garantia.

3.6.23.5 O fabricante devera disponibilizar canal de atendimento para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante sistema
Web, e-mail ou de um telefone 0800.

3.6.23.6 Os chamados técnicos serao categorizados nos seguintes niveis de severidade:

Nivel Descricao

1 Servico fora de operagdo e sem qualquer solugdo de contorno para emprego
imediato.

2 Funcionalidades principais severamente prejudicadas. Operagédo prossegue com
restricoes significativas. Solugdo de contorno temporaria disponivel.

3 Perda de funcionalidades nao criticas. Operagdes deficientes de alguns
componentes, mas o usuario continua a utilizar os servigos.

4 Questdes de carater geral

3.6.23.7 O nivel de severidade dos chamados devera ser comunicado ao Fabricante pela
CONTRATANTE no momento de sua abertura.

3.6.23.8 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera
ser iniciado em até 1 (uma) hora; os de nivel de severidade 2, em até 2 (duas) horas, os de
nivel de severidade 3 em até 8 (oito) horas e o de nivel de severidade 4 em até 12 (doze)
horas.

3.6.23.9 Para cada chamado técnico, devera ser informado um nuUmero de controle
(protocolo) para registro, disponibilizar um meio de acompanhamento de seu estado, bem
como manter histérico de agoes e atividades realizadas.

3.6.24 Grupo 02, item 21 - Servigo de instalagao para solug¢ao de controle de acesso de
usuarios privilegiados.

3.6.24.1 A instalagdo devera ser precedida de reunido de planejamento com a equipe da
CONTRATADA e tera como resultado o plano de instalacéo, que devera conter, no minimo:
3.6.24.1.1 Detalhamento do Escopo;

3.6.24.1.2 Descricao de atividades em cada etapa do projeto;

3.6.24.1.3 Cronograma de atividades;

3.6.24.1.4 Definicao de responsabilidades;

3.6.24.1.5 Pontos de controle;

3.6.24.1.6 Descricao detalhada dos componentes;

3.6.24.1.7 Documentagdo a ser entregue, incluindo todos os detalhes das instalagbes a
serem realizadas onde devera apresentar informagdes para procedimentos, incluindo
comandos e testes aplicaveis, procedimentos de inicializacdo e procedimentos de
configuragao;

3.6.24.1.8 Requisitos necessarios.
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3.6.24.2 O cronograma devera contar o prazo em dias corridos para a execugao dos
servicos e atividades projetadas.

3.6.24.3 O plano podera ter propostas de alteragdo do CONTRATANTE, devendo ser
executado somente apds a aprovacao deste.

3.6.24.4 Eventuais ajustes no cabeamento elétrico, como troca do tipo de tomada, é de
responsabilidade da CONTRATADA e nao podera gerar custos a CONTRATANTE.

3.6.24.5 A instalacdo devera estar em acordo com o especificado para a solugdo e nao
podera acarretar acréscimos de custos de licenciamento para a CONTRATANTE.

3.6.24.6 Caso seja necessario efetuar ajustes no equipamento para compatibilizar com a
infraestrutura da CONTRATANTE, esses ajustes deverao ser feitos pela CONTRATADA sem
Onus para a CONTRATANTE.

3.6.24.7 Cabera a CONTRATADA, na fase de instalagao, realizar as devidas configuracoes
para que os ativos licenciados sejam protegidos conforme o quantitativo de licengas
contratadas, sendo eles do tipo:

3.6.24.7.1 Servidores fisicos e virtuais (Linux, Windows e Storages);

3.6.24.7.2 Estacobes de trabalho Windows;

3.6.24.7.3 Equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E WAN
(Switch, Roteadores, Firewall e Controladoras WIFI, VOIP);

3.6.24.7.4 Instancias de Banco de Dados (Oracle, Postgres, MS-SQL e MySQL).

3.6.25 Grupo 02, item 22 - Treinamento para solugao de
controle de acesso deusuarios privilegiados.

3.6.25.1 O treinamento devera ser precedido de reunido de planejamento com a equipe da
CONTRATANTE.

3.6.25.2 O treinamento contemplara todos os softwares e hardwares que compdem a
solucgao.

3.6.25.3 O treinamento devera ser realizado remotamente.

3.6.25.4 Cabera a CONTRATADA oferecer os recursos ferramentais para a viabilizagcado do
treinamento.

3.6.25.5 O treinamento devera abordar de forma tedrica e pratica todas as funcionalidades
solicitadas, com o objetivo de formar multiplicadores e profissionais capacitados na
utilizagao das funcionalidades.

3.6.25.6 O treinamento devera ser realizado utilizando-se solucéo idéntica a adquirida pela
CONTRATANTE, inclusive quanto a versao dos sistemas;

3.6.25.7 A carga horaria minima exigida para este treinamento € de 30 horas.

3.6.25.8 A atividade de treinamento e capacitacdo devera ser realizada em dias Uteis, com
duracdo maxima de até 6 (seis) horas de instrugéo diaria.

3.6.25.9 Devera ser ministrada uma turma de treinamento que tera até 10 participantes.
3.6.25.10 Devera ser fornecido material em formato digital ou impresso do conteudo do
treinamento. No caso de material impresso, os custos para impressao e légica para envio
para cada participante sao de responsabilidade da CONTRATADA.

3.6.25.11 Concluidas as atividades de treinamento, a CONTRATADA fornecera a cada
participante que obteve, no minimo, 80% de presenca, um certificado de conclusdo que
contenha, expressamente, o nome da instituicdo organizadora, a carga horaria do
treinamento, o periodo de realizagdo e o nome completo do participante.

3.6.25.12 O(s) instrutor(es) devera(do) ser comprovadamente certificado(s) nos sistemas
e/ou ferramentas fornecidos no escopo da solugao.
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3.6.25.13 As datas para a realizagdo das atividades de treinamento e capacitacdo seréo
definidas previamente pela CONTRATANTE, respeitados os prazos de vigéncia da garantia.
3.6.25.14 O publico-alvo deste treinamento sdo os analistas responsaveis pela execucao de
atividades de administracdo e auditoria dos ambientes monitorados pela solugao. Os
participantes serao indicados pela CONTRATANTE.

3.6.25.15 A qualidade do treinamento devera ser avaliada por seus participantes ao seu final
e, caso seja considerada insuficiente, a CONTRATADA devera providenciar a realizacao de
nova turma, até o alcance dos objetivos do treinamento, sem 6nus adicional para a
CONTRATANTE.

3.6.25.16 Para ser considerado adequado, o treinamento devera ser aprovado por pelo
menos 70% dos participantes das turmas.

3.6.25.17 A avaliacdo dos treinamentos levara em consideracdo as questbes listadas a
seguir:

3.6.25.17.1 Avaliacio do conteudo:

3.6.25.17.1.1 Adequagao dos conteudos aos objetivos propostos;

3.6.25.17.1.2 Adequacao das atividades desenvolvidas para alcance dos objetivos
propostos;

3.6.25.17.1.3 Adequagao do tempo para o alcance dos objetivos propostos;

3.6.25.17.1.4 Profundidade com que o conteudo foi abordado,considerando os objetivos
propostos;

3.6.25.17.1.5 Integracao entre teoria, pesquisa, pratica e/ou aspectos da realidade;
3.6.25.17.1.6 Qualidade dos exemplos utilizados;

3.6.25.17.1.7 Aplicabilidade dos conhecimentos adquiridos no trabalho;

3.6.25.17.1.8 Contribuicdo para melhoria do desempenho no trabalho;

3.6.25.17.1.9 Qualidade do material instrucional (apostilas, graficos etc.).

3.6.25.17.2 Avaliagao do instrutor:

3.6.25.17.2.1 Formas/métodos de apresentagao dos conteudos;

3.6.25.17.2.2 Conhecimento dos temas tratados;

3.6.25.17.2.3 Visao pratica dos conteudos tratados;

3.6.25.17.2.4 Uso de estratégias para motivar os alunos em relagéo ao conteudo;
3.6.25.17.2.5 Incentivo a participacao dos alunos em sala de aula;

3.6.25.17.2.6 Incentivo a realizagdo de atividades adicionais de aprofundamento do
aprendizado.

3.6.25.17.3 Avaliagao de ambiente e recursos:

3.6.25.17.3.1 Qualidade dos recursos tecnolégicos utilizados pelo instrutor (audio, video,
recursos para demonstracao etc.);

3.6.25.17.3.2 Qualidade do ambiente virtual disponibilizado para o curso;

3.6.25.17.3.3 Qualidade da conexao disponibilizada pela CONTRATADA.

3.6.25.18 Cada participante devera indicar uma nota de 1 a 10 para cada item e letra da
avaliagao.

3.6.25.19 A nota do treinamento sera calculada pela média das respostas de todos os itens
e letras, e de todos os participantes indicados.

3.6.25.20 O treinamento sera considerado com qualidade suficiente, caso atinja uma nota
igual ou superior a 7,5.

3.6.25.21 Para comprovagcdo da nota do treinamento, devera ser encaminhado o
detalhamento do célculo realizado pela CONTRATADA, juntamente com uma copia dos
formularios preenchidos pelos participantes.
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3.6.25.22 Caso alguns dos prazos previstos e acordados para a execugao do treinamento
nao sejam cumpridos por responsabilidade da CONTRATADA, ela estara sujeita as sanc¢oes
previstas neste termo de referéncia.

3.6.26 Grupo 02, item 23 — Servigo e suporte técnico especializado.

3.6.26.1 Devera ser prestado suporte técnico e manutencado pela CONTRATADA por todo
periodo minimo de 12 meses.

3.6.26.2 Define-se servigco de suporte técnico sendo aquele efetuado mediante abertura de
chamado junto a CONTRATADA, via chamada telefénica 0800, e-mail ou internet, devendo o
recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e 7 dias por
semana), com objetivo de solucionar problemas de funcionamento, disponibilidade da
solucdo e de esclarecer duvidas relacionadas a instalagao, configuragao, uso e atualizagcao
dos produtos.

3.6.26.3 Nao havera limite de quantidade de chamados remotos durante a vigéncia da
garantia.

3.6.26.4 A CONTRATADA devera disponibilizar canal de atendimento para abertura de
chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante
sistema Web, e-mail ou de um telefone 0800.

3.6.26.5 A CONTRATADA devera realizar o suporte técnico, preferencialmente, de forma
remota.

3.6.26.6 Cabera a CONTRATADA realizar a manutengao evolutiva dos softwares da
solugcdo, fornecendo, instalando e configurando as novas versdes e/ou releases e
atualizagbes langadas durante a vigéncia da garantia, mantendo-os funcionais e compativeis
com o ambiente utilizado pela CONTRATANTE.

3.6.26.7 A CONTRATADA devera garantir o funcionamento do ambiente com relagéo a
solucdo instalada pela CONTRATADA, incluindo todos os servigos, configuracoes e
fornecimento "fixes" e "releases", durante toda a vigéncia da garantia.

3.6.26.8 Executar, durante o periodo de vigéncia da garantia, suporte preventivo e corretivo
da solugao objeto do contrato, para as seguintes atividades:

3.6.26.8.1 Parametrizagdo e auditoria técnica de disponibilidade e funcionamento da
solucgao;

3.6.26.8.2 Manutencgao e suporte a todo o ambiente de software basico da solugao, atuando
em casos de incidentes escalonados pela equipe técnica do CONTRATANTE, mediante
identificagdo da causa raiz do problema, definicdo e implantagdo da solucdo de contorno
para garantir o nivel de disponibilidade do ambiente, aplicagdo da solugao definitiva;
3.6.26.8.3 Promover o escalonamento dos incidentes e problemas graves ou de solu¢ao que
demore mais tempo que o previsto contratualmente ao suporte especializado do fabricante,
para rapida normalizacdo do ambiente;

3.6.26.8.4 Relatar e implementar melhorias, atualizacbées e ajustes finos para aprimorar a
solugao de proteg¢ao de dados.

3.6.26.8.4.1 As implementagbes deverao ser fruto de andlise das atualizagdes e corregdes
disponibilizadas pelo fabricante, da analise do ambiente e do conjunto de melhores praticas
para o ambiente;

3.6.26.8.4.2 As implementacdes deverdo ser planejadas, detalhadas em atividades, com
analise dos riscos e impacto no ambiente e de indicacido de beneficios para sua execugao.
3.6.26.8.5 Acdes de aperfeicoamento de funcionalidade, disponibilidade e configuracdo dos
produtos da solugao;
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3.6.26.8.6 Execucdo de procedimentos de instalagdo em conformidade com as
recomendacodes do fabricante, documentacdes existentes e as boas praticas de mercado;
3.6.26.8.7 Execucdo dos procedimentos descritos na documentacido e proposicoes para a
melhoria continua desses procedimentos;

3.6.26.8.8 Suporte, configuracao, customizagéo, parametrizagdo e implantacao de sistemas
auxiliares, visando manter a disponibilidade e o desempenho da solucéo;

3.6.26.8.9 Analise e proposicdo de solugdes adequadas para o ambiente contratado, sob
orientacao da equipe técnica do CONTRATANTE;

3.6.26.8.10 Deteccéo, analise e resolugédo dos problemas de funcionalidade, configuragao e
parametrizagao, atuando preventivamente para evitar ocorréncia de incidentes, identificacao
de pontos de falhas, analise de potenciais de riscos da infraestrutura de backup e
identificagdo de tendéncias de capacidade e disponibilidade do ambiente de backup;
3.6.26.8.11 Analise de "logs" e registros dos equipamentos, ferramentas e softwares
envolvidos na solugao, com anotagdes e geracgao de relatorios estatisticos;

3.6.26.8.12 Geracado de relatérios de ocorréncias para todas as falhas de servigos
classificados pelo CONTRATANTE como criticos, com informagdes de causa e efeito,
providéncias e correcdes aplicadas e recomendacgdes sobre as licdes aprendidas;

3.6.26.9 A CONTRATADA devera realizar manutengao preventiva programada, que se
destina a prevenir indisponibilidades e/ou falhas dos componentes da solugdo contratada,
em suas instalagdes, subsistemas e componentes envolvidos, mantendo-as em perfeito
estado de funcionamento e conservagao, conforme especificado em projeto, manuais e
normas técnicas especificas.

3.6.26.9.1 A manutencdo preventiva programada devera ser realizada mediante visita
mensal da CONTRATADA, visando analisar desempenho e funcionalidade da solugao,
emitindo relatério mensal de servigos e resultados, com as sugestdes de melhoria possiveis,
visando garantir melhor performance da solugéo e seguranga cibernética das credenciais.
3.6.26.9.2 A manutencao preventiva programada devera ser realizada, preferencialmente,
de forma remota, salvo quando houver impossibilidade técnica de acesso ao ambiente da
CONTRATANTE.

3.6.26.10 O modelo de acesso remoto ao ambiente da CONTRATANTE sera acordado com
a CONTRATADA durante a vigéncia da garantia.

3.6.26.11 Na impossibilidade do suporte remoto por alguma questdo técnica, a
CONTRATADA devera realizar o suporte presencialmente nas dependéncias da
CONTRATANTE.

3.6.26.12 Os chamados técnicos serdo categorizados nos seguintes niveis de severidade:

Nivel Descricao

1 Servico fora de operagdo e sem qualquer solugdo de contorno para emprego
imediato.

2 Funcionalidades principais severamente prejudicadas. Operagdo prossegue com
restricoes significativas. Solugdo de contorno temporaria disponivel.

3 Perda de funcionalidades nao criticas. Operacdes deficientes de alguns
componentes, mas o usuario continua a utilizar os servigos.

4 Questdes de carater geral
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3.6.26.13 O nivel de severidade dos chamados devera ser comunicado a CONTRATADA
pela CONTRATANTE no momento de sua abertura.

3.6.26.14 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera
ser iniciado em até 1 (uma) hora; os de nivel de severidade 2, em até 2 (duas) horas, os de
nivel de severidade 3 em até 8(oito) horas e o de nivel de severidade 4 em até 12 (doze)
horas.

3.6.26.15 Iniciado o atendimento, a CONTRATADA devera solucionar o problema nos
tempos maximos conforme:

Nivel de severidade Periodo maximo para solugao
1 24 horas
2 36 horas
3 48 horas uteis
4 72 horas uteis

3.6.26.16 Caso a solugao do problema dependa de acdo do fabricante do software, a
CONTRATADA devera informar a CONTRATANTE essa situacdo e, com a anuéncia da
CONTRATANTE, o tempo para a solugcédo do problema podera ser suspenso, retomando do
ponto em que parou apos o fabricante apresentar a solugao.

3.6.26.17 A CONTRATADA devera apresentar, mensalmente, ou através de sistema WEB,
relatério contendo as informagdes de data e hora de abertura e fechamento do chamado,
nome do responsavel pela abertura, nome do responsavel pelo atendimento, numero de
controle (protocolo), nivel de severidade e descrigdo sucinta do chamado.

3.6.26.18 A CONTRATANTE podera CONTRATADA devera ser realizado suporte proativo, a
critério da CONTRATANTE,

3.6.26.19 Para cada chamado técnico, a CONTRATADA devera informar um numero de
controle (protocolo) para registro, disponibilizar um meio de acompanhamento de seu
estado, bem como manter histérico de agdes e atividades realizadas.

3.6.26.20 Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico
contendo as seguintes informagdes: numero do chamado, categoria de prioridade, descricao
do problema, descrigdo da solugéo, procedimentos realizados, data e hora da abertura do
chamado, data e hora do fechamento do chamado, data e hora do inicio do atendimento,
data e hora do término da execucdo dos servigos e identificagdo do técnico da empresa
responsavel pelo atendimento.

3.6.26.21 O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas
solugdes ofertadas.

3.6.26.22 O chamado técnico s6 sera considerado concluido apds confirmagdo do
CONTRATANTE.
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ANEXO Il
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Eu nome, nacionalidade, estado civil, cargo, inscrito (@) no CPF sob o n°
XXX XXX XXX-XX, declaro ter ciéncia da obrigatoriedade, a partir desta data, quanto ao
cumprimento das regulamentag¢des descritas na Politica de Seguranca da Informagéo do
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO, instituida por meio da
Resolucdo CNJ n° 363/2021. Comprometo-me ainda a observar o disposto na Lei Geral
de Protecdo de Dados — LGPD, Lei n® 13.709, de 14 de agosto de 2018, e cumprir o dever
em salvaguardar a informacao sigilosa e pessoal, bem como assegurar a publicidade da
informacao ostensiva, utilizando-as, exclusivamente, para o exercicio de minhas
atribuicdes sob pena de responsabilizagdo administrativa, civil e penal.

Para efeitos deste Termo, além das definicbes constantes do artigo 5° da LGPD,
aplicam-se as seqguintes definicdes:

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneragao, por eleicdo, nomeagao, designagéo, contratagdo ou qualquer outra forma
de investidura ou vinculo, mandato, cargo, emprego ou fungao nos érgaos e entidades da
Administracao Publica Federal.

Informagao: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

Informagdo pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel, relativa a intimidade, vida privada, honra e imagem, como: resultado de
exames médicos; lista de nomes, e-mail dos servidores ou colaboradores do TRT e
respectivos dados, armazenados sob qualquer forma; Informacgdes referentes a salarios e
beneficios dos servidores.

Informagdo sigilosa: informacdo submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade ou do
Estado, e aquelas abrangidas pelas demais hipéteses legais de sigilo, tais como: Sigilos
Decorrentes de Direitos de Personalidade: Sigilo Fiscal, Sigilo Bancéario, Comercial, Sigilo
Empresarial, Sigilo Contabil; Sigilos de Processos e Procedimentos: Acesso a Documento
Preparatorio, Sigilo do Procedimento Administrativo Disciplinar em Curso, Sigilo do
Inquérito Policial, Segredo de Justica no Processo Civil, Segredo de Justica no Processo
Penal; Informacdo de Natureza Patrimonial: Segredo Industrial, Direito Autoral e
Propriedade Intelectual de Programa de Computador, Propriedade Industrial. Serao,
ainda, consideradas informagdes confidenciais todas aquelas que assim forem
identificadas pelo TRT, por meio de legendas ou quaisquer outras marcagdes, ou que,
devido as circunstancias da revelagcdo ou a propria natureza da informacéo, devam ser
consideradas confidenciais.
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Incidente de segurancga: qualquer evento ou ocorréncia que promova uma ou mais agdes
que comprometam ou que seja ameaca a integridade, autenticidade ou disponibilidade de
qualquer ativo de Tl do TRT.

Proprietario da informagao: refere-se a parte interessada do 6rgdo ou entidade,
individuo legalmente instituido por sua posigéo e/ou cargo, o qual é responsavel primario
pela viabilidade e sobrevivéncia da informacéo.

Dado pessoal: informacé&o relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, qguando
vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado. que realiza o
tratamento de dados pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);

Agentes de tratamento: o controlador e o operador;

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta,

producdo. recepcdo, classificacdo, utilizacdo, acesso, reproducdo. transmisséao,
distribuicdo, processamento. arquivamento. armazenamento. eliminacdo, avaliacdo ou
controle da informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracio;
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Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos gquais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensio temporaria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

Eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados
independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou_entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma
ou mais modalidades de tratamento permitida por esses entes publicos, ou entre entes

privados;

Relatério de impacto a protecao de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco;

Orgio de pesquisa: érgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missio institucional ou em seu

objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico; e

Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional.

Por este termo de responsabilidade e confidencialidade, comprometo-me a:

1. Nao utilizar informacgdes sigilosa (protegida por legislacdo especifica) ou pessoal a que
tiver acesso, para lograr beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou
para o uso de terceiros. Estas informag¢des nos diversos formatos (impresso, magnético
ou digital) devem ser tratadas com absoluta reserva em qualquer condicao e ndo podem
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ser divulgadas ou dadas a conhecer a terceiros ndo autorizados, inclusive aos proprios
usuarios (servidores publicos, estagiarios, prestadores de servico ou terceirizados) do
TRT, sem a autorizacao do proprietario da informacéo;

2. Nao efetuar gravacéo ou cépia da documentacgao sigilosa ou pessoal a que tiver acesso
para fins diversos nao relativos a fungao ou cargo;

3. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravagao em meios eletrdnicos, a fim de evitar que deles venham a tomar ciéncia pessoas
nao autorizadas;

4. Nao me ausentar da estagcdo de trabalho sem encerrar a sessédo de uso do navegador,
bloquear estagao de trabalho, garantindo assim a impossibilidade de acesso indevido por
terceiros;

5. Nao revelar minhas senhas a ninguém. visto que sdo de uso pessoal e intrasferivel e de
conhecimento exclusivo, e tomar o maximo de cuidado para que elas permanecam
somente de meu conhecimento.

6. Alterar minha senha regularmente e sempre que obrigatério ou que tenha suspeicéo de
descoberta por terceiros, ndao usando combinagdes simples que possam ser facilmente
descobertas;

7. Responder, em todas as instancias, pelas consequéncias das a¢des ou omissdes de
minha

parte que possam pbr em risco ou comprometer a exclusividade de conhecimento de
minha senha ou das transagdes a que tenha acesso.

8. Nao navegar em sites pornograficos, defensores do uso de drogas, de pedofilia ou sites
de

cunho racistas e similares ou realizar qualquer atividade tipificada como crime, bem como
nao fazer download de material protegido por direitos autorais ou com contetdo improprio;

9. Respeitar as normas de seguranca e restricdes de sistema impostas pelos sistemas de
seguranga implantados na instituicado, bem assim observar as normas e limites para o
tratamento de dados pessoais estabelecidos na LGPD.

10. Informar imediatamente a Secretaria de Tecnologia da Informac¢do do TRT (SETIC)
elou ao controlador/encarregado dos dados pessoais, designado pela Com LGPD, a
respeito de qualquer incidente de seguranga da informacéo, ou relacionado ao tratamento
de dados pessoais, ou violagdo, intencional ou ndo, das regras descritas na Politica de
Segurancga da Informagao e normas legais e regulamentares correlacionadas.

30 de 31

PROAD 10470/2022. DOC 38. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2022.YDKB.GZHL:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 10470/2022. DOC 38.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 17/11/2022)

PODER JUDICIARIO
JUSTIGCA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

De acordo com o Cédigo Penal Brasileiro (Decreto-Lei 2.848, de 1940) constitui infragdo
inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos, alterar ou excluir
indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administragdo Publica com o fim de obter vantagem indevida para si ou para outrem ou
para causar dano (Incluido pela Lei n® 9.983, de 2000).

A observancia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa
por meio deste termo. com apoio na legislacédo federal e nas normas regulamentares que
regem a matéria, possui carater irrevogavel e irretratavel, e vigéncia enquanto a
confidencialidade das informacdes/dados por mim tratados persistir, na forma da Lei n°

13.709/2018 e demais legislacao e normativos que disponham sobre a matéria.

Nao sera considerada quebra de confidencialidade a divulgacdo de informagodes
ordenadas pela legislagao ou por autoridade judiciaria ou administrativa competente.

O nado cumprimento deste Termo implicara, para os que estiverem envolvidos na violagéo
do sigilo e uso das informagbes do TRT, sem prejuizo da responsabilidade civil e criminal,
nas seguintes sangdes: Para Servidores: sangdes internas, variando de simples
adverténcia a demissao por justa causa, conforme Art. 132, inciso IX da Lei 8112/90. Para
parceiros, estagiarios, prestadores de servi¢co ou terceirizados: variando de adverténcia a
rescisdo do respectivo contrato de prestacdo de servico, com aplicagcdo de todas as
multas nele previstas por inadimplemento.

Para dirimir quaisquer duvidas oriundas do presente Termo, fica eleito o foro de Brasilia,
Distrito Federal, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

Local e data

Representante da empresa
(nome da empresa)
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