MDOCO001

TRIBUNAL REGIONAL DO TRABALHO DA 12* REGIAO

DOD - DOCUMENTO DE OFICIALIZACAO DE DEMANDA

1. Identificacdo da demanda

Contratacdo de solugdo de seguranca, auditoria e prevencdo de ameacas a base de dados ndo
estruturados, abrangendo centro de dados, endpoint e protecdo e controle de acesso de usudrios

privilegiados (PAM).

A solugdo € necessdria para o cumprimento de alguma determinacao? ??

2. Identificacido da area demandante

Servigo/Coordenadoria: SETIC - Secretaria de Tecnologia da Informac¢do e Comunicagao

Integrante demandante

Nome: Valdir Luiz da cunha

Setor: SETIC

Ramal: 4036

Email: valdir.cunha@trt12.jus.br
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Substituto do integrante demandante
Nome: Arthur Fernando Dellagiustina Lago
Setor: SEGINFO

Ramal: 4220

Email: arthur.lago@trt12.jus.br

3. Descricao da soluciao pretendida

Solucao de gerenciamento de acessos privilegiados (Privileged Access Management PAM)
com capacidade para armazenar, proteger, controlar, gerenciar, auditar € monitorar 0 acesso
privilegiado a ativos criticos incluindo software e servigo de instalagcdo, configuragcdo, suporte
técnico mensal e treinamento das equipes de operacdo e de gerenciamento da ferramenta.

4. Alinhamento estratégico

E um projeto estratégico? SIM

Item estratégico:

Plano estratégico TRT/SC 2021- 2026:

“Garantir a duragdo razodvel do processo;”

“Aprimorar a Governanca de TIC e a prote¢do de dados.”



5. Motivacao/Justificativa

Os incidentes de seguranga, ocorridos no ultimo biénio, demonstram que o setor publico estd
na mira de cibercriminosos. Como exemplos, citamos o ataque digital ao Superior Tribunal de
Justica - STJ - em novembro de 2020; o ataque ao Tribunal de Justica do Rio Grande do Sul -
TJ/RS - em abril de 2021 e ainda a investida ao Tribunal Regional do Trabalho da 17* Regiao.

Além disso, o cotidiano do trabalho em um ambiente 100% digital proporciona brechas de
seguranca que podem ser exploradas em ataques cibernéticos, por exemplo, usudrios que
deveriam ter acesso revogado a determinado conteido por mudanga de unidade, de atribuicao
ou mesmo por questdes administrativas e, pelo fato de o gestor ndo solicitar a remog¢ao de
acesso, as permissdes permanecem inalteradas.

Além disso, identificar/classificar conteido sensivel nos arquivos digitais, identificar os
proprietdrios dos dados e auditar eventos sdo atividades de seguranca invidveis para execugao
manual devido ao excesso de demandas e falta de mao de obra.

Por isso, como forma de assegurar que as autorizagOes sejam baseadas em necessidades de
negocios, com o monitoramento de acessos aos dados armazenados, gerenciamento e
auditoria, e ainda acOes proativas em casos de incidentes de seguranca cibernética, ataque de
malwares ou até a identificagdo de acessos indevidos de usudrios internos mal intencionados,
a equipe técnica do Tribunal solicita a aquisi¢do de ferramenta adequada para avaliar todo o
ciclo de uso dos recursos computacionais por meio de aquisicao de solugdes de seguranga,
auditoria e prevencdo de ameacgas a base de dados nao estruturados, abrangendo centro de
dados, endpoint e protecdo e controle de acesso de usudrios privilegiados (PAM), abrangendo
garantia, servico de instalacdo e treinamento, nos moldes da Ata de Registro de Precos PE 58
/2021 do Tribunal Superior do Trabalho - TST.

6. Quais areas do Tribunal serao atendidas pela solucio?

SETIC - Secretaria de Tecnologia da Informacdo e Comunicacdo

7. Quais areas do Tribunal participarao na definicao da solu¢ao?

SEGINFO



8. E necessaria alguma capacitacao para a implantacao da solucao?
[ ] o integrante demandante domina o assunto/negdcio

[ ] ointegrante demandante conhece o assunto mas precisaria aprofundar os seus
conhecimentos para uma melhor participagdo/contribui¢do

[ x ] o integrante demandante s6 podera ter uma participagdo efetiva apds capacitagdo no
assunto.

9. Qual o valor estimado dos recursos financeiros necessarios para implantar esta solu¢cio
no Tribunal?

[ ] sem necessidade de recursos financeiros
[ ] menos de R$ 80.000,00

[ ]entre R$ 80.000,00 e R$ 300.000,00

[ ]entre R$ 300.000,00 e R$ 650.000,00

[ X ] mais de R$ 650.000,00

[ ] desconhecido

Valor estimado: R$ 1.305.314,25

Justificar/explicar: Valor Baseado na ATA de Registro de Precos PE 58/2021 do Tribunal
Superior do Trabalho - TST.

10. Exercicio e origem dos recursos financeiros

Exercicio: 2022



Origem: Descentralizado/CSJT

11. Encaminhamento

Encaminhamos a presente solicitacdo para andlise e prosseguimento.

Florianépolis, 24 de maio de 2022.

Marcus Vinicius Mattos

Diretor Substituto da Divis@o de Seguranca da Informacéo e Protecao de Dados

Valdir Luiz da Cunha

Diretor da Secretaria de Tecnologia da Informa¢do e Comunicagio
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