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CONTRATO DE PRESTAGCAO DE SERVICOS DE
PROTEGAO DE BORDA DE REDE E DE ALTA
DISPONIBILIDADE, PELO PERIODO DE 36
MESES, QUE ENTRE SI FAZEM O TRIBUNAL
REGIONAL DO TRABALHO DA 122 REGIAO E A
EMPRESA CLARO S.A.

CONTRATANTE: A Unido, por meio do Tribunal Regional do Trabalho da 122 Regiao,
estabelecido na rua Esteves Junior, n° 395, bairro Centro, na cidade de Floriandpolis,
Estado de Santa Catarina, CEP 88015-905, inscrito no CNPJ sob o n° 02.482.005/0001-23,
neste ato representado por seu Diretor-Geral da Secretaria Substituto, Senhor Marcus
Vinicius de Lima Oliveira, conforme delegacdo de poderes constante da Portaria PRESI
136/16.

CONTRATADA: A empresa CLARO S.A., pessoa juridica de direito privado, devidamente
inscrita no CNPJ sob o n°® 40.432.544/0001-47, estabelecida na rua Henri Dunant, n® 780 —
Torre A e B, bairro Santo Amaro, na cidade de Sao paulo, Estado de Sao Paulo, CEP
04709-110, fone (41) 98796-0016, e-mail fabiano.tamiozzo@embratel.com.br, neste ato
representada por seus Procuradores, Senhor Fabiano de Carlo Tamiozzo, portador da
carteira de identidade n° 1060420914, expedida pela SSP/RS, e inscrito no CPF/MF sob o
n° 996.571.470-34, e Patricia Fernandes Magalhaes da Silveira, portadora da carteira de
identidade n° 08396889-1, expedida pelo IFP/RJ, e inscrita no CPF/MF sob o n°
002.318.937-10, conforme Procuragéao.

Os CONTRATANTES resolvem celebrar o presente contrato, em face de participagcado na Ata
de Registro de Pregos n. 05/2022 do Pregdo Eletronico n. 05/2022 do TRT da 42 Regiéo,
mediante as clausulas e condigdes que se seguem:

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a prestagdo de servicos de
protecao de borda de rede e de alta disponibilidade através de rede dindmica de
distribuicdo e aceleragcao de conteido - CDN, integrada a recursos de seguranga de
firewall de aplicacdo web - WAF e mitigacdo contra ataques distribuidos de negacao de
servigo - DDoS por meio de computacdo em nuvem na modalidade software como servico -
SAAS, incluindo servigcos de configuracao, ativagcao, repasse de conhecimentos e suporte
técnico pelo periodo de 36 meses, em decorréncia da Ata de Registro de Pregos n°® 05/2022
(oriunda do Pregéo Eletrénico n® 05/2022 do TRT da 4% Regi&o), conforme especificacoes
técnicas constantes do Anexo | - Termo de Referéncia, e seus anexos, do Edital do referido
Pregao, no quantitativo que segue:
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Item da Descricio Unida | Quantida
Ata ¢ de de

Prestacao de servigo de protecédo de borda de rede e de alta
disponibilidade através de rede dindmica de distribuigdo e
aceleragcdo de conteudo - CDN, integrada a recursos de
1 seguranca de firewall de aplicacao web - WAF, mitigacao | Servigo 1
contra ataques distribuidos de negagédo de servico- DDoS,
gerenciamento de robds (botnets) incluindo suporte técnico,
por 36 meses, para um trafego de até 20 TB mensais.

4 Franquia de trafego adicional (TB) /més. Servigo 10
~ Zonas
5 Protecdo DNS DNS 1

Paragrafo Primeiro. A implantacdo da solugdo devera ocorrer em até 60 dias apds a
assinatura do contrato.

Paragrafo Segundo. A alteracdo do prazo para implantagdo da solugdo somente sera
admitida se presente alguma das hipoteses previstas no § 1.° do Art. 57 da Lei 8.666/1993.
Os requerimentos de prorrogagdo de prazo para implantacdo da solucdo deverdo ser
encaminhados, devidamente justificados, ao fiscal do contrato, com antecedéncia minima de
10 dias do prazo final para cumprimento da obrigacao.

Paragrafo Terceiro. A implantacdo da solucdo devera ocorrer de acordo com as atividades
e cronograma do plano de implantacdo apresentado pela CONTRATADA e aprovado pelo
Tribunal CONTRATANTE.

Paragrafo Quarto. No prazo maximo de 15 dias, contados da assinatura do contrato,
devera ser realizada a reunido inicial de gestao do contrato.

Paragrafo Quinto. Deverdo estar presentes na reunidao o preposto e um integrante da
equipe técnica da CONTRATADA. A pauta da reuniao devera abordar o planejamento
detalhado da implantagao da solugao contratada, além das condigdes contratuais.

Paragrafo Sexto. Na reunido inicial, a CONTRATADA devera submeter a aprovacao do
CONTRATANTE os planos de implantacdo da solucdo e de continuidade de negdcio (PCN).

Paragrafo Sétimo. O Plano de Implantacdo da Solugdo devera contemplar, no minimo, o
detalhamento das atividades, do respectivo cronograma detalhando as fases de
implementacdo da solugdo, o contato do Gerente de Projetos e dos principais técnicos da
CONTRATADA envolvidos na implementacgao da solugao.

Paragrafo Oitavo. O Plano de Continuidade de Negécios (PCN), a ser executado na

hipétese de encerramento contratual, devera contemplar, no minimo, as ferramentas,
atividades e o suporte técnico necessarios para o rollback das configuracbes e ajustes
realizados para transferir o acesso aos sistemas e servigcos por meio da solugado, ou para
viabilizar a migragao para outra solugao, provida pelo CONTRATANTE ou terceirizada.

Paragrafo Nono. O repasse de conhecimento devera ser concluido no prazo maximo de 60
dias a contar da assinatura do contrato.
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DAS ESPECIFICAGOES TECNICAS

CLAUSULA SEGUNDA. As seguintes especificacdes técnicas deverdo ser atendidas:
Paragrafo Primeiro. Disposicbes Gerais:

I - Os servicos devem ser prestados mediante uma plataforma de CDN n&o intrusiva, ou
seja, sem a necessidade de instalagao de equipamentos no CONTRATANTE.

Il - A rede CDN e o WAF devem estar disponiveis mediante alteracdo do DNS do
CONTRATANTE utilizando CNAMES.

lll - Os servigos contratados deverao prover a infraestrutura de uma CDN e a protecao de
WAF, sendo contabilizados por volume de trafego entregue pela plataforma.

IV - Devera ser considerado para apuracdo do trafego, somente o conteudo legitimo
entregue ao usuario pelos servidores de borda. Nao sera aceito cobranga por ataque ou por
trafego entre os servidores da rede de distribuicdo de conteudo.

V - Sera contratada uma franquia adicional de volume de trafego excedente, a ser
consumido apds o esgotamento do trafego mensal contratado.

V.a) A menor fragao de trafego adicional sera de 1 GB
VI - Devera prover servigo de bloqueio automatico de acessos indevidos, baseado em regra
definida pelo CONTRATANTE, visando evitar que tentativas de ataque sejam contabilizados,
para ndo consumir a franquia contratada.

VII - Devera ser provido de servico DNS autoritativo em nuvem, visando acelerar a resolugao
de nomes e proteger contra ataques aos servigos de DNS do CONTRATANTE.

Vil.a) O servico DNS devera ser compativel com DNSSEC, conforme regras do
Registro.br para dominios com o sufixo JUS.BR.

VII.b) Devera possuir suporte a zona de pesquisa direta e zona de pesquisa inversa.
VIII - Devera ser provido de servigo de prote¢do contra ataques (WAF), de forma a proteger
os websites e as aplicacbes do CONTRATANTE.

IX - Devera ser provido de servigo de deteccao, identificacdo e gestao de robds (botnets), de
forma a proteger os websites e as aplicagbes do CONTRATANTE.

X - A solugdo devera estar aderente aos aspectos de seguranga dispostos nos seguintes
instrumentos regulatérios: Normas ABNT NBR 27001, ABNT NBR 27002, LGPD, NIST
800-53 e SOC 2 Tipo 2.

Xl - Para garantir seguranca e agilidade na gestao da solugao, a licitante devera comprovar
que dispde de suporte técnico com os mesmos niveis de servigos exigidos no Edital do
Pregao Eletronico n. 05/2022 do TRT da 42 Regiao, junto ao respectivo fabricante de cada
componente que agregar na solugao ofertada.

Paragrafo Segundo. Rede dindmica de distribuicdo e aceleracdo de conteudo - CDN:

I - A CDN devera ser descentralizada e sem ponto unico de falha, distribuida em, no minimo,
5 pontos de presenca fisica, dos quais pelo menos 2 devem ser em territério Brasileiro,
devendo o conteudo estatico ou dindmico de forma criptografada (TLS/SSL) ocorrer em
todos os pontos da rede.

l.a) A solucéo devera possuir taxa de disponibilidade mensal de no minimo 99,999%,
considerando o regime integral de operacéo (24X7), considerando o somatoério dos pontos
de presenca da CONTRATADA.

I.b) A CDN devera possuir um algoritmo de roteamento dindmico que caso algum
datacenter fique indisponivel o trafego seja redirecionado sem afetar o desempenho dos
Servigos.
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Il - A CDN devera possuir um ambiente de testes de configuragbes, onde seja possivel
aplicar todas as funcionalidades de distribuicado de conteudo e segurancga, a fim de validar
todas as configuragdes do website ou aplicagdo antes de publicar em produgao.

ll.a) Este ambiente devera possuir servidores em nuvem especificos e dedicados
para realizagédo dos testes das novas configuragoes.

Il.b) A area de teste das funcionalidades devera possuir todas as funcionalidades do
ambiente de produgéo.

ll.c) O ambiente devera possuir enderecos IPs ou hostnames especificos que devem
ser usados nos testes, possibilitando que seja testada todas as funcionalidades dos
websites ou aplicagbes protegidas, apenas realizando o direcionamento do navegador do
cliente para este ambiente.

Il.d) Devera ser possivel aplicar a mesma configuragdo do ambiente de teste no
ambiente de produgéo, diretamente na interface de geréncia.

ll.e) Com a solugdo em producao, devera disponibilizar simultaneamente o ambiente
de teste para criagdo e validacao de novas versdes de configuragdo, sem que a versdo em
producao seja afetada.

IL.f) A solugédo devera permitir o versionamento de configura¢des de distribuicao de
conteudo e seguranca, com o objetivo de realizar o procedimento de retorno para qualquer
versdo valida caso seja necessario.

lll - A CDN devera fazer uso de algoritmos para determinar qual servidor da rede dindmica
possui melhores condigdes de entrega, utilizando métodos para o redirecionamento do
usuario, desde servidores de aplicagbes, até o redirecionamento no nivel de Servidor de
Dominio de Nomes (Domain Name Servers, DNS).

IV - A CDN devera ser configurada para habilitar todos os seus servidores a reconhecer o
site de origem, seus conteldos estaticos (CSS, JS, documentos, imagem, video, audio,
dentre outros) e dindmicos, tanto no Brasil quanto no exterior.

V - A CONTRATADA devera prover aceleragdo e protecdo para no minimo 100 URLs
pertencentes ao CONTRATANTE, registradas sob os dominios a serem informados.

VI - A CDN devera prover disponibilidade dos sites e tempo de carregamento das paginas
inferior ao de carregamento sem o uso da CDN, independentemente da quantidade de
usuarios e dados acessados simultaneamente.

VII - A CDN devera garantir o desempenho dos acessos através da determinacdo, em tempo
real, de qual servidor de rede dindmica possui melhores condi¢des de entrega para cada
usuario do conteudo da aplicagao acessada.

VIIl - A CDN devera propagar as mudancgas nas listas de liberagdo e bloqueio em até 10
minutos, permitindo assim a resposta a incidentes de seguranca na infraestrutura do
CONTRATANTE.

IX - A CDN devera realizar a expiragdo de conteudo (purge) por URL, com suporte a
wildcard, em toda a rede, em um prazo maximo de 5 minutos.

X - A CDN devera possuir caminhos redundantes de acesso e distribuicao de conteudo, a
fim de garantir o acesso a seus servigos, bem como ao servigo de origem.

Xl - A CDN devera acelerar e distribuir indistintamente quaisquer aplicacbes baseadas em
Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS),
balanceando entre seus POPs, a carga das paginas de modo a garantir melhor
performance.

Xl.a) Para a aceleracdo e distribuicdo de aplicagbes HTTPS, a CONTRATADA
devera realizar, sem custos adicionais para o0 CONTRATANTE, a emissdo dos certificados
digitais necessarios para o funcionamento de enderegcos em SSL.
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X1.b) Apos a configuracao dos certificados, deverao ser realizados testes utilizando a
ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest/), na qual devera ser obtida a
qualificagdo “A” para todas as URLs.

Xl.c) Os Certificados Digitais A1 SSL/TLS para Servidor Web deverdao ter as
seguintes especificagdes:

a) Os certificados emitidos deverao ser do tipo A1 SSL/TLS para Servidor Web, podendo ser
individualizados para cada URL implantada, do tipo WildCard onde o certificado permite que
seja adicionada seguranca SSL a ilimitados sites, desde que fagcam parte de subdominios de
um mesmo dominio ou do tipo SAN onde o certificado permite que seja adicionada
seguranca SSL a 100 sites.

b) Todos os certificados emitidos deverdo possuir o certificado raiz da autoridade
certificadora dentre as que ja vém previamente instaladas e configuradas nos principais
navegadores e dispositivos do mercado suportando, no minimo: Mozilla Firefox, Google
Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone.

c) A CONTRATADA devera manter o certificado valido durante todo o periodo do contrato.

d) O procedimento para validagdo dos certificados devera ser on-line, telefénico ou via
validacao de DNS.

e) A fornecedora devera possuir a capacidade de configuragado das cifras e da versao de
TLS utilizadas pelo CONTRATANTE.

f) Possuir validagdo da organizagdo emissora do certificado digital, incluindo os dados do
CONTRATANTE, conforme o caso, no certificado digital.

Xll - A CDN devera suportar a configuragdo de uma origem principal e outra backup
(standby), que so sera utilizada em caso de falha da primeira.

XIll - A CDN devera ser sensivel a existéncia de letras mailsculas e minusculas para
armazenamento de objetos em cache.

XIV - A CDN devera permitir a selegcdo de argumentos de query strings e cookies para
armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache
seja 0 mesmo para solicitagdes com caracteristicas afins.

XV - A CDN devera possuir os seguintes recursos para a gestdo de cache:

a) Suporte a ndo armazenagem (no store).

b) Devera possuir opgao para ignorar cache (bypass cache), nesse caso o conteiudo do
cache nao sera armazenado pela CDN.

XVI - A CDN devera permitir a criagdo de politicas de cache que permitam nao fazer cache
da requisicao (bypass) assim como encaminhar os cookies tal como enviados pelos usuarios
para os servidores de origem.

XVII - A CDN devera responder a diferentes métodos HTTP, considerando, pelo menos:
GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS.

XVIII - A CDN devera restringir para determinado site, métodos HTTP especificos,
bloqueando outros métodos que nao forem habilitados.

XIX - A CDN devera modificar, adicionar ou remover informagdes do cabecalho HTTP
durante a comunicagcdo com os datacenters de origem.

XX - A CDN devera permitir a implementagdao de redirecionamento HTTP otimizando a
comunicagéo com o datacenter de origem.

XXI - A CDN devera fornecer o servico de geolocalizagdo a nivel de pais, que permitira o
gerenciamento de listas de permissao e negacéo de acessos.

XXIl - A CDN devera realizar a entrega de qualquer formato e tipo de conteido nos
protocolos HTTP 1.1 e 2.

XXIIl - A CDN devera realizar a entrega do conteudo em cache, mesmo que ja expirado,
caso a origem do Datacenter esteja inacessivel.
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XXIV - A CDN devera prover aceleragdo através da compressao de dados (gzip, brotli)
desde que suportado pelo navegador ou dispositivo utilizado pelo usuario.

XXV - A CDN devera detectar as caracteristicas dos dispositivos através das informacdes de
navegador de Internet.

XXVI - A CDN devera permitir a obtencao de objetos cacheados a partir de outros servidores
da rede, evitando assim conexdo com o datacenter de origem.

XXVII - A CDN devera permitir a utilizacdo de métodos de validacao de usuario através de
token de URL, cookie, certificado, definindo se o contelido deve ou ndo ser enviado ao
usuario. Durante a validagéo, nao devera consultar a infraestrutura de origem e devera usar
de meios préprios para validagao das informagbes dos usuarios.

XXVIII - A CDN devera verificar que a requisicao esta sendo feita por um site autorizado a
ter acesso ao conteudo armazenado.

XXIX - A CDN devera prover a infraestrutura necessaria para a adequada prestagdo dos
servicos indicados anteriormente, de forma escalavel, automaticamente e em tempo real,
independentemente da quantidade de acessos simulténeos.

XXX - Através do painel de monitoramento devera subdividir e permitir a consulta de dados
referente a trafego, requisicdbes HTTP e HTTPS, hits, exclusivamente para cada site WEB
configurado, permitindo a geragao de relatérios especificos para cada site presente na CDN
para no minimo 30 dias de histérico.

XXXl - O painel de monitoramento devera possuir opg¢des para geragdo de filtros,
possibilitando a criagao de relatérios customizados por site e data.

XXXIl - O painel de monitoramento devera permitir acompanhar, o quantitativo de
requisigdes realizadas para cada site WEB na CDN.

XXXIII - O painel de monitoramento devera disponibilizar informagdes como: pais, endereco
IP, descricao da ameaca/regra que esta sendo processada, método HTTP utilizado, data e
hora da ocorréncia da CDN. Devera conter, informagdes acerca das atividades maliciosas
processadas, apresentando:

a) Quais sites WEB estédo sendo atacados; e

b) O que esta sendo explorado no ataque.

XXXIV - O painel de monitoramento devera apresentar as informacdes e permitir a consulta
da CDN, com delay maximo de 15 minutos e de no minimo 30 dias de dados processados.
XXXV - O painel de monitoramento devera apresentar e contabilizar, através de graficos,
todas as requisigbes de conteudo realizadas pelo usuario final para todo e qualquer cédigo
de status HTTP/HTTPS, gerando relatérios por periodo, permitindo a identificacao dos picos
de acesso a CDN.

XXXVI - O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegados e requisi¢coes entre a CDN e o usuario final para todo e
qualquer cédigo de status HTTP/HTTPS da CDN.

XXXVII - O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegado, e requisi¢des buscadas a partir da origem ou entregues a
partir dos servidores de borda da plataforma da CDN.

XXXVIII - Devera possibilitar a integracdo com SIEM (Security Information and Event
Management), permitindo o gerenciamento de eventos e informagbes de seguranca,
incluindo servigo de WAF e gerenciamento de robés.

XXXIX - Devera possibilitar o armazenamento de Logs e Exportacdo de Logs para fontes
externas;

XL - O painel de monitoramento devera disponibilizar os Logs das informacbes dos
servidores para download em intervalo nao superior a 1 (uma) hora da CDN.
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XLI - O painel de monitoramento devera permitir o monitoramento real de navegacgao dos
visitantes, conforme abaixo:

a) Monitoramento de usuarios por meio de injecdo de JavaScript no HTML ou do acréscimo
de cabegalhos HTTP para monitorar dados de desempenho e comunicagao do cliente;

b) Devera monitorar o desempenho de navegacgao dos visitantes dos sites protegidos pela
plataforma coletando beacons por meio de injecdo automatica de cédigo para as principais
plataformas moéveis do mercado (Android e iOS) e principais navegadores de internet
(Google Chrome, Firefox e MS Edge).

c) Devera permitir o acompanhamento em tempo real dos dados de desempenho coletados
pelos beacons, fornecendo visualizagdo de, no minimo, as seguintes dimensdes: navegador,
dispositivo, Sistema Operacional e localidade geografica.

d) Devera possibilitar a customizagdo da coleta para monitoramento utilizando técnicas de
Label e Tagging.

XLII - A CDN devera disponibilizar via APl a consulta e a alteragao das configuragdes de
cache e regras de seguranga com reflexo em todos os servidores de borda da plataforma.
XLII - A CDN deve fornecer controles de seguranga adequados, incluindo, mas nao
limitados a: restricdo de acesso administrativo a todos os servigos (administragao, entrega)
por meio de um login seguro ou autenticacdo de dois fatores, de modo que os servigos nao
possam ser utilizados por terceiros ndo autorizados.

XLIV - A CDN deve fornecer gerenciamento de conta, acessos de usuarios, perfis de
acesso, grupo de ativos (configuragdes, APIs) e as permissdes concedidas a usuarios e
grupos.

XLV - Capacidade de dar permissbdes especificas a diferentes usuarios ou grupos de
usuarios por tipos de servicos (CDN e Seguranca) e suas fungdes.

XLVI - Capacidade de concessdo de perfis de acesso que permitam administragdo
hierarquica dos usuarios e seus perfis.

Paragrafo Terceiro. Seguranca de firewall de aplicacdo web - WAF e mitigacéo de trafego
malicioso:

I - A CDN devera disponibilizar em todos os Pontos de Presenca o servico de WAF - firewall
de aplicagdo para impedir atividades maliciosas, incluindo pelo menos as seguintes
funcionalidades, além de outros tipos de ataques comuns e vulnerabilidades conhecidas a
serem bloqueadas:

a) Bloqueio por rede e IP.

b) Geolocalizacao.

c) Secure token.

d) Cross site scripting (XSS).

e) Remote file inclusion (RFI).

f) Directory transversal.

g) SQL injection.

Il - A solugdo devera possuir protegao contra as vulnerabilidades WEB listadas no OWASP
TOP 10, descritos em https://owasp.org/Top10/, prote¢do para a lista de vulnerabilidades
para APls em https://owasp.org/www-project-api-security/, além das novas vulnerabilidades
que vierem a ser incluidos no OWASP durante a vigéncia do contrato.

lll - Devera possuir protegao contra exploragao de vulnerabilidade (exploit) em por meio de
inspecdes de regras WAF.

IV - A CDN devera tratar de maneira individualizada as requisi¢des maliciosas direcionadas
aos sites WEB da origem e bloquea-las.

V - A CDN devera fornecer o servigo de Geo Localizagcao para permitir o bloqueio por pais e
redes indesejadas (Exemplo: rede TOR).
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VI - A CDN devera fornecer o servigo de controle de camada IP para bloqueio ou liberagao
de enderecos IP. Tais listas devem ser propagadas por toda a infraestrutura da Rede de
Distribuicdo de Conteudo.

VII - A CDN devera suportar a criagao de listas de bloqueio ou liberagao de sub-redes.

VIl - A CDN devera possuir capacidade de ocultar os websites e aplicagdes, restringindo o
acesso dos usuarios diretamente na origem, fornecendo uma camada adicional de protecao,
através de uma lista definida de enderecos IPs que tém permissao para se comunicar com a
origem da aplicagao.

IX - A CDN devera possuir recurso de defesa ativa imediata, cuja solicitagéo viole um grupo
de ataque definido na agao “negar” sera colocado em uma caixa de penalidade durante 10
minutos.

X - A CDN devera realizar inspecdo completa de corpo de requisicdes HTML/s, sem
limitacdo de tamanho.

Xl - Para evitar falsos positivos, a CDN devera implementar analise e inspec¢ao de corpo de
requisigdes, nao limitando-se apenas a assinaturas.

XIl - A CDN devera possuir a capacidade de criar regras de seguranga customizadas para
lidar com situagdes ndo incluidas no conjunto de regras padrdo, a fim de corrigir
vulnerabilidades rapidamente.

X1l - A CDN devera possuir capacidade de protegdo de seguranca automatica, fornecendo
atualizagbes automaticamente, a fim de detectar e mitigar ameacas mais recentes.

XIV - Para reduzir a ocorréncia de falsos-positivos, a ferramenta devera possibilitar uma
estrutura de categorias e assinaturas de defesa WAF através de pontuagdes de risco. Cada
assinatura devera ser atrelada a uma pontuacéo e cada categoria de assinaturas devera ter
um limite minimo de somatoéria de pontos. Baseado nessa pontuacao, a ferramenta devera
tomar uma acao de mitigagao/bloqueio do ataque.

XV - A solucdo de seguranga devera contar com uma inteligéncia de aprendizado para
aplicar corretamente as assinaturas de defesa WAF sem causar falsos positivos. Estas
acOes deverao ser feitas a partir do aprendizado automatizado de trafego legitimo e sem a
interferéncia manual de configuracdes.

Paragrafo Quarto. Mitigacdo contra ataques distribuidos de negacéo de servico - DdoS:

I - A CDN devera prover servico de defesa visando mitigar os efeitos de ataques de
Distributed Denial-Of-Service (DDoS), sobre o conteudo distribuido através dos servidores
de borda, evitando que estes ataques alcancem a origem dos dados.

Il - A CDN devera mitigar ataques de forma transparente, absorvendo e bloqueando ataques
de TCP/IP SYN flood nos seus enderecos IP mantendo a disponibilidade do servico e
entrega das aplicagbes.

lll - A CDN devera fornecer o servigo de deteccdo e mitigagdo de ameacas para trafego
HTTP e HTTPS. O servico deve continuar escalavel instantaneamente e manter alta
performance.

IV - A CDN devera absorver e tratar as ameacas WEB na origem do ataque, absorvendo o
trafego malicioso e criando protecao de perimetro dentro da Internet.

V - A CDN devera possuir protecdo automatica de APls nas camadas abaixo:

a) Devera possuir protecdo da camada de rede através de bloqueio geografico e listas
negras de IP.

b) Devera possuir protecdo DDoS através de controles de taxa (rate limit).

Paragrafo Quinto. Gerenciamento de robds (botnets):
I - Possuir categorias de Bots ja conhecidos e pré-definidas através de uma lista gerenciada;
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Il - As categorias de Bots deverdo ser atualizadas regularmente e automaticamente com a
finalidade de incluir novos bots e/ou remover aqueles que desaparecem.
lll - Detectar o acesso de robds nos sites do CONTRATANTE.
IV - Deve identificar e mitigar botnets automaticamente com base na reputagao, heuristicas
e métricas de identificacao de sua nocividade.
V - Deve ser capaz de diferenciar entre as requisi¢cdes legitimas realizadas por usuarios
humanos das requisigdes realizadas por bots e ataques automatizados.
VI - Deve gerenciar de forma ativa as ameacas de bot realizando seu tratamento com base
em assinaturas, comportamento, origem e possibilitando a criacdo de controles e regras
padrdes, que garantam o tratamento de no minimo os seguintes comportamentos:
a) Verificar e mitigar bots que imitam bots conhecidos.
b) Verificar e mitigar comportamentos baseados em User-Agent, com base nos seguintes
critérios:

b.1) Na assinatura do cabecalho HTTP como anomalia no nome ou valores do
cabecalho.

b.2) Auséncia de cabecalhos (User-Agent, Accept-Language, Accept-Enconding,
Cookie, Referer).

b.3) Verificagdo da ordem do cabecalho e incompatibilidade de versdes de
navegadores populares (Firefox, Chrome, Safari, Edge);
VII - Avaliagéo e deteccao de ferramentas de desenvolvimento conhecidas por construir bots
como rubby, java e php.
VIIl - Categorizar os rob0s com base em suas ac¢des e no impacto na infraestrutura de
servicos do CONTRATANTE.
IX - Aplicar agcbes de seguranca para os robds, permitindo, no minimo, as seguintes opcoes:
a) Monitorar o acesso, para avaliagao do trafego.
b) Liberar o acesso.
c¢) Ignorar ou Pular para que continue uma avaliagao adicional.
d) Bloquear o acesso e retornar cédigo de erro HTTP 403 (acesso negado).
e) Bloquear o acesso e retornar com mensagem customizada.
Paragrafo Sexto. Franquia Adicional (item 4 do objeto)
| - A rede deve prover a infraestrutura necessaria para a adequada prestagao dos servigos
especificados, de forma escalavel, automaticamente e em tempo real, independentemente
da quantidade de acessos simultaneos.
Il - O painel de monitoramento devera disponibilizar ferramenta que permita a mensuragao e
controle em tempo real da utilizagao de trafego eventualmente transportado. A ferramenta
devera permitir a emisséo de relatérios gerenciais com quantitativos e consumos por
periodos da CDN.
Il - Sera contratada uma franquia adicional de volume de trafego excedente, pelo periodo
do contrato, a ser consumido apo6s o esgotamento da liberalidade de acessos nativa da
infraestrutura implantada.

Paragrafo Sétimo. Protecdo DNS, solucdo de DNS autoritativo em nuvem (item 5 do objeto)

I - A CONTRATADA devera prover solugdo em nuvem para os servicos de DNS autoritativo
do CONTRATANTE.

Il - Os servigcos fornecidos deverao ser do tipo DNSSEc (Domain Name System Security
Extensions).

lll - A solugdo devera ter ao menos um ponto de presenga para resolu¢gao de DNS no Brasil.
IV - O servigo devera prover disponibilidade de DNS 24x7x365, com nivel de servigo de
99,999%.
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V - O servigo devera ser provido por uma rede anycast distribuida nos pontos de presenca
descritos neste instrumento.

VI - A Plataforma devera prover mecanismos para eventual aceleracdo de resolugao de
nomes DNS.

VIl - Devera implementar o servico como DNS primario ou secundario, substituindo ou
aumentando a infraestrutura DNS do CONTRATANTE.

VIII - A plataforma de DNS em nuvem deve prover:

a) Aceleragao de resolugéo DNS.

b) Protecao contra ataques DNS.

¢) Mecanismos que possibilitem a alta disponibilidade do servico DNS.

d) Mecanismos para manutencdo da configuragdo de DNS para os sitios a serem
protegidos.

IX - A plataforma devera ser compativel com DNSSEc (Domain Name System Security
Extensions).

X - A CONTRATADA devera prover interface de gerenciamento dos servigos de DNS por
meio de portal em nuvem e por meio de interfaces de programacgao de aplicagcao (APIs),
permitindo integragdes com ferramentas do CONTRATANTE.

CLAUSULA TERCEIRA. Repasse de conhecimento:

Paragrafo Unico. Deve ser realizado repasse de conhecimento sobre a administragdo da
solucao para, no minimo, 8 profissionais do CONTRATANTE.
a) O repasse devera ser autorizado pelo fabricante da solugéo, devendo ser realizado na
plataforma online do fabricante ou no centro autorizado de treinamento.
b) Duracdo minima de 24 horas, divididas em 6 dias, abordando no minimo os seguintes
aspectos:

b.1) Apresentagao do projeto/solugao implementado.

b.2) Estratégias de implementacgao da solucéo.

b.3) Procedimentos de instalagédo de toda solugéo.

b.4) Operacao e administragdo de toda solucéo.

b.5) Descricao e uso das funcionalidades da solugao.

b.6) Resolugao de problemas.
c) Deve ser realizado em portugués do Brasil.
d) Deve ser realizado na modalidade telepresencial sincrona.
e) O repasse de conhecimento devera ser realizado em até 60 dias apds a assinatura do
contrato.
f) Deve fornecer, ao término, certificado de realizacao para cada participante, contendo, no
minimo, nome do curso, carga horaria, conteudo programatico, nome do instrutor e periodo
de realizacdo e em portugués do Brasil.
g) O CONTRATANTE podera solicitar a repeticdo do repasse de conhecimento caso
entenda que o mesmo néo atingiu os objetivos estipulados.

SERVIGOS DE SUPORTE TECNICO

CLAUSULA QUARTA. O servico de suporte técnico compreende acdes corretivas, proativas
e consultivas, contemplando, no minimo, as seguintes atividades: auxilio na configuragao e
administracdo da solucdo, instalacdo e atualizacdo de novas versdes, patches, hotfixes,
esclarecimento de duvidas e recomendacao de melhores praticas.
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Paragrafo Primeiro. Os servigcos serao solicitados pela equipe técnica do CONTRATANTE
mediante abertura de chamado junto a CONTRATADA, via chamada telefénica, e-mail ou
internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7).

Paragrafo Segundo. Nao haverd limite de quantidade de chamados durante a vigéncia do
contrato.

Paragrafo Terceiro. A CONTRATADA devera informar o numero do chamado e
disponibilizar um meio de acompanhamento do seu estado.

Paragrafo Quarto. A CONTRATADA devera emitir relatério técnico mensal contendo as
seguintes informacgdes: n° dos chamados, categoria de prioridade, descricao do problema e
da solucdo, procedimentos realizados, data e hora da abertura e do fechamento do
chamado, data e hora do inicio e do término da execugao dos servicos, identificacao do
técnico da empresa.

Paragrafo Quinto. Os prazos de solugdo dos chamados deverdo atender aos seguintes

critérios:
SEVERIDAD ~ PRAZO DE
E CLASSIFICACAO SOLUCAO
Indisponibilidade total da solugao, problema 2 horas a
. . ) contar da
ALTA generalizado no ambiente tecnoldgico causado pela
~ abertura do
solugao
chamado
Falha, simultdnea ou n&do, de uma ou mais
funcionalidades, que ndo cause indisponibilidade, mas 4 horas a
B que apresente problemas de funcionamento e/ou contar da
MEDIA ~ . .
desempenho da solugdo ou no ambiente tecnoldgico, abertura do
incluindo configuragées necessarias para corregcéo de chamado
uma falha ou circunstancia critica de operacao
Instalagdes, configuracbes, atualizacdes de versodes 3 dias a contar
BAIXA . ’ ’ | da abertura do
duvidas dentre outros chamado

DA VIGENCIA

CLAUSULA QUINTA. O prazo de vigéncia da presente contratagdo sera de 36 (trinta e seis)
meses, contados da data de recebimento definitivo da solu¢do, podendo ser prorrogado até
o limite de 60 meses, nos termos do artigo 57, inciso I, da Lei n® 8.666/1993.

Paragrafo Primeiro. A prorrogacdo do prazo de vigéncia do contrato em exercicios
subsequentes ficara condicionada a avaliacdo da qualidade dos servigos prestados, a
comprovagao da compatibilidade com os pregos de mercado, bem como a existéncia, em
cada ano, de dotacado orgamentaria para suportar as despesas dele decorrentes.

Paragrafo Segundo. Cabera ao CONTRATANTE analisar a vantajosidade da proposta
vencedora em caso de prorrogagao da vigéncia e/ou acréscimo quantitativo de itens cujo
valor n&o represente o melhor lance valido obtido na disputa.
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DO PRECO

CLAUSULA SEXTA. Pela execucdo dos servicos, o CONTRATANTE pagara a
CONTRATADA o valor mensal de R$ 7.818,55 (sete mil, oitocentos e dezoito reais e
cinquenta e cinco centavos), totalizando o valor do contrato em R$ 285.805,82 (duzentos e
oitenta e cinco mil, oitocentos e cinco reais e oitenta e dois centavos), conforme especificado

abaixo:
Preco
Item Quan Preco Preco mensal
da Descricao Unid. t Unitario Total por item
Ata ' (R$) (R$) (R$)

Prestacao de servico de
protecao de borda de rede e de
alta disponibilidade através de
rede dindmica de distribuicdo e
aceleracao de conteudo - CDN,
integrada a recursos de
segurangca de firewall de

1 SR .~ _|Servico| 1 265.992,32|265.992,32|7.388,67
aplicagdo web - WAF, mitigagédo
contra ataques distribuidos de
negacdao de servico- DDoS,
gerenciamento de robds
(botnets) incluindo  suporte
técnico, por 36 meses, para um
trafego de até 20 TB mensais.
4 |Franquia de trafego adicional Servico| 10 433,79 4.337.90 )
(TB) /més.
5 |Protecido DNS Zonas | 4 | 4547560 | 15.475,60 | 42988

DNS

Preco total do contrato / Preco total mensal (R$) 285.805,82 |7.818,55

DO PAGAMENTO

CLAUSULA SETIMA. O pagamento sera realizado mediante crédito em conta corrente
bancaria até o décimo dia util apés a entrega do objeto, bem como do documento fiscal
correspondente, conforme critérios de aceitacdo e cronograma fisico-financeiro que
seguem, sendo efetuada a retengdo na fonte dos tributos e contribuicdes elencados na
legislagao em vigor, tais como IR, CSLL, COFINS e PIS/PASEP e, se for o caso, ISSQN.

12 de 24

PROAD 10449/2022. DOC 48. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cadigo 2022.KBJP.KPRX:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

PROAD 10449/2022. DOC 48.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 14/11/2022)

CRITERIOS DE ACEITAGAO E CRONOGRAMA FiSICO-FINANCEIRO
Forma de Percentual
Item Entrega . Prazo de
recebimento
pagamento
Aprovacgao pela
equipe técnica do .
Entrega do Plano de Implantagdo da|CONTRATANTE 15 dias Q|as da
- ~ assinatura -
Solugao. do Plano de
~ do contrato
Implantacéo da
solucéo.
Mediante aceite da 15 dias apos
_ |Elaboragao do Plano de |Equipe de Gestao —assinaturr)a )
Continuidade de Negdcios (PCN). e Fiscalizagao do
do contrato
Contrato.
Prestacado de servigos de solucéo de Pagamento
alta disponibilidade e protecdo dos 60 dias da | mensal a
. e ) Ateste na nota -
1 |ativos de negocio através de rede|.. assinatura contar do
S AP ~_|fiscal. )
dindmica de distribuicdo e aceleracao do contrato |recebimento
de conteudo. definitivo
Pagamento
60 dias da | mensal sob
4 Franquia de trafego adicional para o|/Ateste na nota| assinatura | demanda a
item 1. fiscal. do contar do
contrato |recebimento
definitivo
Pagamento
Ateste na nota 60 dias da mensal a
5 |Protecdo DNS para 5 zonas. . assinatura contar do
fiscal )
do contrato |recebimento
definitivo
Recebimento 60 dias da
- |Implantagio da solugao Definitivo + ateste| assinatura -
na nota fiscal do contrato
60 dias da
- |Repasse de conhecimento Recebimento assinatura -
do contrato

Paragrafo Primeiro. Tendo em vista a criticidade dos ativos de negdcio que faréo parte da
solugcdo, o Indice de Disponibilidade do Servico Mensal - IDSM da solugao, a ser
cumprido pela CONTRATADA, devera ser de 99,999%.

Paragrafo Segundo. Pelo ndo cumprimento do IDSM, a CONTRATADA estara sujeita a
desconto calculado sobre o valor mensal do item 1 do quadro constante no caput da
Clausula Sexta, conforme abaixo:
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Disponibilidade Desconto
Entre 99,999% e 99,99% 10% sobre a fatura mensal
Entre 99,98% e 99,95% 20% sobre a fatura mensal
Entre 99,94% e 99,9% 30% sobre a fatura mensal
Abaixo de 99,9% 50% sobre a fatura mensal

Paragrafo Terceiro. A partir do terceiro més consecutivo em que a disponibilidade da
solucdo fique abaixo de 99%, a CONTRATADA estara sujeita as penalidades previstas,
podendo esse fato, a critério do CONTRATANTE, ensejar a rescisao do contrato.

Paragrafo Quarto. Os pagamentos serdo realizados na forma do SIGEO JT - Sistema
Integrado de Gestdo Orgamentaria e Financeira da Justica do Trabalho - Médulo Execucgao
Orgamentaria;

a) Para fins de liquidacdo e pagamento, é de exclusiva responsabilidade da Contratada o
seu cadastramento no SIGEO, gestao de seus dados e a juntada por meio do referido
Sistema dos documentos de cobranga/documentos fiscais (notas fiscais/faturas).

b) E de exclusiva responsabilidade da Contratada as acdes indicadas na alinea anterior no
cabendo ao Contratante qualquer responsabilidade pela falta de juntada ao sistema no
prazo.

c) Eventuais duvidas poderao ser dirimidas junto a Secretaria de Orgamento e Finangas por
meio do email seof@trt12.jus.br ou telefone (48) 3216-4059.

d) As notas fiscais deverdo ser juntadas, mensalmente, pela Contratada no sistema
SIGEO-JT Execucao Financeira e os documentos exigidos no Edital do Pregao Eletrénico n.
05/2022 do TRT da 42 Regido e no contrato deverdo ser encaminhados ao Nucleo de
Analise e Liquidagdo da Despesa — NULAD.

CLAUSULA OITAVA. Se a CONTRATADA for optante do SIMPLES - Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno
Porte, a retencao dos tributos referidos no caput da Clausula Sétima somente deixara de ser
efetuada caso a CONTRATADA apresente, juntamente com o documento fiscal do primeiro
pagamento, a declaracao de opgao, nos termos da Instrugdo Normativa n® 1.234/2012, da
Secretaria da Receita Federal, art. 4°, inciso Xl, e art. 6°. Havendo alteragdo na situagao
declarada, durante a vigéncia da contratagcido, a CONTRATADA devera informar ao Tribunal,
sob pena das cominagdes previstas na legislagao tributaria e criminal.

CLAUSULA NONA. Para todos os fins, considera-se como data do pagamento, o dia da
emissio da ordem bancaria.

CLAUSULA DECIMA. No caso de os documentos apresentados para atendimento ao
disposto no subitem 37.1 do Edital Pregéo Eletrénico n® 05/2022 do TRT da 42 Regiao
estarem vencidos quando da apresentacdo do documento fiscal, a CONTRATADA devera
providenciar a regularizagao.

CLAUSULA DECIMA PRIMEIRA. Na eventualidade de atraso no pagamento, entre a data
do vencimento e a data do efetivo pagamento, serdo devidos pelo CONTRATANTE:
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a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento
ao ano), por dia de atraso na efetivagdo do pagamento;

b) multa moratoria no percentual de 1% (um por cento) do valor da fatura em atraso; e

c¢) atualizacao financeira pelo IGP-DI.

Paragrafo Unico. Nao serdo devidas quaisquer taxas de atualizagdo financeira, juros ou
multa moratéria nas hipdteses em que houver a concorréncia da CONTRATADA para o
atraso no pagamento.

DO CREDITO

CLAUSULA DECIMA SEGUNDA. O recurso para atender a despesa acima correra por
conta do orgamento proprio, Programa de Trabalho Resumido 167920 e Natureza de
Despesas 3390.40.19 - Computagdo em Nuvem - Software como Servico (SaaS), e, nos
exercicios subsequentes, a conta da dotacdo orcamentaria que atenda despesas da mesma
natureza.

DO REAJUSTAMENTO

CLAUSULA DECIMA TERCEIRA. O reajustamento ocorrera, mediante solicitacdo da
CONTRATADA, a cada periodo de 12 meses contados a partir da data de apresentacgao da
proposta com base no IPCA/IBGE - indice Nacional de Precos ao Consumidor Amplo,
aplicando-se sua variacao a partir da referida data.

Paragrafo Primeiro. O reajustamento sera calculado mediante a aplicagdo da variagéo
acumulada do indice de reajuste sobre os precos praticados a época da concessao do
reajuste.

Paragrafo Segundo. Se a apresentacdo da proposta houver ocorrido até o décimo quinto
dia do més, sera utilizado para calculo do reajuste o indice acumulado do més anterior a
data-base. Se a apresentacdo da proposta houver ocorrido apés o décimo quinto dia do
més, sera aplicado o indice acumulado do més correspondente a data-base.

Paragrafo Terceiro. Caso a variagdo acumulada no periodo seja positiva, o reajuste sera
concedido mediante requerimento da CONTRATADA a fiscalizacdo do contrato e o valor
resultante da aplicagao do indice podera ser objeto de negociagao entre as partes.

Paragrafo Quarto. Caso a variagcdo acumulada no periodo seja negativa, o valor total do
contrato sera diminuido, automaticamente, com base na aplicagdo do indice.

Paragrafo Quinto. A prorrogagdo da vigéncia do contrato sem prévio requerimento dos
valores de reajuste implicara na preclusao do direito da CONTRATADA. Também ensejara a
preclusdo do direito ao reajuste a extingdo do contrato sem a prévia apresentacdo de
requerimento da CONTRATADA.

Paragrafo Sexto. Na hipotese de legislacdo superveniente reduzir ou aumentar o prazo de

suspensao de aplicagdo de reajuste aos contratos, adequar-se-a o instrumento de contrato
para refletir tal circunstancia.

DAS OBRIGAGOES DA CONTRATADA

CLAUSULA DECIMA QUARTA. S&o obrigagdes da CONTRATADA:
a) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das clausulas contratuais e
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para participar de reunides de acompanhamento, sempre que solicitado pelo
CONTRATANTE;

b) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

c¢) responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

d) fornecer a seus técnicos todos os instrumentos necessarios a execugao dos servigos;

e) submeter a relagéo dos técnicos credenciados a prestarem os servicgos;

f) responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicbes previdenciarias e quaisquer outras que forem devidas e referentes
aos servigos executados por seus empregados, uma vez que 0s mesmos ndo tem nenhum
vinculo empregaticio com o CONTRATANTE;

g) responder por valores adicionais ao valor do contrato, tais como custos de deslocamento,
alimentacao, transporte, alojamento, trabalho em sabados, domingos, feriados ou em horario
noturno, bem como qualquer outro valor adicional;

h) comprovar sempre que solicitado a aptidao técnica exigida dos técnicos que prestarado os
servicos de consultoria e suporte técnico;

i) garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagcbes que venham a ter acesso em razao dos servicos prestados, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los;

J) manter, durante toda a vigéncia do contrato, as condi¢cdes de habilitagdo exigidas na
licitacdo Pregao Eletrénico n°® 05/2022 do TRT da 4?2 Regiao.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA DECIMA QUINTA. S&o obrigagdes do CONTRATANTE:

a) Zelar pela seguranga dos softwares, evitando o manuseio por pessoas n&o habilitadas;

b) proporcionar as facilidades indispensaveis a boa execugao dos servicos, inclusive permitir
0 acesso dos técnicos do fornecedor as dependéncias do CONTRATANTE onde os servigos
serdo executados;

c) acompanhar e fiscalizar, sempre que entender necessario, o(s) técnico(s) da
CONTRATADA em suas visitas;

d) relatar, por escrito, com a devida comprovagao, as eventuais irregularidades na prestagcéo
de servigos;

e) sustar a execugao de quaisquer trabalhos por estarem em desacordo com o especificado
ou por qualquer outro motivo que caracterize a necessidade de tal medida;

f) efetuar os pagamentos devidos.

DO RECEBIMENTO DO OBJETO

CLAUSULA DECIMA SEXTA. Em conformidade com os artigos 73 a 76 da Lei n°
8.666/1993, o objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, para efeito de posterior verificacdo da conformidade do material/servigo
com as especificagdes correspondentes, e;

b) definitivamente, apds a verificacdo da qualidade do material/servico e consequente
aceitagao.
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DAS SANGCOES ADMINISTRATIVAS

CLAUSULA DECIMA SETIMA. A CONTRATADA que, convocada dentro do prazo de
validade de sua proposta, ndo assinar o contrato ou ata de registro de pregos, deixar de
entregar documentacao exigida no Edital do Pregao Eletrénico n. 05/2022 do TRT da 42
Regido, apresentar documentagéao falsa, ensejar o retardamento da execugao de seu objeto,
nao mantiver a proposta, falhar ou fraudar na execugao do contrato, comportar-se de modo
inidéneo, fizer declaracgao falsa ou cometer fraude fiscal, ficara impedida de licitar e contratar
com a Unido pelo prazo de até 5 anos.

CLAUSULA DECIMA OITAVA. Na hipétese de atraso na entrega do Plano de Implantagao,
fica estabelecido o percentual de 0,05% (cinco centésimos por cento) sobre o total
adjudicado, a titulo de multa, por dia de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacéo.

CLAUSULA DECIMA NONA. Na hipétese de atraso na conclusdo da execucgdo do Plano de
Implantacédo da Solugéo, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor dos itens em atraso, a titulo de multa, por dia de atraso, até o limite de 5%
(cinco por cento) do valor total da contratagao.

CLAUSULA VIGESIMA. Na hipétese de atraso na entrega do Plano de Continuidade de
Negocios (PCN), fica estabelecida multa de 0,1% (um décimo por cento) sobre o valor
adjudicado, por dia de atraso, até o limite de 5% (cinco por cento) do valor total da
contratagdo.

CLAUSULA VIGESIMA PRIMEIRA. Na hipétese de atraso na realizagdo do repasse de
conhecimentos, fica estabelecido o percentual de 0,1% (um décimo por cento) sobre o valor
do item 4 do quadro constante no caput da Clausula Sexta, a titulo de multa, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratagao.

CLAUSULA VIGESIMA SEGUNDA. Na hipétese de atraso na solucdo dos chamados de
suporte de severidade alta, fica estabelecido o percentual de 0,5% (cinco décimos por cento)
sobre o valor da mensalidade do item 1 do quadro constante no caput da Clausula Sexta, a
titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor total da
contratacdo.

CLAUSULA VIGESIMA TERCEIRA. Na hipétese de atraso na solugdo dos chamados de
suporte de severidade média, fica estabelecido o percentual de 0,2% (dois décimos por
cento) sobre o valor mensalidade do item 1 do quadro constante no caput da Clausula
Sexta, a titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor total
da contratacao.

CLAUSULA VIGESIMA QUARTA. Na hipétese de atraso na solugdo dos chamados de
suporte de severidade baixa, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor mensal do item 1 do quadro constante no caput da Clausula Sexta, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratacéo.
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CLAUSULA VIGESIMA QUINTA. Na hipétese de inexecugdo do objeto deste instrumento,
sem prejuizo da responsabilidade civil e criminal que couber e da sancao prevista na
Clausula Décima Sétima (impedimento de licitar e contratar com a Uni&o), poderdo ser
aplicadas a CONTRATADA, as seguintes penalidades:

| - Adverténcia;

Il - multa correspondente a 10% (dez por cento) sobre o valor da parcela ndo executada do
contrato.

CLAUSULA VIGESIMA SEXTA. O pagamento dos valores devidos pela Contratada a titulo
de multas observara os procedimentos previstos no artigo 11 da Portaria PRESI n° 389/2021
do CONTRATANTE.

CLAUSULA VIGESIMA SETIMA. Sempre que ocorrer situacéo de desacordo com o escopo
contratado, e a fiscalizagao solicitar pronunciamento da CONTRATADA, esta devera se
manifestar por escrito e promover a corre¢ao da situagao motivadora da desconformidade.

CLAUSULA VIGESIMA OITAVA. Em qualquer caso, a CONTRATADA sera notificada por
escrito, e tera os prazos previstos na clausula vigésima nona para apresentar sua defesa.

CLAUSULA VIGESIMA NONA. Instaurado procedimento apuratério, a licitante ou a
empresa contratada envolvida sera notificada para a apresentacado de defesa, no prazo de
10 (dez) dias uteis, na hipotese da ocorréncia de fatos ensejadores da aplicagao da pena
prevista no art. 87, inciso IV, da Lei n° 8.666/93, e de 5 (cinco) dias uteis, nos demais casos.

Paragrafo Primeiro. A defesa podera ser encaminhada pela via postal ou por mensagem
eletrénica para o enderego secad@trt12.jus.br.

Paragrafo Segundo. Das decisbes que determinam o cancelamento de ata de registro de
precos, a rescisao unilateral de contrato e/ou aplicam sang¢des elencadas no art. 3° da
Portaria PRESI 389/2021 do TRT12, cabe Recurso Administrativo, no prazo de 5 (cinco)
dias uteis, a contar da intimac&do do ato, com exceg¢ao da pena prevista na alinea “d” de
referido dispositivo, que enseja a apresentacdo de pedido de reconsideragéo, no prazo de
10 (dez) dias uteis.

Paragrafo Terceiro. A apuracao dos descumprimentos e a eventual cominagao de sangoes
administrativas observarao o disposto na Portaria PRESI n® 389/2021 deste Tribunal.

DA GESTAO E FISCALIZAGAO DOS SERVICOS

CLAUSULA TRIGESIMA. A gestdo e a fiscalizagéo do contrato sera exercida pela equipe
indicada no Termo de Designacdo de Gestao e Fiscalizacdo, conforme Portaria PRESI
163/2020 do TRT12.

Paragrafo Primeiro. O gestor do contrato ficara responsavel por:

a) Organizar a reuniao inicial,

b) encaminhar altera¢des contratuais;

c¢) controlar prazos e indicadores contratuais;

d) atestar notas fiscais;

e) tratar eventuais irregularidades constatadas na execugao contratual;
f) realizar o recebimento definitivo e emitir o respectivo termo;

g) verificar as obrigacdes previstas no encerramento do contrato.

Paragrafo Segundo. O fiscal administrativo do contrato ficara responsavel por:
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a) Participar da reuniao inicial;

b) conferir cumprimento de prazos contratuais;

¢) conferir o atendimento dos niveis de servigos contratados;

d) conferir documentacgao exigida no contrato;

e) verificar a conformidade do faturamento do objeto contratado;

f) informar ao gestor do contrato qualquer irregularidade na execugdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Terceiro. O fiscal requisitante/ técnico do contrato ficara responsavel por:

a) Participar da reuniao inicial;

b) acompanhar a execugao do objeto de acordo com o contrato;

¢) monitorar cumprimento de prazos contratuais;

d) encaminhar demandas para a contratada por meio de ordens de servigo e/ou chamados;
e) aferir as entregas da execugao em relagdo ao objeto contratado;

f) atestar se os requisitos de negdcio/técnicos da contratacdo foram atendidos;

g) informar ao gestor do contrato qualquer irregularidade na execucdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Quarto. O mecanismo formal de comunicagao utilizado no contrato sera o e-mail,
no endereco: setic@trt12.jus.br.

Paragrafo Quinto. Sera realizada uma reunido inicial do contrato com a participagéo da
CONTRATADA, do gestor e fiscais do contrato.

DA RESCISAO

CLAUSULA TRIGESIMA PRIMEIRA. A rescisdo deste contrato podera ser:

| - determinada por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos
incisos | a Xll e XVII e XVIII do artigo 78 da Lei n° 8.666/1993;

Il - amigavel, por acordo entre as partes, reduzida a termo no respectivo processo, desde
que haja conveniéncia para o CONTRATANTE;

Il - judicial, nos termos da legislagao.

Paragrafo Unico. A rescisdo contratual sera formalmente motivada nos autos do respectivo
processo, assegurado o contraditorio e a ampla defesa.

DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA TRIGESIMA SEGUNDA. Ficam fazendo parte do presente contrato,
independentemente de transcrigdo, a integra do Edital do Pregao Eletrénico n° 05/2022 do
TRT da 42 Regido e seus Anexos, bem como a proposta apresentada na licitacdo pela
CONTRATADA, nos termos em que esta nao for contraria ao referido instrumento
convocatorio.

DA LEGISLAGAO APLICAVEL

CLAUSULA TRIGESIMA TERCEIRA. Aplicam-se a execucdo deste instrumento de
Contrato as Leis n® 8.666/1993 e 10.520/2002, os Decretos 3.555/2000 e 10.024/2019 e a
legislagdo complementar, vigente e pertinente a matéria.
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DA PROTEGAO DE DADOS

CLAUSULA TRIGESIMA QUARTA. As partes envolvidas deverao observar as disposigées
da Lei n® 13.709, de 14/8/2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos
dados pessoais que |Ihes forem confiados, em especial quanto a finalidade e boa-fé na
utilizacdo de informacgdes pessoais para consecucdo dos fins a que se propde o presente
contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados
quando fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operador dos dados. A CONTRATADA sera Controlador dos dados com relacdo a seus
proprios dados e suas atividades de tratamento.

Paragrafo Segundo. As partes estao obrigadas a guardar o mais completo sigilo por si, por
seus empregados ou prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro
de 2001 e da Lei Geral de Protecao de Dados (LGPD), cujos teores declaram ser de seu
inteiro conhecimento, em relagdo aos dados, informagbdes ou documentos de qualquer
natureza, exibidos, manuseados ou que por qualquer forma ou modo venham tomar
conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responsaveis
pelas consequéncias da sua divulgagao indevida e/ou descuidada ou de sua incorreta
utilizagdo, sem prejuizo das penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis a
propria prestacdo do servico, esta sera realizada mediante prévia aprovacdo do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipétese legal de tratamento). Os dados assim
coletados s6 poderao ser utilizados na execugao dos servigcos especificados neste contrato,
e em hipétese alguma poderdo ser compartilhados ou utilizados para outros fins.

. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das
obrigagbes e condicbes acordadas nesta Clausula, inclusive no tocante a Politica de
Privacidade e Protecdo de Dados Pessoais do CONTRATANTE (Portaria Presi n® 70/2021
do TRT12), cujos principios deverao ser aplicados a coleta e tratamento dos dados pessoais
de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serao eliminados apos o término
do objeto deste contrato, no &mbito e nos limites técnicos das atividades, autorizada a
conservacao para as seguintes finalidades:

a) Cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagado dos
dados pessoais;

c¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados;

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA mantera contato formal com
o Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violacdo de
dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
questionamento das autoridades competentes.
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Paragrafo Sétimo. Os casos omissos em relagdo ao tratamento dos dados pessoais que
forem confiados a CONTRATADA, e nao puderem ser resolvidos com amparo na LGPD,
deverao ser submetidos a Fiscalizagao para que decida previamente sobre a questao.

DAS DISPOSIGOES GERAIS

CLAUSULA TRIGESIMA QUINTA. Na forma do inciso XlIl do art. 55 da Lei n° 8.666/1993, a
CONTRATADA obriga-se a manter, durante toda a execugcdo do contrato, em
compatibilidade com as obrigacées assumidas no presente instrumento, todas as condigbes
de habilitacdo e qualificagdo exigidas no Edital do Pregao Eletrénico n® 05/2022 do TRT da
42 Regiao.

Paragrafo Primeiro. Caso o CONTRATANTE verifique a ndo manutencao das condigbes
habilitatérias, a CONTRATADA sera notificada para regularizar a situagao, o que devera
ocorrer no prazo maximo de 10 dias uteis.

Paragrafo Segundo. Em caso de nao atendimento a determinagao constante no Paragrafo
anterior, a CONTRATADA incorrera em inexecug¢ao contratual, hipétese que podera ensejar
a rescisao do contrato.

CLAUSULA TRIGESIMA SEXTA. A CONTRATADA obriga-se a manter seu enderego e
telefone atualizados durante toda a vigéncia da contratagdo, mediante envio de mensagem
eletrdnica para o endereco setic@trt12.jus.br.

CLAUSULA TRIGESIMA SETIMA. As alteracdes de quaisquer condigbes do presente
Contrato deverao sempre ser procedidas por meio de termos aditivos.

CLAUSULA TRIGESIMA OITAVA. Na execucdo dos servicos, a CONTRATADA cumprira
todos os padrdes de seguranca e regras de uso e de controle de acesso as instalagbes do
CONTRATANTE. A CONTRATADA se compromete a manter sigilo acerca das informagdes
obtidas e geradas no decorrer do trabalho, mediante assinatura de Termo de Compromisso
com a Seguranca da Informagdo (Anexo Unico do presente contrato).

CLAUSULA TRIGESIMA NONA. Pertencerdo exclusivamente ao CONTRATANTE os
direitos relativos aos produtos desenvolvidos e elaborados durante a vigéncia do Contrato,
sendo vedada sua reproducdo, transmissdo e/ou divulgacdo sem o seu respectivo
consentimento.

CLAUSULA QUADRAGESIMA. Durante a execugao dos servicos, a CONTRATADA devera
observar as Politicas de Controle de Acesso definidas pelo CONTRATANTE.

CLAUSULA QUADRAGESIMA PRIMEIRA. A CONTRATADA ficara obrigada a aceitar, nas
mesmas condicdes propostas, os acréscimos ou supressdes que se fizerem no objeto deste
instrumento, até o limite de 25% (vinte e cinco por cento) do valor contratado.

CLAUSULA QUADRAGESIMA SEGUNDA. E vedada a manutengdo, aditamento ou
prorrogacao do presente contrato, caso a empresa CONTRATADA venha a contratar
empregados que sejam cOnjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, bem como de membros ou juizes vinculados a este Tribunal (conforme o
art. 3° da Resolugdo CNJ n° 7/2005).
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CLAUSULA QUADRAGESIMA TERCEIRA. De acordo com o disposto no § 1° do art. 61 da
Lei n° 8.666/1993, o CONTRATANTE providenciara a publicacdo deste instrumento, de
forma resumida, no Diario Oficial da Unido.

CLAUSULA QUADRAGESIMA QUARTA. Fica eleito o foro da cidade de Florianépolis, SC,
como competente para dirimir quaisquer questdes oriundas deste contrato, com exclusdo de
qualquer outro, por mais privilegiado que seja.

E, por estarem justas e acordadas, as partes assinam eletrénica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima
assinatura.

Pelo CONTRATANTE:

Marcus Vinicius de Lima Oliveira
Diretor-Geral da Secretaria Substituto

TRT da 122 Regiao

Pela CONTRATADA:

Fabiano de Carlo Tamiozzo
Procurador
Claro S.A.

Patricia Fernandes Magalhaes da Silveira
Procuradora
Claro S.A.
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Anexo Unico

TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa CLARO S.A., parte CONTRATADA no contrato  / , heste ato
representado pelo(a) Sr.(a) , portador(a)
da CI/RG n.° e do CPF n° ,

compromete-se, por intermédio do presente termo, a nao divulgar sem prévia autorizagao
informacdes confidenciais pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO
TRABALHO DA 122 REGIAO (TRT12) as quais tiver acesso em decorréncia da prestagéo
do objeto do citado contrato, em conformidade com as seguintes clausulas e condigoes:
CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a
dados pessoais e dados pessoais sensiveis existentes no ambiente tecnolégico ou fisico do
TRT12 ou por ele contratado, bases de dados, topologias, planos, politicas, processos,
codigos-fonte, servicos e sistemas tecnoldgicos vinculados ao TRT12.

§ 1° Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT12, a
CONTRATADA devera realizar o tratamento de acordo com o disposto na Lei Geral de
Protecdo de Dados Pessoais (LGPD) com a Politica de Protecdo e Privacidade de Dados
Pessoais do TRT12.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informacédo, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito
pelo TRT12 a trata-la diferentemente. De forma alguma se interpretara o siléncio do TRT12
como a liberagao do compromisso de manter o sigilo da informacéo.

§ 3° Excluem-se das disposicoes desta Clausula informagdes que ja estiverem
comprovadamente disponiveis ao publico em geral de qualquer forma que nao em
decorréncia de sua revelagédo pela CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera
acesso serao utilizadas exclusivamente no desempenho das atividades necessarias para
execucao do objeto contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de
Segurancga da Informacao disponivel no site do TRT12.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de
mercado relacionadas a seguranga da informacdo (como, por exemplo, ABNT NBR
27002:2019, CIS Controls, OWASP, NIST Cybersecurity Framework, dentre outras),
pertinentes ao servigo prestado, para garantir a seguranga do seu ambiente tecnoldgico de
forma a atender os Acordos de Niveis de Servigos (ANS) e os Acordos de Nivel Operacional
(ANO) estabelecidos em contrato, bem como garantir a protegdo da confidencialidade,
integridade e disponibilidade das informagdes do TRT12 que vierem a ser tratadas em seu
ambiente tecnoldgico.

CLAUSULA QUINTA: A CONTRATADA determinaré a todos os seus representantes - assim
considerados, diretores, administradores, soécios, empregados, prepostos, agentes,
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colaboradores e prestadores de servico a qualquer titulo (incluindo consultores e
assessores) que estejam, direta ou indiretamente, envolvidos com a prestacao de servicos -
a observancia do presente Termo, adotando todas as precaugdes e medidas para que as
obrigagbes oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimagao de
autoridade judiciaria ou fiscal, a revelar quaisquer informac¢des, notificara por escrito ao
TRT12 imediatamente acerca da referida intimacgao, de forma a permitir que o TRT12 possa
optar entre interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir,
por escrito, com a referida revelagao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar imediatamente ao TRT12
qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agao ou
omissdo, independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar imediatamente ao TRT12 a
ocorréncia de incidentes, tecnolégicos ou nao, que possam comprometer (ou possam ter
comprometido) a confidencialidade, integridade ou a disponibilidade das informag¢des do
TRT12 que sao tratadas em seu ambiente tecnologico ou o cumprimento de ANS e ANO,
bem como as medidas adotadas para contengao, tratamento, resposta e erradicacdo dos
incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo
acarretara a responsabilidade civil e criminal dos que, comprovadamente, estiverem
envolvidos no descumprimento ou violagao.

Documento assinado digitalmente

CPF n°
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