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— VALDIR
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO @ BA

CUNHA
21/03/2023 15:08

Documento de Oficializacdo da Demanda (DOD)!

Pedido de aquisicao de bens ou servicos e prorrogacdes de STIC

Introdugéao

Em conformidade com o Guia de Contratagées de STIC do Poder Judiciario,
estabelecido pela Resolugcdo CNJ n° 468, de 15 de julho de 2022, a fase de
Planejamento da Contratacdo tera inicio com o recebimento do Documento de
Oficializacdo da Demanda (DOD) pela Area de TIC. Este documento devera ser

elaborado pela Area Demandante da solugéo.
1. Identificagdo da Area Demandante

Area Demandante(Unidade/Diretoria/Coordenagao/Divisdo/Secao): Secretaria
de Tecnologia da Informagao e Comunicagao - SETIC

Responsavel pela demanda: Valdir Luiz da Cunha

Matricula: 1150

E-mail: setic@trt12.jus.br

Telefone: (48) 3216-4324

2. ldentificagao do Integrante Demandante e Substituto

Titular:

Nome: Arthur Fernando Dellagiustina Lago

Matricula: 1439

Lotacdo: SEGTIC - Coordenadoria de Seguranga da Informacao e Protegao
de Dados

E-mail: arthur.lago@trt12.jus.br

' Caso a estimativa do valor da aquisigdo de bens ou contratagdo de servigos aponte para dispensa
de licitagdo fulcrada no inciso Il do art. 75 da Lei no 14.133/2021, os modelos de documentos e
procedimentos a serem seguidos serédo os estabelecidos na Portaria PRESI n°. 337/2022.
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Ramal: 4220

Substituto:

Nome: Anderson Bastos

Matricula: 2788

Lotacao: INFRA - Coordenadoria de Infraestrutura de TIC
E-mail: anderson.bastos@trt12.jus.br

Ramal: 4125

2.1. Identificagao do Integrante Técnico e Substituto

Titular:

Nome: Paulo Seleme Correa

Matricula: 4119

Lotagao: SGR - Setor de Gerenciamento de Redes
E-mail: paulo.correa@trt12.jus.br

Ramal: 4260

Substituto:

Nome: Marcus Vinicius Mattos

Matricula: 4260

Lotacdo: SGR - Setor de Gerenciamento de Redes
E-mail: marcus.mattos@trt12.jus

Ramal: 4260

3. Identificagdao da Demanda

Aquisicdo de solugado de para roteamento principal e protecdo de perimetro
de rede logica do tipo Next Generation Firewall, com alta disponibilidade, também
contemplando atualizagdo de assinaturas de protecéo e suporte técnico em regime
24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses, incluindo ainda servigos

de instalacao e treinamento.
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3.1. Previsado de data em que deve ser iniciada a prestagao dos servigos ou a

entrega dos bens:
Conforme PAC, a prestacdo de servigos devera iniciar em 1° de agosto de
2023, quando encerra a vigéncia do suporte para o sistema de firewall em uso no
Tribunal, oriundo do PRE 11926/2017.
3.2. Modalidade de contratacao prevista:
Ata de registro de pregos nacional - Pregéo.
4. Alinhamento aos Planos Estratégicos
A acgao esta relacionada com os seguintes objetivos da estratégia do TRT/SC
2021- 20262
° Garantir a duragéo razoavel do processo;
° Aprimorar a Governancga de TIC e a protecado de dados.
5. Alinhamento ao Plano Diretor de TIC (PDTIC)

A acéo é alinhada ao seguinte objetivo do PDTIC 2023-2024°

° ENTIC-JUD OE8 Promover Servicos de Infraestrutura e Solucdes

Corporativas

6. Alinhamento ao Plano Anual de Contratagoes (PAC)

PAC 2023
Identificador da demanda no PCTIC/PAC: 15899
Descri¢cao do objeto no PCTIC/PAC: FIREWALL - Aquisigao

20 plano estratégico 2021 - 2026 do TRT12 esta disponivel em:
https://portal.trt12.jus.br/sites/default/files/2021-05/PEI-TRT12%202021-2026%20v1.pdf
3 O PDTIC e o objetivo entre os listados no Art. 2° da ENTIC-JUD,
https://atos.cnj.jus.br/files/original1401562021062260d1ed545e2c0.pdf, que integrardo o
PDTIC-TRT12 2023-2024, em elaboracgao.
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7. Motivagao/Justificativa

Como se sabe, o Processo Judicial Eletrénico - PJe - informatizou o
funcionamento da Justica do Trabalho, e por isso, hoje os processos Trabalhistas e
Administrativos desta justica especializada dependem das redes de computadores
para seu funcionamento.

Neste contexto, a solugdo de Firewall € um pilar para as redes de dados e
também para a garantia da seguranga da informagéo, afirma-se isso por dois
motivos principais.

Para que o Firewall inspecione todo o trafego da rede, costuma-se utilizar
esse equipamento como roteador principal dos dados, e, desta forma, inspecionando
todos os conteudos que passam, consegue impedir muitos ataques por filtrar todo o
conteudo que circula entre as redes das instituigdes.

No caso especifico dos Tribunais do Trabalho, a solugdo de Firewall ainda
prové os acessos via VPN, essenciais para o teletrabalho.

Considerando que a atual solugdo de Firewall do Tribunal ficara sem suporte
direito de atualizacdo em 2023 e, considerando ainda, que a solugao é critica para a
manutencdo da prestacado jurisdicional e que a protecdo deste mecanismo fica
comprometido sem as atualizagbes, € imprescindivel assegurar contrato ou

aquisicao para manter o funcionamento do firewall nas redes corporativas da JT.

8. Resultados a Serem Alcangados com a Contratagao

e  Manter operacionais as redes de dados dos Tribunais, com garantia de
Niveis Minimos de Servico em caso de problemas;
° Garantir camada de seguranga contra ataques cibernéticos para as

redes de dados.

9. Fonte de Recursos e Valor Estimado

O valor da contratagao foi estimado com base em orgcamento da empresa
NTSEC, encaminhada em 24/2/2023.
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Valor estimado mensal / Valor estimado para 12 meses: Nao se aplicam pois

se trata de aquisicdo de equipamento com pagamento em parcela unica
Valor total estimado para o contrato, prevendo suporte e atualizagao para 24
meses: R$ 1.195.235,73.

Exercicio: 2023.
Valor estimado para o exercicio de 2023: R$ 1.195.235,73.

Origem: Secretaria de Tecnologia da Informacédo e Comunicagao (SETIC)

( ) GND3 - Material de Consumo: R$ 0,00
(X) GND4 - Investimento: R$ 1.195.235,73

10. Encaminhamento

Encaminhe-se ao Comité de Gestdo de Tecnologia da Informacédo e

Comunicacéao - CGesTIC.

Florianopolis, 21 de margo de 2023.

Valdir Luiz da Cunha
Diretor da Setic
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