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Introducgao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no Documento de Oficializacdo da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes
identificadas, fornecendo as informacdes necessarias para subsidiar o respectivo

processo de contratacao.

Observacao: Por se tratar de processo nacional, foi realizada reunido de
alinhamento inicial e definigdo de requisitos para o processo, conforme registrado no
documento 23 do presente processo.

Integram esta licitagdo desde o inicio, na forma do § 5° do art. 12, da Resolugao
CNJ n° 468/2022, tendo enviado DOD e quantitativos, que estdo anexados ao Proad
nos documentos de marcadores 25 a 44, os seguintes Tribunais Regionais do
Trabalho: TRT1, TRT3, TRT4, TRT5, TRT6, TRT7, TRT9, TRT10, TRT11, TRT13,
TRT14, TRT15, TRT16, TRT17, TRT18, TRT19, TRT20, TRT21, TRT22 e TRT23.

1. Definicao e especificagdao das necessidades e requisitos

1.1 Justificativa para a contratagao

O Processo Judicial Eletrénico - PJe - informatizou o funcionamento da
Justica do Trabalho, hoje os processos trabalhistas e administrativos desta justica

especializada dependem das redes de computadores para seu funcionamento.
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Neste contexto, a solugdo de Firewall € um pilar para as redes de dados e
também para a garantia da seguranga da informagéo, afirma-se isso por dois
motivos principais, a saber.

i. Para que o Firewall inspecione todo o trafego da rede, costuma-se utilizar

esse equipamento como roteador principal dos dados, e, desta forma,

inspecionando todos os conteudos que passam, consegue impedir muitos
ataques por filtrar todo o conteido que circula entre as redes das institui¢des.

ii. No caso especifico dos Tribunais do Trabalho, a solugédo de Firewall ainda

prové os acessos via VPN, essenciais para o teletrabalho.

A atual solucdo de Firewall do Tribunal ficara sem suporte e direito de
atualizacao em 2023. Esta solugdo é critica para a manutengao da prestacao
jurisdicional, sendo que a protecdo deste mecanismo fica comprometida sem as
atualizages, portanto, € imprescindivel assegurar contrato ou aquisi¢ao para manter

o funcionamento do firewall nas redes corporativas da JT.

1.2 Identificagao das necessidades de negécio

Do ponto de vista do negdcio, a solucdo de Firewall € necessaria para
assegurar o funcionamento dos sistemas de TIC proprios do Tribunal, como PJe,
Proad e Folha de Pagamentos de pessoal, entre outros. Como também viabiliza o
acesso a Internet nas unidades administrativas e judiciarias e conexdo segura via

VPN para convénios e trabalho remoto.

1.3 Identificagao das necessidades tecnolégicas

Sob o olhar técnico, a solugdo de Firewall é utilizada para roteamento
principal e protecdo de perimetro de rede logica, com alta disponibilidade, também
contemplando atualizagdo de assinaturas de protecéo e suporte técnico em regime

24x7, pois os sistemas de TIC dos Tribunais Trabalhistas n&o sao desligados.

1.4 Requisitos necessarios e suficientes a escolha da solugao de TIC
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1.4.1. Para prevenir paradas em caso de falhas de equipamentos, a solugcédo devera
possuir carater redundante, com, no minimo, dois elementos fisicos e/ou virtuais,
onde apenas um componente seja capaz de sustentar o funcionamento completo do
Firewall, incluindo a fungdo de Next Generation Firewall com suporte a VPN IPSEC
e VPN SSL;

1.4.2. A solugcdo devera permitir a configuracdo de alta disponibilidade para que,
caso um equipamento falhe, o outro assuma toda a fungcao de forma automatica,

transparente para os usuarios;

1.4.3. Os softwares e/ou firmwares langados até a data do encerramento do servico

de suporte deverao estar disponiveis para o Tribunal;

1.4.4. Os equipamentos deverao ser fornecidos com as licengas de software para,

no minimo, as seguintes funcionalidades:

a) Next Generation Firewall, que permite inspecdo nas camadas de aplicagéo
dos programas;

b) Detector de Intrusdes (IPS);

c) Controle de aplicagdes;

d) QoS, que permite priorizar trafegos, como video e voz, evitando
“picotamento’;

e) Protecdo avancada contra ameacas;

f) Filtro de acesso a Internet (URL Filter), para registro de navegacido e
atendimento ao Marco Civil da Internet brasileira e LGPD;

g) VPN IPSEC, e;

h) VPN'SSL.

1.4.5. Realizar inspec¢éo avangada de pacotes (Deep Packet Inspection);

1.4.6. Suportar os protocolos IPv4 e IPv6;

' Todas as VPN presentes na solugéo de Firewall sdo para viabilizar trabalho remoto e conexdes
seguras entre instituigdes.
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1.4.7. Registrar em log os bloqueios de firewall, acessos a VPN e informacdes

relacionadas ao equipamento;

1.4.8. Suportar a inspecao de trafego até a camada de aplicagéo;

1.4.9. Permitir a criagdo de zonas de segurancga e criagcado de regras de firewall para

a comunicacgao entre elas;

1.4.10. Permitir a criagdo de regras de NAT estatico e dinédmico;

1.4.11. Suportar QoS com as seguintes funcionalidades: garantia e reserva de
banda, limite de utilizagdo de banda, prioridade de trafego e DSCP (Differentiated

Services Code Point);

1.4.12. Permitir a aplicagao de QoS por interface;

1.4.13. Permitir a criagdo de regras de NAT para as seguintes aplicagdes: H.323,
Real Time Streaming Protocol (RTSP), SIP (Session Initiation Protocol), Oracle SQL
NET, Domain Name System(DNS), SUN Remote Procedure Call (RPC) ou DCE
RPC, File Transfer Protocol (FTP) e NetBIOS;

1.4.14. Suportar o protocolo SNMP, versdes 1, 2 e 3;

1.4.15. Inspecionar a comunicagdo HTTP, contemplando, no minimo, as seguintes
funcionalidades:
a) verificagdo da conformidade das requisicdes HTTP, de acordo com a RFC
2616;
b) verificagdo do comprimento do cabecalho das mensagens HTTP(requisicdes
e respostas), permitindo bloquear as conexdes cujos comprimentos de
cabecgalhos estejam desconformes;
c) Bloqueio de conexdes HTTP de acordo com o mime-type, €;

d) Bloqueio de conexdées HTTP de acordo com o método utilizado pelo cliente.

1.4.16. Permitir a criagdo de regras de firewall por data e horario;
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1.4.17. Suportar autenticagcdo Radius, LDAP, Active Directory e local (base de

usuarios interna do equipamento);

1.4.18. Permitir a criacdo de rotas estaticas e suportar os protocolos de roteamento

dindmico RIP versao 2, OSPF versbes 2 e 3 e BGP versio 4 e 6;

1.4.19. Permitir o registro de toda a comunicagao através do firewall, tentativas de

abertura de sessoes e conexdes recusadas;

1.4.20. Suportar a alteracdo do numero de sequéncia TCP;

1.4.21. Suportar agrupamento légico de objetos para a criagdo de regras de

filtragem, tais como hosts, redes e servicos;

1.4.22. Possuir contadores de hits ou bytes trafegados por regra de filtragem;

1.4.23. Suportar mascaras de subrede de comprimento variavel (VLSM);

1.4.24. Permitir a integracdo com o Microsoft Active Directory ou LDAP, permitindo a

criacao de regras por usuarios e grupos cadastrados;

1.4.25. Permitir a criagdo de regras com, no minimo, os seguintes campos: IP
Origem, nome do usuario ou grupo do Active Directory ou LDAP, IP destino, porta
origem, porta destino, protocolo e agdo. Os nomes de usuario e grupos deverao ser

identificados automaticamente, através de consultas ao Active Directory ou LDAP;

1.4.26. Implementar remontagem de fragmentos;

1.4.27. Permitir a inspegao dos protocolos de sinalizagao e telefonia H.323 e SIP;

1.4.28. Permitir a limitacdo do niumero de conexdes TCP simultaneas por IP origem

ou por IP destino;
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1.4.29. Permitir a limitagcdo do numero de conexdes incompletas (“half-open”) por IP

origem ou por IP destino;
1.4.30. Permitir, no minimo, a inspec¢ao dos protocolos DNS, FTP, HTTP, HTTPS,
IMAP, IMAPS, SMTP, SSH, NetBIOS, SMB, SMB2, Microsoft RPC, POP3, POP3S,

SIP e TFTP;

1.4.31. Implementar o protocolo NTP(Network Time Protocol), de acordo com RFC
1305;

1.4.32. Implementar o protocolo SNMP versodes 2c e 3;

1.4.33. Capacidade de descriptografar trafego de entrada e saida SSL e TLS;

1.4.34. Conter interface de gerenciamento dedicada;

1.4.35. Possuir mecanismo para captura de pacotes (sniffer);

1.4.36. Implementar as fungdes de cliente, servidor e relay DHCP;

1.4.37. Implementar o protocolo PIM (Protocol Independent Multicast), em modo

esparso,

1.4.38. Implementar a fungao IGMP Proxy;

1.4.39. Suportar a inspecao stateful de trafego IPv4 e IPv6;

1.4.40. Permitir a criacdo de regras IPv4 e IPv6 simultaneamente;

1.4.41. Permitir a configuracdo de firewall em modo transparente ou em modo

gateway (roteado);

1.4.42. Suportar o protocolo TLS versdées 1.1 e 1.2;
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1.4.43 Devera ser assegurada garantia exclusiva pelo fabricante da solugdo

contendo, no minimo, os seguintes requisitos:

a) Suporte para abertura de chamados junto ao Fabricante com, no minimo, 100
chamados mensais;

b) Atendimento na modalidade 24x7 (vinte e quatro horas por dia, 7 dias por
semana, incluindo feriados) (NBD — Next Business Day) para abertura de

chamados: via e-mail, telefone e Internet;

1.4.44. Permitir Atualizagdes periodicas de todas as bases de assinaturas dos

componentes da solugéo;

1.4.45. Suporte para a instalacdo e configuragdo das novas versoes e releases de

software langadas durante a vigéncia do contrato;

1.4.46 Caso a solugao atual seja substituida, deverao ocorrer as seguintes agoes:

a) Instalagcdo da nova solugédo sem prejuizo da operagao da rede;

b) Documentacdo de planejamento e implementacdo detalhada da nova
solucgao;

c) Substituigdo dos firewalls existentes;

d) Migracédo das regras de firewall, NAT, funcionalidades Next Generation
Firewall, IPS, protecdo avancada contra ameacgas, QoS, controle de
aplicativos e VPN IPSEC existentes;

e) Criagdo dos novos perfis de usuarios, como administradores, usuarios da
VPN, entre outros;

f) Customizagao de regras de acesso de acordo com as necessidades do TRT;

g) Integracdo com os gerenciadores de identidades dos Tribunais, LDAP ou
Active Directory;

h) Operagdo Assistida de Funcionamento da Solugdo, que consiste da
disponibilizagdo, durante a implantagdo da nova solugdo, de um técnico
residente, certificado pelo fabricante da solugéo, das 8h as 17h, com intervalo
para almoco, devidamente identificado, para sanar quaisquer duvidas e

problemas que ocorrerem durante a substituicido dos Firewalls;
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1.4.47. Em funcdo de solucao de Firewall ser complexa, apesar da possibilidade de
manter o produto atual, deve ser previsto treinamento oficial do fabricante para

introdugéo e aprimoramento do conhecimento dos técnicos do Tribunal

1.5 Sustentabilidade

A solugado em uso no Tribunal decorre de uma compra nacional desenvolvida
em 2017, que resultou em um mesmo tipo de equipamento sendo utilizado por
varios Regionais. Do ponto de vista ecoldgico, levando em conta que, apés mais de
4 anos de uso, 0s equipamentos ainda atendem as necessidades da maioria dos
Tribunais do Trabalho, caso o pre¢o seja vantajoso, recomenda-se a manutencao
do parque atual, adquirindo servico de suporte e extensdo de garantia para os
Firewalls em uso, aproveitando melhor o investimento ja realizado e evitando o
consumo de novos bens.

A manutencdo dos equipamentos atuais estaria diretamente ligada ao 1°
passo da contratagdo sustentavel, que trata da possibilidade de
reuso/redimensionamento e a necessidade de contratacio.

Por sua vez, independente da manutengao da solugao atual, a extensao desta
contratagdo aos demais 6rgaos da JT que utilizam o mesmo equipamento estaria
alinhada ao 2° passo, que tornaria a propria contratagdo mais sustentavel.

Ainda cabe ressaltar que o objeto desta contratagéo visa promover conexdes
seguras via Internet e também com VPN, possibilitando a propagacéo de servigos no
formato digital, que elimina uso de papel e outros insumos, além de favorecer o bem
estar de magistrados, servidores e cidaddos por meio de audiéncias remotas,

hibridas e da realizacao de teletrabalho.

2. Estimativa da demanda — Quantidade de bens e servigos

Como a maioria dos Regionais possuem a mesma solu¢cdo de Firewall,
adquiridas via ata de registro de precgos resultante do processo PRE 11926/2017 do
TRT12, é possivel conduzir contratagdo nacional para o tema.

Por ser assunto de comum para todos os 6rgéos desta justica especializada,

realizou-se consulta nacional sobre interesse na participacdo do novo processo de

o . - pg. 8 - ETP - Verséo 1.0
PROAD 3928/2023. DOC 49. Para verificar a autenticidade desta copia,

acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.JBQL.NQLF:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 3928/2023. DOC 49.
(Juntado por 4052 - LIS PAVIN NEMMEN em 09/06/2023)

aquisicdo?, apurando quantos e quais equipamentos cada o6rgdo participante
necessita manter ou atualizar, e também se haveria necessidade de novos itens,
como servigos e treinamentos complementares para a solugao.

ApOs a consulta, confirmou-se o interesse nacional e também a necessidade
de contratar servicos complementares.

O TRT9 ainda solicitou a inclusdo do Servico de Gerenciamento de
conformidade para equipamento Firewall Check point 23500, em regime 24x7 por 24
meses. Este produto é uma extensao do Firewall adquirida pelo Tribunal Regional do
Trabalho Paranaense como uma camada extra de seguranga para a rede de dados,
e, como é vinculada ao equipamento Check Point 23500 adquirido via Pregao PRE
11926/2017 do TRT12, como foi solicitado por aquele TRT, a extensédo de garantia
ao produto também foi incluida como objeto na presente contratagao.

O resultado final do levantamento € apresentado nas tabelas 1, 2 e 3, abaixo.

Tabela 1 - Quantitativos de solugéo de firewall instaladas nos Tribunais participantes

Descrigao Tribunal Equipamento | Quantidade Quantidade
minima maxima
TRT1 23500 2 2
Solugdo de para roteamento TRT3 23500 2 2
principal e protecdo de
perimetro de rede légica do TRT4 23500 2 2
tipo Next Generation Firewall, TRTS 15600 2 2
com alta disponibilidade, 1550 9 9
tamb_em ) cor_wtemplando 1530 >3 >3
atualizagdo de assinaturas de
protecdo e suporte técnico em TRT6 15600 4 4
regime 24x7, pelo prazo de, TRT7 15600 2 2
no minimo, 24 (vinte e quatro) TRTO 23500 > >
meses.
TRT10 15600 2 2
TRT11 23500 2 2
TRT12 23500 2 2
TRT13 15600 2 2
TRT14 5800 2 2
TRT15 23500 1 2
TRT16 15600 2 2
TRT17 5800 2 2
TRT18 15600 2 2
TRT19 5800 2 2
TRT20 15600 1 2
TRT21 15600 2 2

2 Os Documentos de Oficializagdo de Demanda (DOD) dos érgéos que desejam participar na licitagéo
nacional estao presentes nos docs 25 a 44 do presente processo.
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TRT22 5800 2 2

TRT23 5800 2 2

TRT3 23500 1 2

Ser}/ci)ci?n i éiaedeGerenciamento ac:g TRTO 23500 1 1

Zgzipamento Firewall Cr?eck TRT11 23500 1 2

point 23500, em regime 24x7 TRT15 23500 1 2
or 24 meses.

23500 14 14

Totais 15600 19 20

5800 10 10

1530 9 9

1550 23 23

Conformidade 4 7

Foi sugerido pelos Tribunais participantes a inclusao de servigo gerenciado
com operagao assistida e atendimento de incidentes de seguranga, onde a operagao
do equipamento seja feita por empresa terceirizada, suprindo problemas de falta de
técnicos especializados nos Tribunais.

Ainda sobre este tdpico, devido a criticidade do equipamento, foi definido que o
servico deve acontecer em regime 24x7 (vinte e quatro horas por dia e sete dias por
semana) com monitoramento e agdes pro-ativas.

Como a Justica do Trabalho tem duas classes de equipamentos, a saber:

a) Equipamentos comprados via ARP proveniente do pregao PRE 11926/2017,
funcionando em Cluster, que é o conjunto de dois equipamentos do mesmo
tipo que compdem solugcdo redundante de Firewall, especificamente
equipamentos modelo Check Point 23500, 15600 e 5800, €;

b) Equipamentos comprados pelos proprios Tribunais, de forma independente,
porém sob a égide de manter a compatibilidade com os equipamentos da
referida ARP, que servem como elemento central da rede de dados do

Regional.

A tabela 2 apresenta a intengdo dos orgaos da JT em adquirir servigos

gerenciados para os Clusters.

Tabela 2 - Interesse Nacional em contratagcao de servigo gerenciado para Cluster
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Descrigao Tribunal Equipamento Quantidade | Quantidade
minima maxima

TRT1 23500 1 1

Contrato de servico TRT3 23500 1 1
gerenciado, contendo

operagao assistida, em regime TRT4 23500 1 1

24x7, para solugao de protegao TRTS 15600 1 1

de perimetro de rede légica do TRT6 15600 2 2
tipo Next Generation Firewall,

com alta disponibilidade. TRT7 15600 1 1

TRT9 23500 1 1

TRT10 15600 1 1

TRT11 23500 1 1

TRT12 23500 1 1

TRT13 15600 1 2

TRT14 5800 1 1

TRT15 23500 1 1

TRT16 15600 1 1

TRT17 5800 1 1

TRT19 5800 1 1

TRT20 15600 1 1

TRT21 15600 1 1

TRT22 5800 1 2

TRT23 5800 1 1

23500 7 7

Totais 15600 9 10

5800 5 6

Ja a tabela 3 apresenta a intengcdo dos Tribunais em adquirir servigo
gerenciado para equipamentos que funcionam de forma isolada, porém, totalmente

integraveis com a solugdo em Cluster adquirida via PRE 11926/2017.

Tabela 3 - Interesse Nacional em contratagcédo de servigo gerenciado para Equipamento

Isolado
Descrigao Tribunal | Equipa Unidade Quantidade | Quantidade
mento minima maxima
TRT5 1530| Equipamento 1 9
Contrato de servico 1550 1 23
gerenciado, contendo
operacao assistida, em regime TRT7 1550 1 14
24x7, para solucéo de protecéo TRTM 1530 13 13
de perimetro de rede légica do
tipo Next Generation Firewall,
com alta disponibilidade.
1550 14 22
Totais 1530 2 37
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1450 0 0
1430 0 0

As areas técnicas dos Tribunais participantes também demandaram
treinamento oficial do fabricante para operagdo da solugdo. O treinamento devera
ocorrer para dois publicos, a saber: servidores que ainda nao tiveram contato com a
solugdo; servidores ja familiarizados com a solugao e que necessitam aprofundar os
conhecimentos ja adquiridos. A capacitagao propicia compreender o equipamento
especifico (a ser mantido ou adquirido) e também o funcionamento geral das
solucdes de Firewall Next Generation.

Para os publicos elencados, foram escolhidos os seguintes treinamentos:

- Treinamento Introdutério, que permite uma compreensdo dos conceitos
basicos para configurar o Firewall, definir politicas de Seguranca e aprender
sobre gerenciamento e monitoramento de uma rede segura, além de atualizar
os equipamentos e implementar VPN.

- Treinamento Avancado, que ¢é um treinamento mais avancado para
profissionais que ja implantaram redes corporativas de pequeno a médio
porte com uso de Firewall de camada 7 e querem aprimorar o conhecimento
sobre configuragao e politicas de seguranca.

As quantidades definidas para treinamentos oficiais do fabricante estdo

definidas na tabela 4, abaixo.

Tabela 4 - Interesse Nacional em contratacdo de treinamentos oficiais do fabricante

Descrigao Tribunal Unidade Quantidade Quantidade
minima maxima

TRTA1 Voucher
Treinamento Introdutério em TRT3
solugéo de Firewall TRTZ

TRTS
TRT6
TRT7
TRT9
TRT10
TRT11
TRT12
TRT13
TRT14
TRT15

Sl a2l W =2IOINI__2IWINND]_A]~O0
||| OININ|OIN]|WIN|O|O
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TRT16

TRT17

TRT18

TRT19

TRT20

TRT21

TRT22

TRT23

NN DN = = 2 ] —

N B B D] BN O

Total

38

92

Descrigao

Tribunal

Unidade

Quantidade
minima

Quantidade
maxima

Treinamento  Avancado
solugéo de Firewall

em

TRT1

TRT3

TRT4

TRTS

TRT6

TRT7

TRT9

TRT10

TRT11

TRT12

TRT13

TRT14

TRT15

TRT16

TRT17

TRT19

TRT20

TRT21

TRT22

TRT23

Voucher

S WINI =2 =222 22N =2IDNIN 2~ O;

=2l BAPR]PR|AOW]OAOR] RO OIDN]|WOIN]|WIN|O|OC

Total

w
»

(o]
(o))

3. Anadlise de Solugoes Possiveis

3.1. Identificacao das solugoes

Como nao é viavel deixar de ter equipamentos Firewall enquanto houver

infraestrutura de sistemas locais (On-premise) nos Tribunais, vislumbra-se dois

cenarios para manter as solugcbes de Firewall em operacdo nos Tribunais

participantes, apresentadas na tabela 5.
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Tabela 5 - Quadro resumo das possiveis solugdes

Id Descrigao da solugao (ou cenario)

1 Manutencdo da solugdo em uso pelos Tribunais por meio da contratagdo de servigo de
atualizacdo de assinaturas de protecdo e suporte técnico em regime 24x7 por 24 meses
adicionais.

2 Substituicdo da solugdo atual por novo Firewall, com alta disponibilidade, também
contemplando atualizagdo de assinaturas de protecdo e suporte técnico em regime 24x7,
pelo prazo de, no minimo, 24 (vinte e quatro) meses.

3.2. Analise comparativa de solugoes

Para facilitar o entendimento, antes de comparar as solucgdes, sera feito um
detalhamento de cada uma, colocando as vantagens e desvantagens de cada

cenario.

3.2.1. Solugao 1 - Manutengao da solugao em uso pelos Tribunais

No primeiro cenario, o Tribunal permaneceria por mais 2 anos operando a
solucao adquirida via processo PRE 11926/2017, que funciona instalado On-premise
(instalado fisicamente nas organizagdes), e ainda atende aos requisitos de
performance na maioria dos Regionais, além das condi¢des definidas na secao 1.4.

Para este caso, permanecem os equipamentos e as instalagoes,
contratando-se o direito de atualizacido do produto e suporte técnico 24x7 com
tempos definidos para atendimento de problemas, incluindo troca de equipamentos.

As principais vantagens deste cenario sio:

- Inexisténcia dos riscos de migracdo: Como o Firewall geralmente € o
elemento principal para o roteamento das redes das instituicbes, que filtra
todo o trafego de dados, sua substituicdo implica em uma tarefa complexa
que envolve riscos de parada em sistemas, ou mesmo funcionamento
inadequado destes. Muitas vezes o ajuste do funcionamento demora meses.

- Conhecimento das equipes técnicas, Know-how, acerca da operacédo e
configuragéo da solugédo em uso;

- Aproveitamento maximo da vida util dos equipamentos;

- Torna a contratacdo mais sustentavel pelo ndo descarte lixo eletrénico e ndo
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consumo de novos produtos e embalagens.

Ja as principais desvantagens, sao:
- Manutencdo dos aparelhos projetados em 2017; por serem equipamentos
antigos e estarem préximos do final da sua vida util, eles s&o propensos a ter
mais falhas de seus componentes, podendo ocasionar maior quantidade de

chamados ao fabricante, exigindo um maior cuidado da equipe do Tribunal.

3.2.1.1. Preco 1 (Solugéo 1) - Orgamento da empresa NTSEC para suporte técnico

do Firewall instalado nos Tribunais (Doc. 14).

Nesta secao serdo apresentados os valores de referéncia para extensao de
suporte, nos termos do cenario vislumbrado como 12 solugéo.

A tabela 6, abaixo, traz os pregos dos equipamentos adquiridos na ata
resultante do pregdo 11926/2017 e também outros equipamentos do mesmo

fabricante que atendem outros regionais participantes deste estudo.

Tabela 6 - Orgamento da empresa NTSEC

Item | Descrigao Qtde Valor Unitario | Valor Total

1 23500 Appliance w/ SmartEvent and 16 R$ 597.617,87 | R$ 9.561.885,92
SmartReporter blade for 5 gateways FOR 2
YEARS

1.1 Compliance Blade Managing Up To 5 1 R$ 164.897,52 R$ 164.897,52
Gateways, Subscription FOR 2 YEARS (1)

2 15600 Appliance w/ SmartEvent and 14 R$ 519.137,81 | R$ 7.267.929,34
SmartReporter blade for 5 gateways FOR 2
YEAR

3 5800 Appliance w/ SmartEvent and 2 R$ 358.311,55 | R$ 2.866.492,40
SmartReporter blade for 5 gateways FOR 2
YEARS

4 1550 Appliance w/ SmartEvent and 9 R$ 11.810,55 R$ 106.294,95
SmartReporter blade for 5 gateways FOR 2
YEARS

5 1530 Appliance w/ SmartEvent and 24 R$ 7.913,07 R$ 189.913,68
SmartReporter blade for 5 gateways FOR 2
YEARS

6 1450 Appliance w/ SmartEvent and 3 R$ 5.206,59 R$ 15.619,77
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SmartReporter blade for 5 gateways FOR 2
YEARS (2)
7 1430 Appliance w/ SmartEvent and 1 R$ 3.207,34 R$ 3.207,34
SmartReporter blade for 5 gateways FOR 2
YEARS (2)
Item | Descrigao Meses Valor unitario Valor Total
Cluster - Més Cluster - 24
meses
1 23500 Servigos Gerenciado C/ Resposta de | 24 R$ 19.947,19 R$ 478.732,51
incidentes
2 15600 Servigos Gerenciado C/ Resposta de | 24 R$ 16.920,67 R$ 406.096,04
incidentes
3 5800 Servicos Gerenciado C/ Resposta de 24 R$ 14.422,69 R$ 346.144,68
incidentes
Item | Descrigao Meses | Valor unitario Valor Total
Equipamento - Equipamento -
més 24 meses
4 1550 Servigos Gerenciado C/ Resposta de 24 R$ 4.341,37 R$ 104.192,77
incidentes
5 1530 Servigos Gerenciado C/ Resposta de 24 R$ 4.341,37 R$ 104.192,77
incidentes
6 1450 Servigos Gerenciado C/ Resposta de 24 R$ 4.341,37 R$ 104.192,77
incidentes
7 1430 Servigos Gerenciado C/ Resposta de 24 R$ 4.341,37 R$ 104.192,77
incidentes
Item | Descrigao Qtde Valor unitario Valor Total
1 Treinamento CCSA - Por pessoa 1 R$ 16.402,16 R$ 16.402,16
2 Treinamento CCSE - Por pessoa 1 R$ 16.402,16 R$ 16.402,16

(1) Solugéo em uso apenas no TRT9. (2) Solugdo em uso apenas no TRT5.

3.2.2. Solugao 2 - Aquisig¢ao de novo Firewall

No segundo cenario, ha a aquisicdo de um novo Firewall, que pode ser tanto
em modo On-premise, com a compra de novos equipamentos, ou o modo on-cloud,
com o aluguel de Firewall como servicgo.

Neste caso, independente do cenario, substituir a solucido de Firewall traz as

seguintes vantagens.

- Atualizagdo do produto, com possiveis novas funcionalidades e relatorios
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para facilitar a operagédo e melhorar o funcionamento;

Possibilidade de reavaliar a capacidade da solucéo.

Por outro lado, implica também em desvantagens, como:

- Riscos de migracao, que inclui ameagas como parada dos sistemas ou até,
em um cenario mais grave, perda de dados.

- Em caso de mudancas de fornecedor, o desconhecimento sobre operagao e
funcionamento da solugao, reiniciando a curva de aprendizado;

- Descarte dos equipamentos que estdo em uso.

Cabe ressaltar ainda que, na conjuntura atual, a Justica do Trabalho ainda nao
pode adotar uma solucdo de Firewall como servico, pois, independente das
iniciativas para promover a jornada para nuvem, ainda ha muitos sistemas que

precisam rodar dentro das infraestruturas locais por, pelo menos, mais dois anos.

3.2.2.1. - Prego 2 (Solugéo 2) - Proposta Comercial da empresa Teltec Solutions

para fornecimento de novo Firewall (Doc. 16)

Tabela 7 - Orcamento da empresa TELTEC

Item | Descrigao QTD | Valor Unitario Valor Total

1 Solugéo de Firewall em Appliance Palo Alto | 2 R$ 2.198.458.00 | R$ 4.396.916,00
Networks PA-5220 com Servico de Projeto,
Instalagédo e Configuragao.

Incluindo:

= Threat prevention subscription por 5 anos
» PANDB URL filtering subscription por 5
anos

» 4 unidades SFP+, Active OM-3 Optical
Cable to SFP+, 850nm SR MMF, 10G DDM
10m

* Premium support por 5-Anos

3.2.2.2. - Prego 3 (Solugdo 2) - Proposta Comercial da empresa Connection

Seguranca e Infraestrutura para fornecimento de novo Firewall (Doc. 17)
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Qtd | Part Number Descrigao Valor Valor Total
Unitario (R$) | (R$)
2 FG-2600F FortiGate-2600F 417.136,50 834.273,00
2 FC-10-F26HF-950 | FortiGate-2600F Unified Threat | 995.252,50 1.990.505,22
-02-60 Protection (UTP) (IPS, Advanced
Malware Protection, Application
Control, URL, DNS & Video Filtering,
Antispam Service, and FortiCare
Premium)
2 FC-10-F26HF-02- | FortiGate-2600F Upgrade FortiCare | 81.246.00 162.492,00
60 Premium to Elite (Require FortiCare
Premium)
10 | FC-10-M3004-248 | FortiGate-2600F Next Day Delivery | 17.187,50 171.875,00
-02-60 Premium RMA Service (Requires
FortiCare Premium or FortiCare Elite)
Total (R$) 3.159.145,00
Gerenciamento Centralizado - FortiManager Virtualizado para gerenciamento de até 10
dispositivos:
1 FMG-VM-10-UG FortiManager - VM License Upgrade | 6.979,50 6.979,50
license for adding 10 Fortinet
devices/Virtual Domains; allows for
total of 2 GB/Day of Logs.
1 FC1-10-M3004-24 | FortiManager - VM Support FortiCare 14.261,50 14.261,50
8-02-60 Premium Support (1 - 10
devices/Virtual Domains)
Total (R$) 21.241,00
Gestao de Logs e Relatérios- FortiAnalyzer Virtualizado para 50 GB/Day of log:
1 FC2-10-AZVMS-4 | FortiAnalyzer-VM Subscription License | 233.640,00 233.640,00
65-01-60 with Support Subscription license for
50 GB/Day Central Logging &
Analytics. Include FortiCare Premium
support, 10C, SOC subscription, and
FortiGuard Outbreak Detection
service.
Total (R$) 233.640,00

Gestao de Autenticagao — FortiTokenMobile para 200 usuarios — licenga perpétua:

1

FTM-ELIC-200

FortiTokenMobile (Electronic License)
Software one-time password tokens
for iOS, Android and Windows Phone
mobile devices. Perpetual licenses for
200 users. Electronic  license
certificate.

41.574,50

41.574,50
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Total (R$)

41.574,50

Total (R$)

3.455.600,50

3.2.2.3. - Estimativa de precos para solucéo 2

Como o cenario 2 trata de novo equipamento, ndo é correto definir um

fabricante como preco de referéncia.

Dito isto, com relagdo ao cenario 2, para julgamento sobre valores serdo

utilizados os Precos 2 e 3, um do fabricante Palo Alto e outro do fabricante Fortinet,

ambos produtos concorrentes do Firewall em uso nos Tribunais, fabricante Check

Point, conforme tabela 9, abaixo.

Tabela 9 - Custo estimado da solugao 2

Item Descrigao do pre¢co | Produto Custo
Preco 2 | Proposta Comercial | Duas unidades de Appliance do | R$ 4.396.916,00
da empresa Teltec | produto Palo Alto Networks PA-522
Solutions também contemplando atualizagédo de
assinaturas de protecdo e suporte
técnico em regime 24x7, pelo prazo
de, no minimo, 24 (vinte e quatro)
meses, incluindo ainda servigcos de
instalacéo (60 meses de suporte).
Preco 3 | Proposta Comercial | Duas unidades do produto | R$ 3.455.600,50
da empresa | FortiGate-2600F também
Connection contemplando atualizacao de
Seguranga e | assinaturas de protecdo e suporte
Infraestrutura técnico em regime 24x7, pelo prazo

de, no minimo, 24 (vinte e quatro)
meses, incluindo ainda servigcos de
instalacdo (60 meses de suporte).

3.2.3. Comparacgao

Primeiramente, é importante informar que ainda ndo houve mudangas no

ambiente computacional dos 6rgaos participantes deste estudo que justifiquem a

substituicdo do equipamento atual, ou seja, a capacidade e o tipo dos equipamentos

ainda sao
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Do mesmo lado, a solugdo de Firewall da JT é do tipo next generation, ou
camada 7, que ja processa versdes WEB (acessadas via navegador) dos programas
de computador, filtrando até as informagdes com trafego criptografado.

Assim, cientes que a solugdo atual ainda atende as necessidades técnicas
dos Tribunais participantes, e considerando as vantagens e desvantagens de cada
cenario apresentado, especialmente o risco de interrupgcoes de sistemas ou até
perda de dados por conta de problemas em migracdo de fornecedor Firewall e a
curva de aprendizado em caso de troca de fornecedor, a equipe de planejamento
recomenda a manutencao da solugao de Firewall atual por mais dois anos, exceto
se o custo for impeditivo.

Abaixo, como complemento, segue o quadro com o registro e comparagao de

alguns requisitos entre as Solugdes identificadas.

Tabela 10 - Custo estimado da solugéo 2

. . ~ . ~ Nao se
Requisito Solugado | Sim |Nao Aplica
A Solugdo encontra-se implantada em outro 6érgdo ou Solugdo 1| X
entidade da Administracéo Publica? Solugdo 2| X
A Solugao esta disponivel no Portal do Software Publico Solugéo 1 X
Brasileiro? (quando se tratar de software) Solugéo 2 X
A Solugdo é composta por software livre ou software Solugéo 1 X
publico? (quando se tratar de software) Solugéo 2 X
A Solugdo ¢é aderente as politicas, premissas e Solugéo 1 X
especificacdes técnicas definidas pelos Padrées de -
goSerno elg;ing, eMag, ePWG? P Solugdo 2 X
A Solugéo é aderente as regulamentagdes da ICP-Brasil? Solugao 1 X
(quando houver necessidade de certificagao digital) Solugéo 2 X
A Solugdo ¢é aderente as orientagbes, premissas e Solucéo 1 X
especificagdes técnicas e funcionais do e-ARQ Brasil?

(quando o objetivo da solugdo abranger documentos Solugéo 2 X
arquivisticos)

3.3. Pesquisa de Pregos das Possiveis Solugoes

Tabela 11 - Resumo dos custos estimados para comparagao entre os cenarios

Id | Descricdo da solugao Modelo Tempo de Valor total Valor anual da
(ou cenario) suporte solugao

1 | Manutengdo da solugdo | Tipo 1- 5800 2 anos R$716.423,10 | R$358.211,55
em uso pelos Tribunais
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por meio da contratacdo | Tipo 2 - 15600 R$1.038.275,62 | R$519.137,81
de servigo de atualizagéo

de assinaturas de

protecao e suporte | Tipo 3 - 23500 R$1.195.235,73 | R$597.617,87
técnico em regime 24x7

por 24 meses

adicionais.(1)

Substituicdo da solugdo | Duas unidades 5 anos R$4.396.916,00 | R$879.383,20
atual por novo Firewall, | de Appliance do

com alta disponibilidade, | produto Palo

também  contemplando | Alto Networks

atualizacao de | PA-522

assinaturas de protegéo e

suporte técnico em

regime 24x7, pelo prazo | Duas unidades R$3.455.600,50 | R$691.120,10

de, no minimo, 24 (vinte e
quatro) meses.(2)

do produto
FortiGate-2600F

(1) Precos da sec¢do 3.2.1.1. multiplicados por 2, posto que cada tribunal tem, no minimo, duas caixas dos
equipamentos 5800, 15600 e 23500 para fim de redundancia (2) Conforme segdo 3.2 2.3.

3.3.1. Analise Comparativa de Custos (TCO)

Nesta secdo serdo avaliados os valores de investimento para as duas
solucdes, embasando economicamente a escolha.

E importante explicar que a andlise de custos tratara de produtos equivalentes
para trés fabricantes distintos, incluindo a solugdo atual da JT, todas contendo
manutencdo de alta disponibilidade, também contemplando atualizagdo de
assinaturas de protecdo e suporte técnico em regime 24x7, pelo prazo de, no
minimo, 24 (vinte e quatro).

Neste sentido, foi escolhido para avaliacdo o Firewall de maior poténcia e que
esta em uso na maior parte dos Regionais participantes deste estudo.

Para facilitar a avaliacdo dos custos, a tabela 12 traz o resumo dos precos

pesquisados para fim de analise do mercado.

Tabela 12 - Comparacéao de precos entre solugdes

Item | Produto Tempo de Valor total Valor anual Difereng
suporte da solucao a por ano
Preco | Manutengao de duas 2 anos R$1.195.235,73 | R$597.617,87 0
1 unidades Tipo 3 - Check
Point 23500 por 2 anos
Pregco | Aquisi¢do de duas unidades | 5 anos R$4.396.916,00 | R$879.383,20 47,15%
2 de Appliance do produto
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Palo Alto Networks PA-522
com manutengao do
produto por 5 anos

Preco | Aquisicdo de duas unidades | 5 anos R$3.455.600,50 | R$691.120,10 15,65%
3 do produto FortiGate-2600F
com manutengao do
produto por 5 anos

Conforme apresentado, por meio da amostra de pregos pesquisada conclui-se
que manter o Firewall atual dos Tribunais, solugdo 1, implica em menor custo de
manutencio anual em relagao a aquisicao de novo Firewall, solugao 2.

Além da economia direta, resgatando o que foi dito na segdo 3.2. sobre
necessidade de investir em migragao, podemos estimar que a solugao 2 teria ainda
este custo.

Por Tribunal, estima-se que a migracdo envolveria 45 dias de trabalho
exclusivo de, no minimo, 3 profissionais de seguranca da informacédo (PMEs)
experientes, com salario de R$ 27.000,00° cada.

Ainda seria necessario o acompanhamento de um profissional por mais 60
dias, para o caso de ajustes finos de funcionamento.

A estimativa esta descrita na tabela 13.

Tabela 13 - Estimativa de custos de migragao para solugao de novo Firewall

Item | Descrigao Qtde de Tempo Custo mensal Custo total
profissionais por profissional
1 Servigo de migragdo das | 3 1,5 més R$ 27.000,00 | R$ 121.500,00
Regras
2 Avaliacdo do ambiente e 1 2 meses R$ 54.000,00
ajustes finos
Total R$ 175.000,00

Concluindo, dentro das condi¢gdes aqui apresentadas, ao optar por manter o

Firewall atual (solugdo 1), cada 6rgdo economizaria cerca de R$ 175.000,00 pela

3 Valor estimado pela publicagdo na Internet da revista Forbes, atualizada de setembro de 2022,

disponivel em:
https://forbes.com.br/carreira/2022/09/salarios-em-ti-confira-as-remuneracoes-nas-principais-vagas-do

-setor/#:~:text=Em%20p0si%C3%A7%C3%B5es%20CLT%2C%20Tech% 20recruiters,

15.500%2C00%20em%20grandes%20empresas.
Acessada em 11 de abril de 2022.
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desnecessidade de contratar servigo de migracao de Firewall, além da diferencga, a
menor, entre o custo de aquisicao de novos equipamentos e de manutenc¢ao dos que

estao funcionando.

4. Registro de solugcdes consideradas inviaveis

Na conjuntura atual o Firewall como servigo, uma das opg¢des da Solugao 2,
ainda nao pode ser adotado, pois, independente das iniciativas para promover a
jornada para nuvem, ainda ha muitos sistemas que precisam rodar dentro das
infraestruturas locais por, pelo menos, mais dois anos.

Como ainda nao esta completa uma jornada para nuvem, na qual nao
existiiam mais sistemas rodando nas infra estruturas locais dos 6rgaos da JT,

também é descartado um Firewall totalmente virtual, em nuvem, para os Tribunais.

5. Escolha e Justificativa da Solugdao mais Adequada

Considerando que a solucdo atual atende as necessidades técnicas dos
Tribunais participantes, sabendo que a solugao adquirida por meio da Ata resultante
do Pregao PRE 11926/2017 deve estar no portfélio do fabricante até 2025.

Que evita os riscos de indisponibilidade dos sistemas por conta de troca de
equipamentos, ja que o Firewall é o elemento central das redes de dados e viabiliza
toda a comunicagao de dados interna e externa dos Tribunais participantes.

Que suprime os gastos com a migracéo de equipamento, com valor estimado
de R$175.000,00, mesmo que dentro de um mesmo fabricante, conforme
apresentado na secao 3.3.1.

Aproveita o conhecimento sobre a solugédo, construido em 5 anos de
operagdo, sendo, ainda, a solugcdo mais sustentavel, pois maximiza o
aproveitamento dos aparelhos atuais, evitando lixo eletrénico, producdo de
embalagens e transporte de novos equipamentos.

E, concluindo sobre a questdao do Firewall em si, analisando a comparacao
entre os custos das Solugdes, a equipe de planejamento ratifica a recomendacgao de
manutencdo da solugcao de Firewall atual por mais dois anos, com contratagao, via
Sistema de Registro de Precos, de servico de atualizagdo de assinaturas de

protecao e suporte técnico em regime 24x7 por 24 meses adicionais.
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Além do ja dito, como forma de suprir a falta mdo de obra técnica
especializada para gerenciamento dos equipamentos nos Tribunais, conforme
solicitado nas consultas aos participantes, também sera licitado o Servigo
gerenciado, contendo operagcdo assistida, em regime 24x7, para solugdo de
protecdo de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, tanto para os Clusters adquiridos via ARP nacional da JT decorrente
do Pregao PRE 11926/2017, quanto equipamentos de menor porte, porém,
compativeis com os Clusters, adquiridos posteriormente por outros regionais.

Por fim, como forma de aprimorar o conhecimento dos técnicos em
ferramentas de seguranca de perimetro tipo Firewall, porém, com aplicagao pratica
nos equipamentos em uso nos Tribunais participantes, do fabricante Check Point,
também foi solicitada a inclusdo dos dois cursos de formacéo principais para solugao
de Firewall Next Generation da Check Point, a saber:

i. Treinamento CCSA - Que engloba a compreenséo dos conceitos basicos e

habilidades necessarias para configurar o Check Point Security Gateway e o

Check Point Security Management incluindo as funcionalidades de Firewall,

IPSEC VPN, IPS, Network Policy Management, Logging & Status, Monitoring,

URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.

ii. Treinamento CCSE - Que engloba fornecer a compreenséo dos conceitos

avancados e habilidades tedricas e praticas necessarias para configurar o

Check Point Security Gateway e o Check Point Security Management,

gerenciar e tratar problemas na arquitetura Software de Firewall Check Point.

Em relacdo ao prazo de 24 meses estabelecido para o Grupo | e Il
ressaltamos que os servicos prestados pela empresa a ser contratada sao de
natureza continua, e como demonstra a pesquisa de mercado e de precos, prazos
maiores que 12 meses sao comuns, tanto que no pregdo da compra dos
equipamentos, PRE 11926/2017 solicitou-se garantia e suporte por 60 meses para
os produtos.

Como os servigos prestados sdo complexos, exigindo quantidade minima de
profissionais especializados para sua prestagdo. O prazo de vigéncia de 24 meses
propiciara que as empresas amortizem seus investimentos em profissionais
qualificados, garantindo maior concorréncia, como também precos mais vantajosos

considerando os custos de mobilizagdo e desmobilizagao.
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Nao por outro motivos, a equipe entende que em relagdo a qualidade de
servigos os Niveis Minimos de Servigo a serem estabelecidos (Grupo Il e Ill) e as
penalidades que constardo no Projeto Basico, demonstram a intengcdo de manter
avaliagdo continua da qualidade dos servicos a serem prestados, desta forma a
avaliacdo € constante e ndo apenas na ocasido de eventual prorrogagao contratual.

Sobretudo, também é importante ressaltar que o planejamento da contratagao
de uma nova solugao de Firewall € bastante complicada, e, no proximo ano, sera
objeto de estudo para a equipe da SETIC, sendo necessaria a contratagcao de nova
solugdo em periodo concomitante com os servigos que sao objeto deste estudo. Por
esta razdo, a possibilidade de em 12 meses ser necessario contratar nova empresa
para prestar suporte ao Firewall ja instalado e, concomitantemente, realizar nova
aquisicao de Firewall, podendo contar com o servigo de empresa recém contratada
para auxiliar no momento de migragdo da solugdo, € um risco muito alto, e a

contratagao por 24 meses € uma das formas de mitiga-lo.
6. Contratacoes Correlatas e/ou Interdependentes.

Como a solugao escolhida foi manter os equipamentos Firewall atuais, que ja
estdo em operagao nos 6rgaos participantes, nao ha necessidade de contratagdes
correlatas ou interdependentes adicionais.

6.1. Parcelamento da Solugao
A solucdo sera dividida em 4 grupos. O Grupo | contera os itens 1 a 8,

apresentados na tabela 12, abaixo, os servicos devem ser executados por uma

unica empresa. A solucao Firewall atual foi licitada desta forma, o que propiciou o

compartiihamento de informacgbes entre os tribunais a respeito de problemas
ocorridos. Esta equipe entende que manter a garantia e suporte com uma mesma
empresa para todos os Tribunais contratantes propicia troca de experiéncias,
resolugdo conjunta de problemas e suporte prestado pela empresa de forma mais
agil utilizando informagdes coletadas em outros tribunais.

O agrupamento dos itens 1 a 8 e sua licitagcdo em lote Unico ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de equipamentos.
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Tabela 12 - Descrigdo dos objetos do Grupo |

Grupo | - Suporte técnico para Firewall

Item | Objeto

1 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
23500.

2 Servigo de Gerenciamento de conformidade para equipamento Firewall Check Point 23500,
em regime 24x7 por 24 meses.

3 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugéo de protegao de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
15600.

4 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
5800.

5 Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugéo de protegao de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1550.

6 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1530.

7 Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protegao de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1450.

8 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1430.

O Grupo Il, que trata do servigco gerenciado, contera os itens 9 a 11,
apresentados na tabela 13, por Cluster, que, para aplicacdo nesta contratacao, é o
conjunto de dois equipamentos do mesmo tipo que compdem a solugao redundante
de Firewall principal de cada 6rgao participante.

A divisdo do Grupo Il em itens acontece porque ha diferente complexidade

para operagdo entre os equipamentos NG Firewall Check Point, dependendo do
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porte do Cluster, se é Cluster 23500, de capacidade mais alta entre todos os
modelos instalados na JT, se & Cluster 15600 ou Cluster 5800.

Explicando melhor, ha diferentes portes de solugcdo e diferentes
funcionalidades para cada porte, especialmente entre os trés modelos adquiridos por
meio do PRE 11926/2017, que sao o 23500, 15600 e 5800, por esta razdo o prego
para suporte gerenciado de cada modelo pode ser diferente.

Aqui, da mesma forma que no Grupo |, o servigo previsto no Grupo Il deve ser
executado por uma unica empresa, também em lote unico, para manter o
compartilihamento de informagdes entre os Tribunais a respeito do servigo
gerenciado da solugdo uma vez que os equipamentos originalmente foram
adquiridos por meio do mesmo processo licitatorio.

Como ja dito, manter o servigo gerenciado com resposta a incidentes por meio
de um unico fornecedor para todos os participantes permite troca de experiéncias,
agilidade no atendimento pela resolugdo conjunta de problemas e prevencao de
situagdes utilizando o compartilhamento de informacgdes.

O agrupamento dos itens 9 a 11 e sua licitagdo em unico lote ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 13 - Descrigdo dos objetos do Grupo Il

Grupo Il - Servigo gerenciado

Item | Objeto

9 Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

10 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

11 Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800
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O Grupo I, que trata também de servigo gerenciado, contera os itens 12 a
15, apresentados na tabela 14, contudo, por equipamento, da mesma forma que o
Grupo |.

Neste Grupo lll, a divisdo em itens ocorre porque o modelo de fornecimento
mais adequado € por unidade de equipamento, portanto, havendo diferenga entre os
aparelhos, com também diferentes complexidades de manuseio.

Os servigos previsto no Grupo Ill devem ser executados por uma unica
empresa, também em lote unico, pois o parque com equipamentos dos tipos 1550,
1530, 1450 e 1430 s&o de dois Orgaos, no caso, o Tribunal Regional do Trabalho da
52 Regido e o Regional Trabalhista da 112 Regido, e, geralmente, as solu¢des
aplicadas em um aparelhos pode servir para todos os demais, além de simplificar a
administragao do contrato.

O agrupamento dos itens 12 a 15 e sua licitagdo em unico lote n&o representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 14 - Descrigdo dos objetos do Grupo |l

Grupo lll - Servigo gerenciado

Item | Objeto

12 Servico gerenciado mensal, contendo operagédo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegcao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1550.

13 Servigo gerenciado mensal, contendo operagédo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1530.

14 Servico gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranca, em regime 24x7, por 24 meses, para solucao de protecdo de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade para Equipamentos modelo
Check Point 1450.

15 Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade para Equipamentos modelo
Check Point 1430.

Ja o Grupo |V, trata da capacitacdo oficial do fabricante Check Point,

nomeado de CCSA, treinamento Introdutdrio, por se tratar de produto de prateleira,

o . - pg. 28 - ETP - Verséo 1.0
PROAD 3928/2023. DOC 49. Para verificar a autenticidade desta copia,

acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.JBQL.NQLF:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 3928/2023. DOC 49.
(Juntado por 4052 - LIS PAVIN NEMMEN em 09/06/2023)

pode estar em lote isolado, com item unico, conforme apresentado na tabela 15,

abaixo.

Tabela 15 - Descricdo e quantidades do Grupo IV

Grupo IV- Treinamento Introdutério

Item | Objeto

16 Treinamento CCSA - Compreensdo dos conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check Point Security Management incluindo
as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy Management, Logging &
Status, Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.

Da mesma forma que o Grupo IV, o Grupo V, trata da capacitagao oficial do
fabricante Check Point, nomeado de CCSE, treinamento avangado, por se tratar de
produto de prateleira, pode estar em lote isolado, com item unico, conforme
apresentado na tabela 16, abaixo.

Tabela 16 - Descricdo e quantidades do Grupo V

Grupo V - Treinamento Avangado

Ite | Objeto

17 | Treinamento CCSE - Fornecer a compreensdo dos conceitos avangados e habilidades
tedricas e praticas necessarias para configurar o Check Point Security Gateway e o Check
Point Security Management, gerenciar e tratar problemas na arquitetura de Software de
Firewall Check Point.

7. Estimativa de custo total da contratagao*

Tabela 18 - Valores unitarios estimados para a contratacéo

Grup | Item Descrigao Valores Quantidad | Valor estimado
o unitarios e Minima | para a
Estimados quantidade
por minima
equipamento
(1)
1 Servico de garanta e | R$776.903,23 13| R$ 10.099.741,99

4 Conforme Estimativas Preliminares dos Pregos constante neste Proad.
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atualizacdo de assinaturas
de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solugcdo de protecdo de
perimetro de rede logica do

tipo Next Generation
Firewall, com alta
disponibilidade, por
equipamento modelo Check
Point 23500.
Servigo de Gerenciamento R$ 214.366,75 5
2 de co%formidade para R$ 1.071.833,75

equipamento Firewall Check
Point 23500, em regime 24x7
por 24 meses.

Servico de garantia e | R$674.879,16 19
3 atualizacdo de assinaturas
de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solugdo de protecdo de
perimetro de rede logica do

R$ 12.822.704,04

tipo Next Generation

Firewall, com alta

disponibilidade, por

equipamento modelo Check

Point 15600.

Servico de garanta e | R$465.805,02 0] R$ 4.658.050,20
4 atualizacdo de assinaturas

de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solucdo de protecdo de
perimetro de rede logica do

tipo Next Generation

Firewall, com alta

disponibilidade, por

equipamento modelo Check

Point 5800.

Servico de garantia e R$ 15.353,71 22 R$ 337.781,62
5 atualizacdo de assinaturas

de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solucdo de protecido de
perimetro de rede logica do

tipo Next Generation

Firewall, com alta

disponibilidade, por

equipamento modelo Check

Point 1550.

Servico de garantia e[ R$10.286,99 23| R$236.600,77

o . - pg. 30 - ETP - Verséo 1.0
PROAD 3928/2023. DOC 49. Para verificar a autenticidade desta copia,

acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.JBQL.NQLF:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 3928/2023. DOC 49.

(Juntado por 4052 - LIS PAVIN NEMMEN em 09/06/2023)

atualizacdo de assinaturas
de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solucdo de protecdo de
perimetro de rede logica do
tipo Next Generation
Firewall, com alta
disponibilidade, por
equipamento modelo Check
Point 1530.

Servico de garantia e
atualizacdo de assinaturas
de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solucdo de protecdo de
perimetro de rede logica do
tipo Next Generation
Firewall, com alta
disponibilidade, por
equipamento modelo Check
Point 1450.

R$ 5.206,59

R$ 0

Servico de garantia e
atualizacdo de assinaturas
de protegdo e suporte
técnico em regime 24x7 por
24 meses adicionais para
solugdo de protecdo de
perimetro de rede logica do
tipo Next Generation
Firewall, com alta
disponibilidade, por
equipamento modelo Check
Point 1430.

R$ 3.207,34

R$ 0

Grup

Item

Descrigao

Valor para 24
meses por
cluster (2)

Quantidad
e Minima

Valor estimado
para a
quantidade
minima

Servigo gerenciado mensal,
contendo operagdo assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugéo
de protecao de perimetro de
rede logica do tipo Next
Generation Firewall, com alta
disponibilidade por Cluster
de equipamentos modelo
Check Point 23500

R$ 465.927,36

R$ 3.261.491,52

10

Servigo gerenciado mensal,
contendo operagdo assistida
e resposta a incidentes de
seguranga, em regime 24x7,

R$ 379.602,48

R$ 3.036.819,84

PROAD 3928/2023. DOC 49. Para verificar a autenticidade desta c6pia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.JBQL.NQLF:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml

pg. 31 -ETP - Versédo 1.0



PROAD 3928/2023. DOC 49.

(Juntado por 4052 - LIS PAVIN NEMMEN em 09/06/2023)

por 24 meses, para solugao
de protecao de perimetro de
rede logica do tipo Next
Generation Firewall, com alta
disponibilidade por Cluster
de equipamentos modelo
Check Point Cluster 15600

11

Servigo gerenciado mensal,
contendo operagao assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugao
de protecao de perimetro de
rede logica do tipo Next
Generation Firewall, com alta
disponibilidade por Cluster
de equipamentos modelo
Check Point Cluster 5800

R$ 326.639,76

R$ 1.633.198,80

Grup | Item

Descrigao

Valor para 24
meses por
equipamento

(©)

Quantidad
e Minima

Valor estimado
para a
quantidade
minima

12

Servigo gerenciado mensal,
contendo operacéo assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugao
de protegcado de perimetro de
rede légica do tipo Next
Generation Firewall, com alta
disponibilidade por
equipamentos modelo Check
Point 1550.

R$ 18.840,00

14

R$ 263.760,32

13

Servigo gerenciado mensal,
contendo operacgdo assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugao
de protecdo de perimetro de
rede logica do tipo Next
Generation Firewall, com alta
disponibilidade por
equipamentos modelo Check
Point 1530.

R$ 18.840,00

R$ 37.680,00

14

Servigo gerenciado mensal,
contendo operacgao assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugao
de protecdo de perimetro de
rede logica do tipo Next
Generation Firewall, com alta
disponibilidade por
Equipamentos modelo Check

R$ 18.840,00

R$ 0,00
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Point 1450.

Servigo gerenciado mensal, R$ 18.840,00 0 R$ 0,000

15 contendo operacéo assistida
e resposta a incidentes de
seguranga, em regime 24x7,
por 24 meses, para solugao
de protegcao de perimetro de
rede légica do tipo Next
Generation Firewall, com alta
disponibilidade por
Equipamentos modelo Check
Point 1430.

Grup | Item Descrigao Valores Quantidad | Valor estimado
o unitarios e Minima | para a
Estimados (4) quantidade
minima

4 16 Voucher de Treinamento R$ 15.736,61 38 R$ 597.991,18
CCSA - Compreensado dos
conceitos basicos e
habilidades necessarias para
configurar o Check Point
Security Gateway e o Check
Point Security Management
incluindo as funcionalidades
de Firewall, IPSEC VPN,
IPS, Network Policy
Management, Logging &
Status, Monitoring, URL
Filtering, Antivirus &
Anti-malware, Anti-spam &
Email Security.

Grup | Item Descrigao Valores Quantidad | Valor estimado
o unitarios e Minima | para a
Estimados (4) quantidade
minima
5 17 Voucher de Treinamento R$ 15.736,61 36 R$ 566.517,96
CCSE - Fornecer a
compreensao dos conceitos
avancados e habilidades
tedricas e praticas
necessarias para configurar
o Check Point Security
Gateway e o Check Point
Security Management,
gerenciar e tratar problemas
na arquitetura de Software
de Firewall Check Point.

(1) Para os itens do Grupo 1 o pagamento é antecipado e o prego estimado € por equipamento, ou
produto, no caso do item 2, assim, para suprir as necessidades de um Cluster, como Cluster é o
conjunto de dois equipamentos do mesmo tipo que compdem solu¢do redundante de Firewall, os
participantes devem considerar o dobro do valor e indicar duas unidades de cada item que desejar.
(2) Precgo por Cluster, que é o conjunto de dois equipamentos do mesmo tipo que compdem solugao
redundante de Firewall - O pagamento para os itens do Grupo Il sera feito de forma mensal e apos a
efetiva prestagdo dos servigos, seguem os valores mensais estimados: Item 9: R$ 19.413,64; Item 10:
R$ 15.816,77; Item 11: R$ 13.609,99. (3) Prego por equipamento - O pagamento para os itens do
Grupo Il sera feito de forma mensal e apds a efetiva prestacdo dos servigos, seguem os valores
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mensais estimados: Itens 12, 13, 14 e 15: R$ 785,00. (4) O pagamento dos Treinamentos sera por
voucher, que é um vale, ou valor em crédito, para realizagdo de curso, e de forma antecipada.

8. Declaracao de viabilidade da contratacao

A Equipe de Planejamento da Contratagdo declara que, de acordo com as
anadlises do presente Estudo, ha viabilidade e adequagdao da contratagcao, e,

conforme PCTIC 2023, ha orgcamento disponivel para a contratacao.

9. Plano de sustentagao e transi¢cao contratual

9.1. Recursos necessarios a continuidade do negécio durante e apdés a

execugao do contrato

9.1.1. Recursos Materiais

a) Para o Grupo | (Itens 1 a 8) - Suporte para os equipamentos dos Tribunais:

Os recursos materiais para o suporte técnico estdo disponiveis nos Tribunais,
trata-se dos equipamentos que estdo em operacgéao, softwares instalados e acessos

seguros aos ambientes via Internet.

b) Para o Grupo Il (itens 9 a 11) e Grupo Ill (12 a 15) - Servigo de operacéo

gerenciado:

Os recursos materiais para os atendimentos de suporte técnico gerenciado
sdo 0os mesmos da alinea a) e também ja estdo disponiveis nas instalagdes dos

orgaos participantes.

c) Para os Grupos IV (item 16) e Grupo V (item 17) - Treinamentos:

Os recursos materiais necessarios para aplicacdo dos cursos deverado ser
fornecidos pela contratada, exceto computadores e acesso a Internet para conexao
da plataforma digital do curso, posto que os treinamentos acontecerdo na

modalidade on-line.
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9.1.2. Recursos Humanos

a) Grupo | (Itens 1 a 8) - Suporte do fabricante para os equipamentos dos

Tribunais:

i. Recurso 1 - Operagao: No minimo 2 servidores responsaveis pela geréncia

da solucgéo ao longo do contrato.

Disponibilidade: O recurso esta disponivel e os servidores dos Tribunais que
ja fazem a gestao dos equipamentos estdo alocados nas areas de Tecnologia
da Informagédo e Comunicagao.

Alocagdao / Competéncias: Cada servidor dedicara cerca de 10 horas
mensais para operagado do sistema de Firewall. Além disso, os servidores
deverao ter qualificagcdo em redes légicas, conhecimentos de infraestrutura de
TIC, seguranga da informagéao e, especialmente, na solugao de protocolos de

conectividade camadas 2 a 7 do modelo OSI| e cabeamento estruturado

ii. Recurso 2 - Fiscalizagdo e Gestao do Contrato: Para esta tarefa serdo
necessarios, no minimo, 4 servidores responsaveis, a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores
capazes de assumir a gestao e fiscalizagdo do contrato nos termos deste

estudo.

Alocacao / Competéncias: Do grupo de quatro servidores, ao menos 2
deles, um gestor e um fiscal, deverao despender, no minimo, 2 horas mensais
cada para atividades de conferéncias dos aceites mensais dos servigos. Por
se tratar de contratacdo de TIC, especificamente solucdo de Firewall, &
importante que os fiscais e gestores tenham competéncias em TIC.
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b) Grupo ll e lll - Servigo de operagao gerenciado (itens 9 a 11 e 12 a 15):

i. Recurso 1 - Operagao: No minimo 2 servidores responsaveis por solicitar e

acompanhar os chamados ao longo do contrato.

Disponibilidade: O recurso esta disponivel e os servidores dos Tribunais que
ja fazem a gestao dos equipamentos estao alocados nas areas de Tecnologia
da Informagao e Comunicagéo.

Alocacgao / Competéncias: O tempo que cada servidor dedicara depende do
namero de chamados mensais. Para fazer e acompanhar chamados técnicos
do servigo gerenciado. Para tanto os servidores deverao ter qualificagdo em
redes ldégicas, conhecimentos de infraestrutura de TIC, seguranca da
informacgédo e, especialmente, na solugdo de protocolos de conectividade

camadas 2 a 7 do modelo OSI e cabeamento estruturado

ii. Recurso 2 - Fiscalizagao e Gestdao do Contrato: Para esta tarefa, assim
como na alinea a), ser&do necessarios, no minimo, 4 servidores responsaveis,
a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores
capazes de assumir a gestdo e fiscalizagdo do contrato nos termos deste

estudo.

Alocacgao / Competéncias: Do grupo de quatro servidores, estima-se que ao
menos 2 deles, um gestor e um fiscal, dependerdo, no minimo, 2 horas
mensais cada para atividades de conferéncias aceites mensais dos servicos.
Por se tratar de contratacdo de TIC, especificamente solugao de Firewall, é

importante que os fiscais e gestores tenham competéncias em TIC.
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c) Grupos IV (item 16) e Grupo V (item 17) - Treinamentos

i. Recurso 1 - Alunos: Aqui os principais recursos s&o os alunos que terao

suas tarefas cotidianas impactadas para realizar os cursos.

Disponibilidade: Os alunos precisam ficar disponiveis, no minimo, por 24h
para cada curso, durante trés dias uteis.

Alocacao / Competéncias: Para participar do curso Basico é necessario
conhecimento em redes de computadores. Ja para o curso avangado, é
necessario ter conhecimento basico do Firewall Check Point, podendo ser
empirico ou pratico, sem necessidade de ter cursado o curso basico ofertado

pelo fabricante.

ii. Recurso 2 - Fiscalizagao e Gestao do Contrato: Para esta tarefa, assim
como na alinea a), serdo necessarios, no minimo, 4 servidores responsaveis,
a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores
capazes de assumir a gestao e fiscalizagdo do contrato nos termos deste

estudo.

Alocacgao / Competéncias: Do grupo de quatro servidores, estima-se que ao
menos 2 deles, um gestor e um fiscal, dependeréao, no minimo, 4 horas para
atividades de conferéncias e aceites definitivos dos treinamentos, uma vez,
apoés a realizacdo dos cursos. Nao é necessario conhecimento técnico de TIC

para avaliar e fazer os recebimentos dos treinamentos.

9.2. Estratégia de continuidade contratual

9.2.1. Para o Grupo | - Suporte para os equipamentos dos Tribunais
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Como o fim do suporte do fabricante aos produtos deste grupo esta prevista
para 2025, no minimo 180 dias antes do final da vigéncia do contrato devera ser

adquirida nova solucao de Firewall.

a) Solugao ficar sem suporte e atualizagao por problemas relacionados a atraso na

data prevista para contratagao

Acado: Manter equipe de TIC observando relatorios de seguranga em regime
de plantdo para tentar evitar possiveis invasdes por falta de atualizagao no
sistema de filtragem de cédigos maliciosos na Solugao de Firewall.
Responsavel: Secretaria de Tecnologia da Informacdo e Comunicacao

Prazo: Imediatamente apds a interrupgao do suporte

b) Interrupcdo contratual por problemas com fornecedores durante a execugao

contratual

Acéo: Aplicacao das penalidades cabiveis
Responsavel: Equipe da contratagao informa as areas competentes.

Prazo: Imediatamente apds a ocorréncia dos problemas.

9.2.2. Para o Grupo ll e lll - Servigo de operagao gerenciado

Entende-se que o servigo de operacao assistida e servigo técnico gerenciado
€ importante para alguns érgéos participantes, deve ter o mesmo periodo dos itens 1
a 8, pois em uma nova licitagao de aquisicao de Firewall o produto ofertado néo sera

o0 mesmo que foi objeto destes itens.

a) Solugdo ficar sem operagao assistida e servico gerenciado por problemas

relacionados a atraso na data prevista para contratacao

Acao: Manter as funcdes de operacao e geréncia do Firewall sob cuidado das
equipes Internas de TIC.

Responsavel: Secretaria de Tecnologia da Informagédo e Comunicagéo
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Prazo: Enquanto ndo houver contrato de operagao assistida vigente.

b) Interrupcdo contratual por problemas com fornecedores durante a execugao

contratual

Acéo: Aplicacao das penalidades cabiveis
Responsavel: Equipe da contratagao

Prazo: Imediatamente apds a ocorréncia dos problemas.

9.2.3. Grupos IV e Grupo V - Treinamentos

Devido a natureza dos treinamentos presentes neste estudo é aplicacédo unica
e para usuarios especificos, ndo € aplicavel pensar em continuidade contratual.
Ainda vale registrar que uma continuidade seria interessante em caso de trilha

de capacitagao.

9.3. Estratégia/Acoes de transicao contratual, seus respectivos responsaveis e

prazos

Como o pagamento do Grupo | sera unico, antecipado, e o compromisso do
fabricante sobre garantia e suporte, registrado no site do préprio fabricante na
Internet, a gestdo se resume em acompanhar se o atendimento dos chamados esta
conforme o contrato e aplicagdo das agdes cabiveis quando houver
descumprimentos.

Por conta do processo de suporte acontecer via fabricante e nao ter
possibilidade de nova prorrogagdo no final da vigéncia do contrato, fica
desnecessario o plano de transigao contratual para os itens 1 a 6 da contratagao,
servigo de atualizagao de assinaturas de proteg¢ao e suporte técnico em regime 24x7
por 24 meses adicionais para solugdo de protegcao de perimetro de rede légica do
tipo Next Generation Firewall, com alta disponibilidade para os modelos Check point
23500, 15600, 5800, 1550, 1530.

Ja os Grupos Il e lll, que tratam da prestacao de servigo gerenciado, contendo
operagao assistida para solugédo de Firewall. Quanto a gestédo, resume-se em prezar

para que os trabalhos sejam executados conforme contrato, da mesma forma que o
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Grupo |.
Quanto a transicdo contratual, eles devem seguir os mesmos principios do
grupo |, pois em uma nova licitagado de aquisicao de Firewall o produto ofertado n&o

sera o mesmo que foi objeto destes itens.

9.3.1. Entrega das versoes finais dos produtos.

a) Grupo | - Suporte do fabricante para os equipamentos dos Tribunais:

A contratada deve fornecer todas as atualizagdes que forem produzidas
dentro do periodo do contrato de suporte, independentemente de solicitagcdo do
contratante. Fica a critério do Tribunal, contudo, a instalagdo dessas atualizagcbes em
seu ambiente computacional em funcdo dos riscos que possam decorrer da

alteracao de versdes de producao.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte.

b) Grupo Il e lll - Servigo de operagao gerenciado

Sempre que solicitada pelo contratante, a contratada deve fornecer relatorio

das ac¢des realizadas nos atendimentos via relatério de chamados.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte

c) Grupos IV e Grupo V - Treinamentos

As versdes mais atualizadas dos cursos e materiais didaticos para a data da

realizacéo dos treinamentos devem ser entregues durante a sua execugao.

9.3.2. Agao: Revogacao de perfis de acesso

a) Grupo | - Suporte do fabricante para os equipamentos dos Tribunais:
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Todos os eventuais acessos necessarios aos colaboradores da contratada
para solugao de problemas com produto Firewall devem ser formalmente solicitados,
com a descrigao detalhada das fungdes que os seus funcionarios executardo. Apos
o término das atividades, o contratante revogara todas as permissdes utilizadas

durante o processo de implantacéao.

Responsavel: Contratante

Prazo: Durante todo o periodo de suporte

b) Grupo Il e Grupo Il - Servigo de operagao gerenciado

Os acessos ao ambiente do contratante sdo mandatérios para o atendimento
do objeto previsto no Grupo Il e lll, portanto, apds a assinatura do contrato deve ser
pactuado um acordo de confidencialidade com a contratada, bem como passada a
lista dos colaboradores que prestardo os servicos para configuragdo das
credenciais.

Deve haver comunicacao imediata dos casos de desligamento de colaborador
que trabalha a operagdo assistida ao Firewall da contratante para revogacao de
perfil de acesso.

Ao final do contrato todos os perfis da contratada serdo revogados.

Responsavel: Contratante

Prazo: Durante todo o periodo do contrato

c) Grupos IV e Grupo V - Treinamentos

Nao é aplicavel a revogacao de perfis para os treinamentos pois a execugao

dos cursos nao prevé acessos a infraestrutura do contratante.

9.4. Estratégia de independéncia

As regras para estratégia de independéncia do 6rgdo com relagdo a empresa

contratada devem contemplar, no minimo, os itens 9.4.1 € 9.4.2
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9.4.1. Transferéncia de Conhecimento

a) Grupo | - Suporte para os equipamentos dos Tribunais:

A transferéncia de conhecimento relacionada ao Servico de garantia e
atualizacdo de assinaturas de protecdo e suporte técnico em regime 24x7 para
solucdo de protecdo de perimetro de rede légica do tipo Next Generation Firewall
acontecera mediante entrega de relatérios dos chamados atendidos, das notas de
liberacbes de versbes de software implantadas, dos procedimentos
indicados/adotados nos atendimentos e dos documentos produzidos durante a

execucao contratual.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato com os itens do Grupo |I.

b) Grupo Il e lll - Servigo de operagéo gerenciado

Nao esta previsto momento especifico para a transferéncia final de
conhecimentos durante o contrato. Contudo, o compéndio referente aos servigos
prestados deve estar disponivel mediante a entrega dos relatérios dos chamados
resolvidos, com a documentagcdo dos procedimentos indicados ou adotados nos

atendimentos, antes do término de sua vigéncia.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato com os itens do Grupo |I.

c) Grupos IV e Grupo V - Treinamentos oficiais do fabricante

Por se tratar de capacitacdo, onde o objeto é repasse de conteudo sobre
operagao sobre solugbes de Firewall do fabricante Check Point, ndo é aplicavel a

transferéncia de conhecimento para os Grupos IV e V.

9.4.2. Direitos de Propriedade Intelectual
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Quanto a propriedade intelectual da solugao de TIC, é reservada a empresa
fabricante dos equipamentos previstos no Grupo |, Servico de garantia e atualizacao
de assinaturas de protegdo e suporte técnico em regime 24x7 por 24 meses
adicionais para solugdo de protecdo de perimetro de rede logica do tipo Next
Generation Firewall, do fabricante Check Point, os direitos autorais e a propriedade
intelectual dos aparelhos e fontes dos software internos, conforme estabelecido na
Lei n® 9.610, de 19 de fevereiro de 1998, sobre direitos autorais e na Lei n. 9.279, de
14 de maio de 1996, sobre propriedade intelectual.

Ja sobre o Grupo Il e lll, servigos gerenciados, contendo operagao assistida,
em regime 24x7, para solugcado de protecédo de perimetro de rede logica do tipo Next
Generation Firewall. O Tribunal sera o unico detentor dos direitos de propriedade
intelectual e autorais relacionados aos documentos produzidos pela empresa
contratada, em decorréncia do atendimento as definicbes da especificagao
técnica desta solugdo, estando vedada a utilizagdo, reprodugdo e qualquer
divulgacdo destes pela empresa contratada sem que haja a anuéncia explicita e
formal do Tribunal.

Por fim, para os Grupos IV e V, Treinamentos, devem ser respeitados os
direitos autorais e a propriedade intelectual dos materiais didaticos, ementas e

conteudos programaticos, também conforme as Leis n. 9.610 e 9.279, ja citadas.

10. Assinatura da equipe de planejamento da contratagao

Integrante demandante:

Nome: Arthur Fernando Dellagiustina Lago

Matricula: 1439

Lotacdo: SEGTIC - Coordenadoria de Seguranca da Informacédo e Protegao de
Dados

E-mail: arthur.lago@trt12.jus.br

Ramal: 4220

Integrante demandante substituto:
Nome: Anderson Bastos
Matricula: 2788
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(Juntado por 4052 - LIS PAVIN NEMMEN em 09/06/2023)

Lotagcao: INFRA - Coordenadoria de Infraestrutura de TIC
E-mail: anderson.bastos@trt12.jus.br
Ramal: 4125

Integrante técnico:

Nome: Paulo Seleme Correa

Matricula: 4119

Lotacdo: SGR - Setor de Gerenciamento de Redes
E-mail: paulo.correa@trt12.jus.br

Ramal: 4260

Integrante técnico substituto:

Nome: Marcus Vinicius Mattos

Matricula: 4260

Lotagao: SGR - Setor de Gerenciamento de Redes
E-mail: marcus.mattos@trt12.jus

Ramal: 4260

Integrante administrativo:

Nome: Artur Prandin Cury

Matricula: 4896

Lotacdo: CLC - Coordenadoria de Licitagbes e Contratos
E-mail: artur.cury@trt12.jus.br

Ramal: 4091

Integrante administrativo substituto:

Nome: Andreia Hawerroth Exterkotter

Matricula: 2340

Lotac&o: CLC - Coordenadoria de Licitagbes e Contratos
E-mail: andreia.exterkotter@trt12.jus.br

Ramal 4069

Data: 9/6/2023.
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