PROAD 9665/2023. DOC 62.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 16/10/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

—) JOsE

ERNESTO
MANZI

TERMO DE CONTRATO - PE 9665/2023 16/10/2023 17:08
Ata RP n. 1/2023 g%lo;i:;im'

Termo de contrato de aquisicdo de solucido de
para roteamento principal e protecdo de
perimetro de rede légica do tipo Next Generation
Firewall que entre si celebram o Tribunal
Regional do Trabalho da 12? Regido e a
empresa NTSEC - SOLUGOES EM
TELEINFORMATICA LTDA.

CONTRATANTE: A Unido, por meio do Tribunal Regional do Trabalho da 122 Regiéo,
estabelecido na rua Esteves Junior, n° 395, bairro Centro, na cidade de Floriandpolis, Estado de
Santa Catarina, CEP 88015-905, inscrito no CNPJ sob o n° 02.482.005/0001-23, neste ato
representado por seu Desembargador do Trabalho-Presidente, Senhor José Ernesto Manzi.

CONTRATADA: A empresa NTSEC - SOLUGOES EM TELEINFORMATICA LTDA., pessoa
juridica de direito privado, devidamente inscrita no CNPJ sob o n° 09.137.728/0001-34,
estabelecida no SCN Quadra 05 Torre Norte Sala 617 Edificio Brasilia Shopping - Asa Norte - :
Brasilia-DF, Telefone: (61) 3248-3829, e-mail licitacao@ntsec.com.br, neste ato representada por
sua Sodcia-Administradora, Senhora Patricia Angelina da Concei¢ao, portadora da carteira de
identidade n° 48.453.021-5, expedida pela SSP/SP e inscrita no CPF/MF sob o n°
346.994.838-01, conforme contrato social.

Os CONTRATANTES resolvem celebrar o presente contrato, mediante as clausulas e condigdes
que se seguem:

CLAUSULA PRIMEIRA - DO ATO AUTORIZATIVO

A celebracéo deste contrato decorre de despacho exarado pelo Desembargador do
Trabalho-Presidente do Tribunal Regional do Trabalho da 122 Regido, que adjudicou e homologou
a licitacdo no processo PE 9665/2023.

CLAUSULA SEGUNDA - DO OBJETO DO CONTRATO

Constitui-se objeto da presente contratacdo a aquisicdo de solugao de para
roteamento principal e protegdo de perimetro de rede logica do tipo Next Generation Firewall,
com alta disponibilidade, também contemplando atualizagdo de assinaturas de protecéo e
suporte técnico em regime 24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses, incluindo
ainda servigos de instalacio e treinamento, conforme discriminado na tabela abaixo:

Grupo | - Suporte técnico para equipamentos Firewall

Item | Objeto Quant.

1 Servigo de garantia e atualizagéo de assinaturas de protegéo e suporte técnico 2
em regime 24x7 por 24 meses adicionais para solugdo de protecdo de
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perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 23500.

Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos 23500, 15600 e
5800

Item | Objeto Quant.

7 | Servigo gerenciado mensal, contendo operagdo assistida e resposta a 1
incidentes de segurancga, em regime 24x7, por 24 meses, para solugcado de
protecao de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo Check Point 23500

Treinamento Introdutorio

Item | Objeto Quant.

12 | Voucher de Treinamento CCSA - Compreensdo dos conceitos basicos e 4
habilidades necessérias para configurar o Check Point Security Gateway e o
Check Point Security Management incluindo as funcionalidades de Firewall,
IPSEC VPN, IPS, Network Policy Management, Logging & Status, Monitoring,
URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.

Treinamento Avangado

Item | Objeto Quant.

13 | Voucher de Treinamento CCSE - Fornecer a compreensdo dos conceitos 4
avancados e habilidades tedricas e praticas necessarias para configurar o
Check Point Security Gateway e o Check Point Security Management, gerenciar
e tratar problemas na arquitetura de Software de Firewall Check Point.

CLAUSULA TERCEIRA - DA EXECUGAO DO CONTRATO
A prestagao dos servigos obedecera o seguinte:

| — Especificagao completa do Grupo | - Servigo de garantia e atualizacao e
suporte técnico para equipamento do tipo Next Generation Firewall, com alta
disponibilidade

- ltem 1 - Equipamentos modelo Check Point 23500;

- Item 2 - Servigo de Gerenciamento de conformidade para equipamento Firewall
modelo Check Point 23500;

- ltem 3 - Equipamentos modelo Check Point 15600;

- Item 4 - Equipamentos modelo Check Point 5800;

- Item 5 - Equipamentos modelo Check Point 1550;

- ltem 6 - Equipamentos modelo Check Point 1530;

I.1. Para todo o Grupo | (Itens 1 a 6) deve a contratada oferecer, no minimo, os
servigos de garantia e suporte compativeis ao pacote co-premium do fabricante.
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.2. Regime 24x7 de atendimento (vinte quatro horas por dia e sete dias por
semana, incluindo finais de semana e feriados) para servigo de garantia e atualizagao e suporte
técnico para equipamento do tipo Next Generation Firewall, com alta disponibilidade, de acordo
com o equipamento e servico complementar descrito em cada item do Grupo |.

1.3. Acesso completo aos Féruns de Produtos Check Point;

1.4. Acesso a base de conhecimento de suporte online do fabricante;

I.5. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.
1.5.1. Gravidade 1

a) Um erro com impacto direto na seguranga do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de producao que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

¢) Um defeito relatado no produto em um ambiente de producéo, que nao pode
ser razoavelmente contornado, em que haja uma condigdo de emergéncia que
restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragédo do sistema Firewall;

d) Produto para de executar as fungdes de negocios necessarias, como
interrupc@o no acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na
operacao do Firewall que exija uma solugéo imediata.

1.5.2. Gravidade 2

a) Um erro isolado no software ou no equipamento que degrade substancialmente
o0 desempenho dos sistemas de TIC que dependem dele, por exemplo, Sistema
PJe acessivel mas com performance muito degradada, lento e/ou com
funcionalidades limitadas devido problemas de Firewall;

b) Um defeito que restringe o uso de um ou mais recursos mas nao chega a afetar
completamente o uso do Firewall, ou;

c) A utilizagdo de uma fungéo importante ndo esta disponivel e as operagdes sédo
gravemente impactadas; por exemplo, lentiddo nos sistemas da rede interna
acessados via Internet.

1.5.3. Gravidade 3

a) Um Erro isolado no Firewall que causa apenas um impacto moderado no uso
do produto; por exemplo, Demora no login de sistemas via Internet, demora em
algumas operacdes especificas do PJe, intermiténcia entre lentiddo e
desempenho satisfatorio;

b) Um defeito que restringe o uso de um ou mais recursos do produto licenciado
mas pode ser facilmente contornado, como parada do funcionamento da
navegacgao Internet via rede Interna com autenticagéo de usuario e senha, mas
que pode funcionar normalmente se liberada a autenticagdo até o problema ser
resolvido, ou;

PROAD 9665/2023. DOC 62. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o cadigo 2023.YGBW.MXWY:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml PE 9665/2023 - 3




PROAD 9665/2023. DOC 62.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 16/10/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

¢) Um Erro que pode causar algumas restricbes funcionais, mas nao tem um
impacto critico ou severo nas operagdes, como parada no acesso a sites de
compra on-line.

1.5.4. Gravidade 4

a) Uma anomalia que n&o restringe substancialmente o uso de um ou mais
recursos do produto; este € um problema menor e é nao significativo para a
operacgao, como o bloqueio de acesso de um site na Internet especifico, ou;

b) Uma anomalia que pode ser facilmente contornada ou pode precisar ser
submetida ao fabricante como um pedido de aprimoramento.

1.6. Tempos de atendimento

Os tempos de atendimento estao descritos na tabela 3, conforme segue.

Tabela 3 - Tempos de atendimento o Servigco de atualizagao de garantia

Servigo Tempo e condigoes

Regime do atendimento 24x7

Tempo de resposta comprometido para | 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para | Gravidade 2 - 2 horas
problemas de Gravidade 2, 3 e 4 (1) Gravidade 3 e 4 - 4 horas

Remessa de equipamentos em caso de | Proximo voo de saida/entrega expressa (quando
necessidade de troca (RMA) aplicavel) ou remessa no mesmo dia util (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em
tempo real (chat, telefone). (2) Equipamentos s&o enviados durante o horario comercial normal e
podem chegar fora do horario comercial.

1.7. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 1 a 6 deste contrato terdo vigéncia de 24 meses,
com inicio imediatamente apds o final da vigéncia da garantia atual, ou, em caso deste ja ter
encerrado, iniciando em até 15 dias corridos da notificagcdo da assinatura do novo contrato.

Il - Especificagao completa do Grupo Il - Servigo Gerenciado com tratamento
de incidentes para Cluster de equipamentos

- ltem 9 - Cluster de equipamentos modelo Check Point 23500;
- Item 10 - Cluster de equipamentos modelo Check Point 15600;
- Item 11 - Cluster de equipamentos modelo Check Point 5800;

Il.1. Servico Gerenciado de Administragdo, Operacdo e Suporte da Solugao com
resposta a incidentes
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I.2. Os servicos gerenciados devem fornecer suporte técnico avangado em
segurancga de redes para solugao de Firewall de préxima geragao do fabricante Check Point, de
forma pré ativa, ou seja, tomando a iniciativa de ajustes e combate a invasbes, em regime 24x7
(vinte quatro horas por dia e sete dias por semana, incluindo finais de semana e feriados).

I.3. O servico tem especial valor por conter monitoramento e possibilidade de
atuacdo quando nao ha equipe do contratante em operagao, ou seja, fora do expediente.

11.4. A contratada deve atuar, no minimo, nas seguintes situacoes:

- Ataques de dia zero (zero-day) usando emulacado de ameaga SandBlast;
- Extragdo de ameagas SandBlast;

- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

11.5. O servigo gerenciado deve incluir também:

a) O servico gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

b) Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretacao de resultados em analises de detecgdes;

iii. Emissdo de relatérios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugdo e ameacas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solucéo;

v. Atuacao na investigagcado e contengdo de ameacga relacionada a detecgao de
evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

¢) Relatdrios com frequéncia mensal apresentando, no minimo:

i. O diagnostico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

d) Requisicdo de Mudanga para configuragdo de Regras e Criacdo de Redes
Virtuais Privadas (VPN);

e) Atualizagado de Firmware dos equipamentos;

f) Auxilio na substituicao de produtos;

g) Prever, no minimo, 10 horas por més de Servigo de suporte Check Point PRO
do fabricante Check Point;

h) Deve contemplar atuacdo pré-ativa, por meio da administracdo e operacao
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuacgao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contarao os Niveis
Minimos de Servico;
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i) Os métodos de atuagao serdo acessos remotos e efetuados via vpn fornecida
pelo contratante;

11.6. Vigéncia e inicio do contrato

Os servigcos definidos nos itens de 7 a 9 deste contrato terao vigéncia de 24 meses
iniciando em até 15 dias corridos da notificacdo da assinatura do contrato.

ll - Especificagdo completa do Grupo Ill - Servico Gerenciado para
equipamentos

- Item 12 - Equipamentos modelo Check Point 1550;
- ltem 13 - Equipamentos modelo Check Point 1530;

lll.1. Servico Gerenciado de Administragdao, Operacdo e Suporte da Solugdo com
resposta a incidentes

lll.2. Os servicos gerenciados devem fornecer suporte técnico avangado em
seguranga de redes para solucdo de Firewall de préxima geracao do fabricante Check Point, de
forma pro ativa, ou seja, tomando a iniciativa de ajustes e combate a invasbes, em regime 24x7
(vinte quatro horas por dia e sete dias por semana, incluindo finais de semana e feriados).

lll.3. O servico tem especial valor por conter monitoramento e possibilidade de
atuacao quando nao ha equipe do contratante em operagéao, ou seja, fora do expediente.

lll.4. A contratada deve atuar, no minimo, nas seguintes situacdes:

- Ataques de dia zero (zero-day) usando emulagao de ameaga SandBlast;
- Extracdo de ameacgas SandBlast;

- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

lll.5. O servigo gerenciado deve incluir também:

a) O servigo gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

b) Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretagao de resultados em analises de detecgoes;

iii. Emissdo de relatérios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugdo e ameacas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solucéo;

v. Atuacao na investigacao e contencdo de ameaca relacionada a deteccéo de
evento adverso;
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vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

c) Relatdérios com frequéncia mensal apresentando, no minimo:

i. O diagndstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

d) Requisicdo de Mudanga para configuracdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN);

e) Atualizagao de Firmware dos equipamentos;

f) Auxilio na substituicdo de produtos;

g) Deve contemplar atuagdo pro-ativa, por meio da administragdo e operagéo
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contardo os Niveis
Minimos de Servico apresentados na tabela 4;

h) Os métodos de atuagado serdo acessos remotos e efetuados via vpn fornecida
pelo contratante;

lll.6. Vigéncia e inicio do contrato

Os servigos definidos nos itens de 10 e 11 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificagdo da assinatura do contrato.

IV — Especificagdo completa do Item 12 - Treinamento Introdutério (CCSA)

IV.1. O Treinamento Check Point Security Administration (CCSA) fornecera uma
compreensao dos conceitos basicos e das habilidades necessarias para configurar o sistema de
Firewall Check Point Security Gateway e o Management Software Blades.

IV.2. Durante este curso o aluno realizara configuragdes de politicas de Seguranca
e aprendera mais sobre gerenciamento e monitoramento de uma rede segura, efetuara
atualizagdes e configuragdes em um gateway de seguranga e fara implementagdo de uma rede
virtual privada.

IV.3. O Treinamento devera ser fornecido na forma de voucher individual para
treinamento oficial do fabricante;

IV.4. A duracado do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

IV.5. As turmas deverao ter até 15 alunos;
IV.6. O treinamento devera ser realizado de forma on-line e sincrona;

IV.7. Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias
apo6s sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
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v. Nome e assinatura do emissor.

IV.8. As turmas para os cursos devem estar disponiveis para as contratantes em até
30 dias corridos ap6s a comunicagao da assinatura de cada contrato de aquisi¢do de vouchers.

IV.9. Devem haver turmas regulares até 12 meses depois da data da comunicagao
da assinatura de cada contrato.

IV.10. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

IV.11. Conteudo programatico:

a) Introdugéo a tecnologia Check Point;

b) Gerenciamento de politicas de seguranca;

c¢) Camadas de politicas;

d) Solugdes e licenciamento da solugdo Check Point;
e) Visibilidade do trafego;

f) Conceitos basicos de VPN;

g) Gerenciando o acesso do usuario;

h) Trabalhando com ClusterXL, €;

i) Implementagéo da tarefa do administrador.

V — Especificagao completa do Item 13 - Treinamento Avan¢ado (CCSE)

V.1. O Treinamento Check Point Security Expert (CCSE), mais avangado, é
indicado para profissionais de Tl que implantam solu¢des de rede corporativa de pequeno a médio
porte com base em sistemas de Firewall da Check Point.

V.2. O certificado de conclusdo do curso Check Point Security Administration
(CCSA), item 12 desta contratacao, € pré-requisito obrigatério para realizagao do curso CCSE.

V.3. O Treinamento devera ser fornecido na forma de voucher individual para
treinamento oficial do fabricante;

V.4. A duracao do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

V.5. As turmas deverao ter até 15 alunos;
V.6. O treinamento devera ser realizado de forma on-line e sincrona;

V.7. Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias
apos sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
v. Nome e assinatura do emissor.
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V.8. As turmas para os cursos devem estar disponiveis para as contratantes em até
30 dias corridos apds a comunicacao da assinatura de cada contrato de aquisicdo de vouchers.

V.9. Devem haver turmas regulares até 12 meses depois da data da comunicacgéo
da assinatura de cada contrato.

V.10. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

V.11. Conteudo programatico:

a) lIdentificar comandos CLI avangados;

b) Compreender os procedimentos de gerenciamento do sistema, incluindo como
executar atualizagdes do sistema e aplicar patches e hotfixes;

c) Descrever a infraestrutura do Firewall Check Point;

d) Descrever os métodos avangados de coleta de dados de gateway importantes
usando CPView e CPInfo;

e) Reconhecer como a arquitetura API flexivel do Check Point suporta automacgéao
e orquestracéo;

f) Discutir as fungdes avangadas do ClusterXL;

g) Descrever as vantagens de redundancia da rede VRRP;

h) Compreender como a tecnologia de aceleragdo SecureXL é usada para
melhorar e aprimorar o desempenho;

i) Compreender como a tecnologia de aceleracdo CoreXL é usada para melhorar
€ aprimorar o desempenho;

j) Identificar os componentes do SmartEvent que armazenam logs de atividade
de rede e identificam eventos;

k) Discutir o processo SmartEvent que determina quais atividades de rede podem
levar a problemas de seguranca;

[) Compreender como o SmartEvent pode ajudar a detectar, remediar e prevenir
ameacas a segurancga;

m) Discuta o Mobile Access Software Blade e como ele protege a comunicagao e
os dados;

n) Compreender as op¢des de implantagdo do acesso mével;

0) Reconhecer as solugdes Check Point Remote Access;

p) Discutir os componentes do Check Point Capsule e como protegem os
dispositivos mdveis e os documentos comerciais;

q) Discutir diferentes solugdes do Check Point para ataques, como ameacgas
persistentes avangadas e de dia zero;

r) Compreender como o SandBlast, a Emulagcdo de Ameacas e a Extracado de
ameacas impedem incidentes de seguranca;

s) Identificar como o Check Point Mobile Threat Prevention pode ajudar a proteger
os dados acessados em smartphones e tablets emitidos pela empresa.

VI — Sustentabilidade

VI.1. Para o Grupo |, seguindo as recomendagbes do Guia de Contratagdes
Sustentaveis da Justica do Trabalho, caso haja troca de equipamentos em garantia, o aparelho
defeituoso, estando irrecuperavel para seu funcionamento como Firewall, deve ser destinado

PROAD 9665/2023. DOC 62. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o cadigo 2023.YGBW.MXWY:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml PE 9665/2023 - 9




PROAD 9665/2023. DOC 62.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 16/10/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

adequadamente, em observancia ao disposto no art. 33 da Lei n° 12.305/2010, obedecendo ao
disposto na ABNT 10004:2004 e em conformidade com o respectivo acordo setorial, termo de
compromisso ou Decreto n° 9.177/2017, devendo, para tanto, informar em sua proposta a forma
de implantacdo da logistica reversa, com indicagdo de um responsavel e seu contato (nome,
telefone e e-mail), a quantidade minima para solicitagdo da coleta e a forma de destinacéo
ambientalmente adequada que se dara aos residuos.

- Sao considerados apropriados os seguintes procedimentos de destinagéo
ambientalmente adequada:

a) A devolucao ao fabricante/importador que possua sistema de logistica reversa;

b) O encaminhamento para empresas recicladoras, responsaveis pela
desmontagem, descaracterizagdo, reaproveitamento, reciclagem dos produtos
e tratamento final dos rejeitos, desde que licenciadas pelo 6rgdo ambiental
competente.

- No decorrer do contrato, podera ser exigido do fornecedor apresentagao de
documentos comprobatérios dos procedimentos adotados para a destinagao
ambientalmente adequada dos residuos, nos termos da legislagao vigente e da
proposta apresentada pelo fornecedor, dentro das prerrogativas e
competéncias da fiscalizagdo do contrato.

- A veracidade das informacgdes prestadas € de responsabilidade do fornecedor,
por elas respondendo civil, criminal e contratualmente, conforme legislagao
vigente.

- Todo custo referente a realizagdo da logistica reversa correra por conta da
contratada, ndo havendo 6nus para o contratante.

- A contratada é responsavel pela logistica reversa somente das quantidades
efetivamente fornecidas.

- O nao cumprimento das exigéncias relativas a logistica reversa sujeita a
contratada as penalidades previstas no caso de inexecug¢ao do objeto.

VII — Qualificagao técnico profissional para Grupo Il - Servigo Gerenciado para
Cluster de equipamentos modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo
Gerenciado para equipamentos modelos 1550 e 1530 (Itens 10 e 11)

VIl.1. Na assinatura do contrato, a contratada devera demonstrar, no minimo, que
dispbe de profissionais com a documentagdao abaixo relacionada, como condicao para a
formalizagdo do contrato, obrigando-se a manter-se na mesma condi¢do durante toda a vigéncia
do pacto decorrente da Ata de Registro de Precos.

a) Quatro profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

b) Trés profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);
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ou parceiro credenciado,

Troubleshooting Administrator (CCTA), e;

d)
Point,

ou parceiro credenciado,

Troubleshooting Expert (CCTE).
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Dois profissionais com certificados expedidos pelo préprio fabricante Check
no treinamento Check Point Certified

Dois profissionais com certificados expedidos pelo préprio fabricante Check
no treinamento Check Point Certified

VIl.2. Para a comprovacao das certificagdes, devera ser apresentada copia do
certificado emitido pelo érgao certificador.

VI.3. A contratada devera apresentar ao menos um profissional para cada
certificagdo e um mesmo profissional podera atender a mais de uma certificacao.

VIII — Nivel Minimo de Servico

VIII.1. Aplicavel somente para o Grupo Il - Servico Gerenciado para Cluster de
equipamentos modelos 23500, 15600 e 5800 (ltens 7 a 9) e Grupo Ill - Servico Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)

VIIl.2. Os Niveis Minimos de Servigo e severidades dos chamados para os Grupos
Il e 1l sdo definidos na tabela 4, a saber:

Tabela 4 - Niveis Minimos de Servigo para Servigco Gerenciado

Sever Descricao Prazo de Desconto por Prazo Desconto por
idade Inicio de descumprime de descumprir (3)
atendimento nto (3) solugao
1 - | Indisponibilidade total{ 2 horas a |1 % de |6 horas | 1% de desconto
Alta | da solucéao, problema| contar da | desconto  por | a por hora adicional,
generalizado no| abertura do | hora adicional, | contar da| limitado a 24 horas
ambiente tecnologico| chamado limitado a 6 | abertura | de atraso.
causado pela solucao horas de | do
atraso. chamado
2 - | Falha, simultdnea ou|4 horas a| 0,2% de | NBD(1) +| 0,2% de desconto
Médi | ndo, de uma ou mais| contar da| desconto  por | 1 dia util| por hora adicional,
a funcionalidades, que| abertura  do| hora adicional, | (2) limitado a 96 horas
nao chamado limitado a 24 de atraso.
cause horas de
indisponibilidade, atraso.
mas que apresente
problemas de
funcionamento e/ou
desempenho da
solugao ou no
ambiente tecnolégico
3 - | Instalagbes, NBD 0,1% de | NBD + 2| 0,1% de desconto
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Baixa | configuragoes, desconto  por | dias por hora adicional,
atualizacbes de hora adicional, | uteis limtado a 192
versoes, duvidas limitado a 48 horas de atraso.
dentre outros horas de
atraso.

(1) NBD ¢é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia util. (2)
Serdo considerados dias uteis todos os dias, com exceg¢do de sabados, domingos e feriados
nacionais. (3) O valor de referéncia para o desconto sera o valor mensal pago pelo conjunto do
servigo gerenciado. (4) A medi¢ao dos Niveis minimos de servigo sera feita mensalmente.

VIIL.3. A contratante, a seu critério, podera fornecer seu login e senha de acesso ao
site do fabricante para que a equipe técnica da contratada possa responder pelo Regional nas
interacbes referentes a garantia dos equipamentos. Nesses casos, a contagem do tempo de
atendimento estipulada em contrato devera ser suspensa, quando o chamado depender de acao
do fabricante, especialmente quando for necessaria a troca de equipamentos, a fim de evitar
prejuizo por atraso que nao seja de responsabilidade da contratada.

VIIl.4. Para equipamentos com garantia de fabrica vigente que necessitarem de
reposicdo de pecas ou dos proprios equipamentos, o prazo para a substituicdo, apdés o
recebimento dos novos equipamentos pela contratante, via contrato de operagédo gerenciado,
serao os seguintes:

a) Até 2 (dois) dias uteis para Capitais e Regides Metropolitanas, e;
b) Até 5 (cinco) dias uteis nas demais regides do Brasil.

VIIL.5. A impossibilidade de registro de chamados em qualquer horario contratado
devera ser considerada descumprimento do nivel minimo de servigo com severidade 1.

Paragrafo unico - Os prazos de adimplemento das obriga¢des contratadas admitem
prorrogacao, nos casos de superveniéncia de fato excepcional ou imprevisivel, estranho a
vontade das partes, que altere as condi¢gdes de execucdo do contrato; impedimento de execugao
do contrato por fato ou ato da Administracdo ou de terceiro, comprovado por documento
contemporaneo a sua ocorréncia, devendo a solicitagdo ser apresentada até o vencimento da
obrigacao, conforme o art. 36, alinea “b” da Portaria PRESI 340/2022.

CLAUSULA QUARTA - DO RECEBIMENTO DO OBJETO

Nos termos dos incisos | e Il do art. 140 da Lei no 14.133/2021 e no art. 9°, inc. | da
Portaria PRESI n°® 775/2022, o objeto sera recebido:

| — Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

a) A contratada devera comprovar o novo periodo de servico de garantia e
atualizagdo de assinaturas de protecao e suporte técnico via registro no sitio do fabricante, na
Internet.

b) O Fiscal Técnico devera conferir a informacao no sitio do fabricante, emitindo
Termo de Recebimento Provisorio (Anexo ).

PROAD 9665/2023. DOC 62. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o cadigo 2023.YGBW.MXWY:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml PE 9665/2023 - 12




PROAD 9665/2023. DOC 62.
(Juntado por 2785 - SAIMON CEZAR DANIELSKI FAISCA em 16/10/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

c) O Gestor do Contrato preenchera o Termo de Recebimento Definitivo (Anexo lll),
analisando a documentacdo apresentada pela fiscalizacdo e, caso nao existam pendéncias,
encaminhara para pagamento.

d) Verificada alguma ocorréncia que possa autorizar penalizagao da contratada, o
gestor deve realizar o recebimento definitivo, ainda que com ressalvas, e encaminhar o processo
a apreciacao superior para analise dos efeitos quanto a pagamento e abertura de processo
administrativo.

Il — Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos
23500, 15600 e 5800 (ltens 7 a 9) e Grupo lll - Servico Gerenciado para equipamentos
modelos 1550 e 1530 (ltens 10 e 11)

a) Os recebimentos provisorios e definitivo ocorrerdo mensalmente, ainda que com
ressalvas, sempre apos a conferéncia do Relatério emitido pela Contratada, contendo, no minimo,
o diagnéstico do sistema de Firewall do contratante (health check) e a listagem dos ultimos
acessos de nivel administrativo.

b) Primeiramente, o Fiscal Técnico emitira o Termo de Recebimento Provisério
(Anexo 1), contendo a analise e a conclusao acerca das ocorréncias na execugao do contrato no
periodo em referéncia.

c) O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisério, outros documentos que entender necessarios para esclarecer/comprovar os fatos
apresentados.

d) Eventuais descumprimentos dos NMS deverdo ser apontados no Termo de
Recebimento Provisorio.

e) Existindo ocorréncias que configurem descumprimento parcial do contrato, o
recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento total do
contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos, os fatos serdo
relatados no Termo de Recebimento Provisorio e repassados ao gestor para analise, porém, nos
casos de descumprimento total ndo deve ser realizado o pagamento da parcela.

f) Apdés a inclusdo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo (Anexo Ill) da
parcela mensal, e, ndo havendo pendéncias, encaminhar o processo para liquidagao.

g) Verificada alguma ocorréncia que possa autorizar penalizacdo da contratada, o
gestor deve realizar o recebimento definitivo mensal, ainda que com ressalvas, e encaminhar o
processo a apreciagdo superior para andlise dos efeitos quanto a pagamento e abertura de
processo administrativo.

h) Ao final da vigéncia do contrato, o Gestor do Contrato preenchera o Termo de
Encerramento Contratual (Anexo V), analisando a documentacao apresentada pela fiscalizacao e,
caso nao existam pendéncias, encaminhara o processo para arquivamento definitivo.

lll — ltem 12 - Treinamento Introdutoério e Iltem 13 - Treinamento Avangado
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a) O recebimento provisério ocorrera apds o recebimento do voucher,
acompanhado das instrugdes para agendamento da realizagdo dos cursos.

b) Entao, o Fiscal Técnico emitira o Termo de Recebimento Provisorio (Anexo Il),
contendo a analise e a conclusao acerca do recebimento dos vouchers.

c) O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisério, outros documentos que entender necessarios para esclarecer/comprovar os fatos
apresentados.

d) Apdés a inclusédo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo (Anexo 1ll), e,
ndo havendo pendéncias, encaminhar o processo para o pagamento referente aos vouchers
adquiridos.

e) Existindo ocorréncias pendentes ou que configurem descumprimento parcial do
contrato, o recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento total
do contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos, os fatos serdo
relatados no Termo de Recebimento Definitivo e repassados ao gestor para analise, porém, nos
casos de descumprimento total ndo deve ser realizado o pagamento dos vouchers.

f) Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada ou
de Servidor do Tribunal contratante que recebeu o voucher, o gestor deve realizar o recebimento
definitivo, ainda que com ressalvas, e encaminhar o processo a apreciagao superior para analise
dos efeitos quanto a pagamento e abertura de processo administrativo.

g) Ao final do uso dos vouchers ou da vigéncia, caso nao haja aditamento de prazo
contratual, o Gestor do Contrato preenchera o Termo de Encerramento Contratual (Anexo V),
analisando a documentacdo apresentada pela fiscalizagdo e, caso ndo existam pendéncias,
encaminhara o processo para arquivamento definitivo.

§ 1° — O fiscal administrativo devera atestar a conformidade para pagamento da
nota fiscal em termo préprio (Anexo IV) e encaminha-lo ao Nucleo de Liquidagao (NULAD).

§ 2° — Para preenchimento do Atestado de Conformidade para Pagamento das
notas fiscais, a Contratada devera apresentar a nota fiscal ou nota fiscal/fatura corretamente
preenchida.

CLAUSULA QUINTA - DA VIGENCIA

O contrato tera vigéncia a partir da data de assinatura até a conclusao do prazo de
execucao definido na clausula terceira.

§ 1° — O Contratante convocara a Contratada para assinar termo aditivo ou
instrumento equivalente dentro do prazo de 5 (cinco) dias uteis, sob pena de decair o direito a
contratagcédo, sem prejuizo das sangdes previstas na Lei n° 14.133/2021.

§ 2° — O inicio da contagem do prazo a qual refere-se o paragrafo anterior dar-se-a
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a partir do primeiro dia util seguinte ao aviso eletrdnico ou comunicagéo escrita encaminhada a
Contratada. O ato convocatério sera realizado preferencialmente via e-mail.

CLAUSULA SEXTA — DAS PRERROGATIVAS DO CONTRATANTE
Sao as seguintes as prerrogativas da Administragéo, conferidas em razédo do
regime juridico dos contratos administrativos instituidos pelo art. 104 da Lei n° 14133/2021, em

relacéo a eles:

| — Modifica-los, unilateralmente, para melhor adequacido as finalidades de
interesse publico, respeitados os direitos do contratado.

Il — Extingui-los, unilateralmente, nos casos especificados nesta Lei.
Ill — Fiscalizar sua execucao.
IV — Aplicar sangbes motivadas pela inexecugéo total ou parcial do ajuste.

V — Ocupar provisoriamente bens moveis e iméveis e utilizar pessoal e servigos
vinculados ao objeto do contrato nas hipéteses de:

a) risco a prestacao de servigos essenciais;

b) necessidade de acautelar apuragao administrativa de faltas contratuais pelo
contratado, inclusive apds extingdo do contrato.

§ 1° As clausulas econémico-financeiras e monetarias dos contratos ndo poderao
ser alteradas sem prévia concordancia do contratado.

§ 2° Na hipotese prevista no inciso | do caput, as clausulas econdmico-financeiras
do contrato deverao ser revistas para que se mantenha o equilibrio contratual.

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATADA
A Contratada se obriga a:
§ 1° — Das obrigacgbes gerais:

a) proceder, no inicio da contratagdo, ao seu cadastramento no SIGEO-JT —
Sistema Integrado de Gestdo Orgamentaria e Financeira da Justica do Trabalho - Modulo
Execugao Orgamentaria, bem como responsabilizar-se pela gestdo de seus dados;

b) responsabilizar-se pela juntada, por meio do referido Sistema, dos documentos
de cobranga/documentos fiscais (notas fiscais/faturas) nos termos da clausula onze — da
liquidacédo e pagamento;

c) observar e cumprir, estritamente, os termos da proposta e as condigdes ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias técnicas constantes
do edital;
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d) manter durante toda a execugdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitagao e qualificagdo exigidas na licitagao;

d.1) manter a regularidade fiscal e trabalhista durante todo o periodo contratual, sob
pena de rescisdo contratual e de execugao da retengao sobre os créditos da empresa e/ou da
eventual garantia, a titulo de multa, para ressarcimento dos valores e indenizagdes devidos a
Administragao, além das penalidades previstas em lei;

d.2) se for Optante pelo Simples Nacional devera apresentar a Declaragao,
conforme modelo constante no Anexo IV da Instrugdo Normativa n° 1.234/2012 da Receita
Federal do Brasil, no momento da apresentagcdo da primeira nota fiscal/fatura decorrente da
assinatura do contrato ou da prorrogagao contratual;

d.3) informar imediatamente qualquer alteragdo da sua permanéncia no Simples
Nacional;

e) responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execucio do contrato, ex vi do caput do art. 121 da Lei n® 14.133/2021;

f) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecbes resultantes da
execucao ou de materiais empregados (art. 119 da Lei 14.133/2021);

g) manter quadro de pessoal suficiente para atendimento dos servigos, conforme
previsto neste contrato e em legislacdo especifica, sem interrupgcao, seja por motivo de férias,
descanso semanal, licenga, greve, falta ao servigo e demissao de empregados, que néo terdo em
hipétese alguma, qualquer relagdo de emprego com o Contratante;

h) prestar todos os esclarecimentos que forem solicitados pelos responsaveis pelo
acompanhamento e fiscalizacdo da execugao do contrato;

i) fornecer crachas para seus empregados, sendo obrigatério seu uso nas
dependéncias do Contratante, nos termos da Portaria PRESI n° 87/2015, arts. 6° e 79

j) substituir imediatamente qualquer um de seus empregados que for considerado
inconveniente a boa ordem e as normas disciplinares do Contratante;

k) responsabilizar-se pelos danos causados diretamente a Administragédo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execug¢ao dos servicos, nao excluindo ou
reduzindo essa responsabilidade a fiscalizagao ou 0 acompanhamento pelo Contratante;

[) arcar com despesa decorrente de qualquer infragdo, seja de que natureza for,
desde que praticada por seus empregados no recinto do Contratante;

m) protocolizar, se necessario, as peticoes na Coordenadoria de Cadastramento de
Recursos aos Tribunais Superiores - PROTOCOLO do Contratante, situado na rua Esteves Junior,
395, bairro Centro, na cidade de Florianépolis/SC, CEP 88015-905;

n) atentar para as praticas de sustentabilidade na execugdo dos servicos nos
termos do art. 6° do Capitulo Il da Instrugdo Normativa n° 01, de 19/01/2010, da Secretaria de
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Logistica e Tecnologia da Informacéo do Ministério do Planejamento, Orcamento e Gestao;

0) obedecer, no que couber, aos principios € normas de condutas estabelecidas no
Cddigo de Etica do Contratante;

p) apresentar, semestralmente, comprovacao do regular cumprimento da politica de
empregabilidade de pessoas com deficiéncia, na proporgao estabelecida no art. 93 da Lei n°
8.231/1991;

q) informar e manter atualizado endereco de e-mail valido, para comunicagéao oficial
entre Contratante e Contratada.

r) devera, em até 10 dias apdés a comunicagao da assinatura do contrato, indicar
empregado para exercer o papel de Preposto, bem como seu e-mail e telefone de contato. O
Preposto deve ter capacidade gerencial para tratar todos os assuntos previstos neste Termo de
Referéncia e no instrumento contratual correspondente, sem implicar em 6nus para o contratante.

s) devera aderir a Politica de Privacidade e Prote¢do de Dados do Contratante.
§ 2° — Das obrigagcbes da Contratada em face da LGPD:

a) para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na hipétese
de, em razao do presente contrato, a Contratada realizar o tratamento de dados pessoais como
operadora ou controladora, devera adotar as medidas de seguranca técnicas, juridicas e
administrativas aptas a proteger tais dados pessoais de acessos nao autorizados ou qualquer
forma de tratamento inadequado ou ilicito, observando-se os padrbes minimos definidos pela
Autoridade Nacional de Protecdo de Dados em conformidade com o disposto na legislacao de
protecédo de dados e privacidade em vigor, sem prejuizo do disposto nas alineas subsequentes;

b) dar tratamento aos dados pessoais a que tiver acesso por forca do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o tratamento para
quaisquer outros propositos;

¢) nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos que
com base em instrugbes explicitas, por escrito, do Contratante ou por ordem de autoridade
judicial, sob a condi¢cdo de que, nesse ultimo caso, informando ao Contratante dentro de 24 (vinte
e quatro) horas apds o recebimento da ordem judicial, ressalvadas as hipéteses legais de sigilo na
investigacdo em que o tratamento sigiloso tenha sido expressamente exigido pela autoridade
judicial, quando a Contratada estara dispensada da comunicagao ao Contratante;

d) ndo colocar o Contratante em situagao de violagdo da LGPD;

e) assegurar que seus empregados tenham ciéncia dos termos da LGPD e que
estejam capacitados para agir dentro das normas nela dispostas;

f) assegurar que as pessoas autorizadas a tratar os dados pessoais assinem termo
de confidencialidade;

g) responsabilizar-se pelo uso indevido que seus empregados ou prestadores de
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servicos fizerem dos dados pessoais a que tiverem acesso pela execugao contratual, bem como
por quaisquer falhas nos sistemas por ela empregados para o tratamento dos dados;

h) cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante, apagar, destruir ou
devolver os dados pessoais que tiver obtido;

i) nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a Politica de Privacidade
e Protecdo de Dados do Contratante.

CLAUSULA OITAVA - DAS OBRIGAGOES DO CONTRATANTE
O Contratante se obriga a:

a) acompanhar a execugao do contrato, nos termos do art. 117 da Lei n°® 14.133/21
e nos arts. 2° a 8° da Portaria PRESI n° 775/2022, através dos responsaveis pelo
acompanhamento e fiscalizagcdo da execugdo do contrato, que exercera ampla e irrestrita
fiscalizacdo do objeto do presente contrato, a qualquer hora, determinando o que for necessario a
regularizagao das faltas ou defeitos observados, inclusive quanto as obrigagdes da Contratada;

b) proporcionar todas as facilidades necessarias a boa execugao deste contrato,
especialmente as condi¢des indispensaveis para o acesso seguro ao ambiente;

c) efetuar os pagamentos devidos a Contratada, nos prazos e condicbes ora
estabelecidos;

d) prestar as informagbes e esclarecimentos que venham a ser solicitados pela
Contratada.

CLAUSULA NONA - DA GESTAO E FISCALIZAGAO DA EXECUGAO DO CONTRATO

As atividades de fiscalizagdo e acompanhamento da execugao dos contratos, em
conformidade com as disposigdes contidas no art. 117 da Lei n° 14.133/21 e nos arts. 2° a 8° da
Portaria PRESI n° 775/2022, serdo executadas pela equipe indicada no Termo de Designacgao de
Gestéao e Fiscalizagcao.

| - Comunicacgao entre as partes para o Grupo | (Itens 1 a 6), Grupo Il (Itens 7
a9) e Grupo lll (Itens 10 e 11)

a) Os atendimentos serdo registrados com numero de protocolo Unico. A
comunicagao entre as partes sera realizada por meio de mensagens de correio eletronico, sitio na
internet, ligacdes telefbnicas para a central de atendimento da contratada ou numeros telefénicos
do contratante.

Il - Comunicacgao entre as partes para o Iltem 12 e Iltem 13 - Treinamentos

a) A comunicagao entre as partes sera realizada por meio de mensagens de correio
eletrdnico, sitio na internet, ligagdes telefénicas para a central de atendimento da contratada ou
numeros telefénicos do contratante.
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lll — Atividades especificas a cargo do gestor e do(s) fiscal(is) recebimento do
contrato para todos os Grupos e itens

a) O modelo de gestdo apresentado conforme os papéis que sao aplicados a todos
os Grupos e itens previstos para contratacio.

b) Fiscal Demandante: responsavel por fiscalizar os aspectos funcionais da
solucdo. Sua principal fungcado sera a de fiscalizar para garantir que a solugado contratada esteja
funcionando dentro das condi¢bes pré-estabelecidas em contrato.

c) Fiscal Técnico: responsavel por fiscalizar os aspectos técnicos da solugao
contratada. Sua principal funcao sera de fiscalizar para garantir que a solucdo contratada esteja
atendendo a todos os aspectos técnicos previstos em contrato.

d) Fiscal Administrativo: responsavel por fiscalizar os aspectos administrativos da
execucdo do contrato, especialmente os referentes ao recebimento, pagamento, sangoes,
aderéncia as normas, diretrizes e obrigagdes contratuais. Sua principal fungéo sera de fiscalizar
para garantir que a contratada apresente periodicamente a documentacdo fiscal exigida e
necessarias para a liquidagao.

e) Gestor do Contrato: responsavel por gerir a execugao contratual. Sua principal
funcdo sera a de acompanhar e cobrar as acgdes de fiscalizagao efetuadas pelos fiscais, bem
como comunicar a administragdo as possiveis anomalias, bem como as necessidades de
prorrogacao ou nao dos contratos sob sua responsabilidade. Devera ainda, diligenciar junto a
empresa nos casos em que lhe forem solicitados pelo fiscal e realizar o recebimento definitivo.

§ 1° — O acompanhamento e a fiscalizagdo da execucao do contrato consistem na
verificacdo da conformidade da prestacdo dos servicos e da alocagdo dos recursos necessarios,
de forma a assegurar o perfeito cumprimento do contrato.

§ 2° — A fiscalizagdo exercida pelo Contratante ndo excluira ou reduzira a
responsabilidade da Contratada pela completa e perfeita execug¢ao do objeto contratual, tampouco
restringe a responsabilidade integral e exclusiva da Contratada quanto a integralidade e a
correcao dos fornecimentos a que se obrigou, suas consequéncias e implicagdes perante
terceiros, proximas ou remotas.

§ 3° — A Contratada declara aceitar, integralmente, todos os métodos e processos
de inspecao, verificagao e controle a serem adotados pelo Contratante.

CLAUSULA DEZ - DO PREGO

O valor do presente contrato é de R$ 1.822.524,00 (um milhao, oitocentos e vinte e
dois mil, quinhentos e vinte e quatro reais), assim discriminado:

Item Especificagao Quant. | Valor Unitario (R$) | Valor Total (R$)

1 Servico de garantia e atualizagdo de 2 720.000,00 1.440.000,00
assinaturas de protecao e suporte técnico
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em regime 24x7 por 24 meses adicionais
para solucao de protecao de perimetro de
rede légica do tipo Next Generation
Firewall, com alta disponibilidade, por
equipamento modelo Check Point 23500

7 Servico gerenciado mensal, contendo 1 309.500,00 309.500,00
operagao assistida e resposta a
incidentes de seguranga, em regime
24x7, por 24 meses, para solugdo de
protecdo de perimetro de rede légica do
tipo Next Generation Firewall, com alta
disponibilidade por Cluster de
equipamentos modelo Check Point 23500

12 | Voucher de Treinamento CCSA - 4 9.127,00 36.508,00
Compreensdao dos conceitos basicos e
habilidades necessarias para configurar o
Check Point Security Gateway e o Check
Point Security Management incluindo as
funcionalidades de Firewall, IPSEC VPN,
IPS, Network Policy Management,
Logging & Status, Monitoring, URL
Filtering, Antivirus &  Anti-malware,
Anti-spam & Email Security

13 | Voucher de Treinamento CCSE - 4 9.129,00 36.516,00
Fornecer a compreensao dos conceitos
avancados e habilidades tedricas e
praticas necessarias para configurar o
Check Point Security Gateway e o Check
Point Security Management, gerenciar e
tratar problemas na arquitetura de
Software de Firewall Check Point

Paragrafo unico — Estdo incluidas no pregco todas as despesas relativas a
consecucao eficiente e integral do objeto deste contrato.

CLAUSULA ONZE - DA LIQUIDAGAO E DO PAGAMENTO
A liquidacao e o pagamento seréo assim efetuados:

a) os pagamentos serdo realizados na forma do SIGEO JT — Sistema Integrado de
Gestao Orgamentaria e Financeira da Justi¢ca do Trabalho — Médulo Execugdo Orgamentaria.

b) para fins de liquidacdo e pagamento, &€ de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestdo de seus dados e a juntada por meio do
referido Sistema dos documentos de cobranga/documentos fiscais (notas fiscais/faturas);
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c) é de exclusiva responsabilidade da Contratada as agbes indicadas na alinea
anterior ndo cabendo ao Contratante qualquer responsabilidade pela falta de juntada ao sistema
no prazo;

d) eventuais duvidas poderdo ser dirimidas junto a Secretaria de Orcamento e
Finangas por meio do email seof@trt12.jus.br ou telefone (48) 3216-4059.

e) a nota fiscal devera ser juntada, pela Contratada no sistema SIGEO-JT
Execugdo Financeira e os documentos exigidos na contratacdo deverdo ser encaminhados ao
Nucleo de Analise e Liquidacédo da Despesa — NULAD;

f) a equipe de gestdo e fiscalizacdo devera proceder o recebimento provisorio e
definitivo do objeto, em conformidade com o art. 9°, da Portaria PRESI n° 775/2022;

g) o prazo para pagamento é de 10 (dez) dias uteis a contar da apresentagédo da
nota fiscal acompanhada do respectivo recebimento definitivo do objeto de que trata a alinea “f’,
conforme as condigbes especificas por item, abaixo discriminadas:

g.1) para o Grupo | (Itens 1 a 6): o pagamento se dara em parcela Unica,
antecipada, em até 10 dias do recebimento definitivo, garantindo, assim, 24 meses de servico;

g.2) para o Grupo |l (Itens 7 a 9) e Grupo lll (Itens 10 e 11): o pagamento sera
mensal, apds a prestacao dos servicos, em até 10 dias do recebimento definitivo, podendo sofrer
desconto por eventual descumprimento aos NMS apontados pelo Fiscal Técnico e pelo Gestor do
Contrato;

g.3) para o Item 12 e Item 13: o pagamento ocorrera em até 10 dias da certificagdo
emitida pelo fiscal técnico e gestor sobre a correta entrega do objeto;

h) para todos os fins, considera-se como data de pagamento, o dia da emisséo da
ordem bancaria;

i) os pagamentos serao realizados de acordo com o cronograma de desembolso do
Governo Federal, em moeda corrente nacional, sendo efetuada a retencdo na fonte dos tributos e
contribuicbes elencados nas disposi¢cdes determinadas pelos 6rgaos fiscais e fazendarios em
conformidade com as instru¢gdes normativas vigentes;

j) havendo erro na (s) nota (s) fiscal (is)/fatura (s) ou qualquer circunstancia que
impecga a liquidacao da despesa, aquela sera restituida ou serda comunicada a irregularidade a
Contratada, ficando pendente de pagamento até que esta providencie as medidas saneadoras.
Nesta hipotese, o prazo para o pagamento iniciar-se-a apos a regularizacdo da situacao e/ou a
reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para o Contratante;

k) a Contratada sera a responsavel direta pelo faturamento a que se propde, nao
podendo ser aceito documento de cobranga (nota fiscal/fatura) emitido por empresa com a raiz do
Cadastro Nacional de Pessoa Juridica — CNPJ diferente ao daquela, ainda que do mesmo grupo
empresarial;

k.1) as Unidades responsaveis pela execucido do objeto contratual e detentoras de
numeragao da raiz do CNPJ idéntica a da Contratada, divergindo somente o sufixo e digito
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verificador, poderdo emitir Nota Fiscal/Fatura, desde que satisfagam as condi¢cbes de habilitacado e
a regularidade fiscal exigida no processo;

I) a Contratada devera apresentar, sempre que solicitado pelo Contratante, as
certiddes abaixo discriminadas:

e CRF — Certificado de Regularidade do FGTS, emitido pela CEF;

e Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, emitida em conjunto pela Secretaria da Receita Federal e
Procuradoria-Geral da Fazenda Nacional.

e CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justi¢a do

Trabalho;

e Prova de regularidade para com a Fazenda Estadual do seu domicilio ou de sua
sede;

e Prova de regularidade para com a Fazenda Municipal do seu domicilio ou de sua
sede;

m) o Contratante podera reter o pagamento dos valores referentes ao fornecimento
realizado nas hipoteses da clausula catorze, limitado ao valor do dano, ressalvada a possibilidade
de rescisao contratual;

n) o Contratante podera deduzir do montante a pagar os valores correspondentes a
multas ou indenizacdes devidas pela Contratada, nos termos deste contrato;

0) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de Pessoa
Juridica, a contribuicdo sobre o lucro, a contribuicdo para a seguridade social (CONFINS) e a
contribuicdo para O PIS/PASEP, todos da Secretaria da Receita Federal. No entanto, ndo recaira
esta retencao sobre pessoas juridicas que apresentarem a Declaragdo de Optante do Simples,
conforme modelo constante no Anexo IV da Instrucdo Normativa n°. 1.234/2012, da Receita
Federal ou cépia da Consulta ao Portal do Simples Nacional da apresentacdo da primeira nota
fiscal/fatura decorrente de assinatura contratual e de prorrogacao contratual;

p) se os valores do pagamento forem insuficientes para a quitacao das eventuais
multas, fica a Contratada obrigada a recolher a importancia devida, via GRU, no prazo de até 10
(dez) dias contados da comunicagéo oficial, sob pena de ser incluido o valor na Divida Ativa da
Unido.

CLAUSULA DOZE - DO REAJUSTE

Os pregos constantes do contrato serédo reajustados, respeitada a periodicidade
minima de um ano a contar da data do orgamento estimado ou da data do ultimo reajuste, limitado
o reajuste a variagdo do indice de Custos de Tecnologia da Informag&o - ICTI, mantido pela
Fundacdo Instituto de Pesquisa Econbmica Aplicada - IPEA ou de outro indice que passe a
substitui-lo, e na falta deste, em carater excepcional, sera admitida a adog¢ao de indices gerais de
precos de acordo com a seguinte férmula:

R=1 - lox P onde:
lo
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a) para o primeiro reajuste:

R = reajuste procurado;
I = indice relativo ao més de reajuste;
lo = indice relativo ao més da data limite para apresentacéo da proposta;

P = preco atual dos servigos/contrato;

b) para os demais reajustes:

R = reajuste procurado;
I = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;

P = preco do servigos/contrato atualizado até o ultimo reajuste efetuado.

§ 1° — Em caso de ocorréncia de deflagdo ou qualquer outro evento que possa
implicar redugao do valor contratual para adequa-lo aos precos de mercado, sera provocada pelo
Contratante mediante a apresentacao de planilha com demonstragao analitica da variacdo dos
componentes dos custos do contrato no periodo correspondente, com vistas a definicdo do novo
valor contratual a ser aplicado.

§ 2° — O valor e a data do reajuste serédo informados no contrato mediante apostila.

CLAUSULA TREZE - DA DOTAGAO ORGAMENTARIA

O recurso para atender a despesa acima correra por conta do orgamento proprio,
Programa de Trabalho 02.122.0033.4256.0042 - 0000 — Apreciacao de Causas na Justica do

Trabalho, Natureza da Despesa 3390.40 — Servigos de Tecnologia da Informag¢ao e Comunicagao
- PJ.

Paragrafo unico — A despesa para os exercicios subsequentes sera alocada a
dotacdo orgcamentaria prevista para atendimento desta finalidade, a ser consignada ao
Contratante, pela Lei Orgamentaria Anual.

CLAUSULA CATORZE - DA RESPONSABILIDADE CIVIL
A Contratada sera responsavel pelos danos causados diretamente a Administragao

ou a terceiros em razdo da execucdo do contrato, e ndo excluira nem reduzira essa

responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante, ex vi do art. 120 da Lei n°
14.133/21.

CLAUSULA QUINZE - DAS SANGOES ADMINISTRATIVAS

Pela inexecucgdo total ou parcial do contrato, a Administracdo podera, garantida a
ampla defesa, aplicar a Contratada as seguintes sangoes:

§ 1° - Em razado do descumprimento de obrigagcoes especificas do objeto:

| — Para o Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)
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Garantida ampla e prévia defesa, nos termos do Titulo 1V, Capitulo |, Das Infragbes
e Sangdes Administrativas artigos 156 a 163, da Lei n. 14.133/21, a contratada poderéo ser
aplicadas cumulativamente as penalidades permitidas em lei e as constantes deste Instrumento,
que terdo como base de calculo o pagamento Unico, que sao:

a) Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso,
calculada sobre o valor da prestacdo ou fornecimento em atraso, cabivel nos
casos de atraso injustificado de até 30 (trinta) dias no cumprimento dos prazos
previstos neste contrato para os compromissos assumidos;

b) Multa por inexecugédo contratual parcial de 10% (dez por cento), calculada
sobre valor total da parcela inadimplida, a ser aplicada no atraso injustificado
superior a 30 (trinta) dias;

c) Multa por inexecugdo contratual parcial de até 15% (quinze por cento),
calculada sobre o valor total do contrato, conforme a gravidade da infragéo,
cabivel nas demais hipoteses de inexecugao contratual;

d) Multa por inexecugao contratual total de 20% (vinte por cento), calculada sobre
o valor total do contrato cabivel na rescisdo contratual por culpa da contratada;

e) No caso de acumulo das penalidades, fica estabelecida a de maior valor.

Il — Para o Grupo Il - Servico Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (ltens 7 a 9) e Grupo Illl - Servico Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)

a) O ndo cumprimento dos prazos estipulados nos Niveis Minimos de Servigo
resultara em multa.

I) Atraso de 1 a 10 dias corridos: 1% do valor do anual do contrato por dia
de atraso;

II) Atraso de 11 a 30 dias corridos: 5% do valor anual do contrato;

lll) Atraso de mais de 31 dias corridos podera resultar em rescisao
contratual.

b) O né&o fornecimento do documento de cobranga corretamente preenchido, até
a data do vencimento, em até duas ocorréncias a cada 12 meses, acarretara
adverténcia. Caso sejam ultrapassadas as duas ocorréncias, sera aplicada
multa de 5% ao valor mensal do contrato.

c) Independentemente da severidade do chamado, o descumprimento reiterado
dos niveis minimos de servigo resultara em punigao indicada na Tabela 10.

Tabela 10 - Penalidades para os itens do Grupo Il e lll

Quantidade de Descumprimentos
Mensais
Severidade Penalidade
1- Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%
Mais de 2 Mais de 3 Mais de 4 | Multa de 20% e a equipe de fiscalizagdo devera
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avaliar a conveniéncia de proceder o distrato

d) Na hipotese de reincidéncia nos casos que prevéem a penalidade de
adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera
multada em 10% do valor mensal.

e) A indisponibilidade do registro de incidentes e do servigo de assisténcia técnica
acarretara multa de 20% sobre o valor mensal e a equipe de fiscalizacao
devera avaliar a conveniéncia de proceder o distrato;

f) As multas previstas na tabela Tabela 10 - Penalidades para os itens do Grupo Il
e lll terdo como base de calculo o valor a ser pago a contratada mensalmente.

Il — Para o Item 12 - Treinamento Introdutério e Item 13 - Treinamento
Avancado

As penalidades pela inexecugéo total ou parcial do ajuste, sem prejuizo das demais
penalidades previstas na Lei n. 14.133/21, sao as seguintes:

a) Multa de mora de 0,3% por dia sobre o valor do item em atraso, limitada a 10%
do valor do item, sem prejuizo das demais sangdes.

b) Em caso de atraso superior a 45 dias, podera a Administragao, a seu critério,
declarar a inexecugao contratual.

c) Multa por inexecugao parcial de 5% sobre valor do item.

d) Multa por inexecucéo total de 10% sobre o valor total do ajuste.

e) Multa de 0,3% (zero virgula trés por cento) por dia sobre o valor total do
contrato, limitada a 10%, pelo descumprimento das demais obrigagdes e
condicbes determinadas no presente contrato nao especificadas acima.

f) N&o fornecimento do certificado de conclus&o do treinamento, para os alunos
que tiverem direito, no prazo de 10 dias apds sua conclusao ensejara em multa
de 5% por dia de atraso, tendo como referéncia o valor do respectivo voucher.

§ 2° — A Contratada ao cometer infragées nao previstas no paragrafo anterior,
estara sujeita as seguintes penalidades:

| — Adverténcia, que sera aplicada nas infracbes contratuais leves, que nao
justifiquem a aplicagcao de penalidade mais rigorosa.

Il — Multa, nos termos do inc. Il do art. 156 da Lei 14.133/21, a ser aplicada a
qualquer das infragdes administrativas previstas no art. 155 da Lei 14.133/21:

a) multa moratdria, pela infragdo administrativa prevista no inc. VII do art. 155 da
Lei n° 14.133/21: decorrente de inobservancia dos prazos para cumprimento de obrigagbes
contratuais, na forma definida no edital e no contrato, arbitrada em 0,5% (cinco décimos por
cento) por dia sobre o valor do(s) item(s) em mora, limitada a 10%;

a.1) se o atraso for superior a 30 (trinta) dias, poderdo ser aplicadas
cumulativamente as penas de multa moratéria e compensatéria, facultando-se, ainda, promover a
rescisdo contratual;

a.2) nao sendo possivel quantificar o valor da multa moratéria ou se ele mostrar-se
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incompativel com o disposto no art. 2°, paragrafo Unico, inciso VI, da Lei n® 9.784/99, a multa sera
de R$ 1.000,00, podendo este valor ser aplicado em dobro, se as circunstancias do caso concreto
assim recomendarem;

b) multa compensatéria, a ser aplicada pelo cometimento de qualquer das infragdes
previstas no art. 155 da Lei n® 14.133/2021, na forma definida no edital, no contrato:

b.1) multa por inexecucao parcial arbitrada em 10% (dez por cento) do item/valor
mensal do contrato, e aplicada em dobro no caso de reincidéncia, por ocorréncia das infragdes
administrativas previstas nos incisos | e Il do art. 155 da Lei n° 14.133/21;

b.2) multa por inexecucgao total arbitrada em 10% (dez por cento) do valor total do
contrato e aplicada por ocorréncia da infracdo administrativa prevista no inc. Ill do art. 155 da Lei
n°® 14.133/21;

b.3) multa arbitrada em 10% (dez por cento) sobre o valor total do contrato, e
aplicada em dobro no caso de reincidéncia, por ocorréncia das infragbes administrativas previstas
nos inc. IV a Xll do art. 155 da Lei n°® 14.133/01;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser aplicada a cada
ocorréncia de violagcao da obrigacdo da manutencao da regularidade fiscal e trabalhista, durante
toda a execucgao do contrato;

Il — Impedimento de licitar e contratar com a Unido, nos termos do inc. lll do art.
156 da Lei n°® 14.133/21, pelo prazo maximo de até 3 (trés) anos, que sera aplicada por ocorréncia
das infragbes administrativas previstas nos incisos Il a VIl do caput do art. 155 da Lei 14.133/21,
quando nao se justificar a imposig¢ado de penalidade mais grave;

IV — Declaragdo de inidoneidade para licitar ou contratar com a Administracao
Publica, nos termos do inc. IV do art. 156 da Lei n® 14.133/21, que sera aplicada por ocorréncia
das infragdes administrativas previstas nos incisos VIIl a Xll do caput do art. 155 da Lei n°
14.133/21, bem como pelas infragdes administrativas previstas nos incisos Il a VIl do caput do
referido artigo que justifiquem a imposicdo de penalidade mais grave que a sang¢ao de
impedimento, referida na alinea “c” deste paragrafo, e impedira o responsavel de licitar ou
contratar no &mbito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos;

V — As sancgbes previstas nos incisos |, Ill e IV poderdo ser aplicadas
cumulativamente com a prevista no inciso |l deste paragrafo.

§ 3° - Penalidades da Contratada em face da LGPD:

O descumprimento das obrigacdes relativas ao tratamento de dados previstas na
clausula sétima incidird nas seguintes penalidades:

a) até 10% (dez por cento) sobre o valor mensal do contrato, na hipétese de
utilizacdo dos dados pessoais para finalidade diversa daquela estabelecida para a execucao
contratual;

b) até 20% (vinte por cento) sobre o valor mensal do contrato, na hipétese de do
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compartilhamento ndo autorizado de dados pessoais com terceiros.

| — As penalidades previstas nas alineas “a” e “b” serao aplicadas por ocorréncia e ,
no caso de reincidéncia, serao aplicadas em dobro.

Il — As penalidades previstas nas alineas a e b ndo excluem a responsabilidade das
empresas pela aplicagao das sangdes previstas no art. 52 e o ressarcimento de danos, na forma
prevista no § 4° do art. 42, ambos da LGPD.

§ 4° — Na aplicagéao das penalidades previstas nesta clausula, serédo observados os
conceitos, critérios, prazos e procedimentos estabelecidos na Portaria Presi n° 340/2022 do TRT
da 122 Regiao.

CLAUSULA DEZESSEIS — DA EXTINGAO DO CONTRATO
Nos termos do art. 137, da Lei n°® 14.133/21, constituirdo motivos para extingdo do
contrato, a qual devera ser formalmente motivada nos autos do processo, assegurados o

contraditério e a ampla defesa, as seguintes situagdes:

I — N&o cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificagoes, de projetos ou de prazos;

Il — Desatendimento das determinagdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execug¢ao ou por autoridade superior;

lll — Alteracao social ou modificacdo da finalidade ou da estrutura da empresa que
restrinja sua capacidade de concluir o contrato;

IV — Decretacdo de faléncia ou de insolvéncia civil, dissolugdo da sociedade ou
falecimento do contratado;

V — Caso fortuito ou forga maior, regularmente comprovados, impeditivos da
execugao do contrato;

VI — Atraso na obtencdo da licenga ambiental, ou impossibilidade de obté-la, ou
alteracdo substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VIl — Atraso na liberagdo das areas sujeitas a desapropriacdo, a desocupacéo ou a
serviddo administrativa, ou impossibilidade de liberagcao dessas areas;

VIl — Razdes de interesse publico, justificadas pela autoridade maxima do érgao ou
da entidade contratante;

IX — Nao cumprimento das obrigagdes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz.

§ 1° — A extingado do contrato podera ser:

| — Determinada por ato unilateral e escrito da Administragdo, exceto no caso de
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descumprimento decorrente de sua propria conduta.

Il — Consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por
comité de resolugéo de disputas, desde que haja interesse da Administragao.

§ 2° — O descumprimento reiterado da obrigagcdo da apresentagédo das certidoes
elencadas na alinea “I” da clausula onze e a manutencdo em situacdo irregular perante as
obrigagbes fiscais e trabalhistas poderdo dar ensejo a extingdo contratual, respeitada a ampla
defesa, em face de configurada a inexecucdo do contrato e a ofensa a regra trazida no art. 92,
inciso XVI, da Lei n°® 14.133/2021.

CLAUSULA DEZESSETE - DA FUNDAMENTAGAO LEGAL E DA VINCULAGAO AO EDITAL
E A PROPOSTA

| — O presente contrato fundamenta-se:

e nalein®14.133/21;

e nalein®13.709/18 (Lei Geral de Protecao de Dados Pessoais)

e nos preceitos de direito publico e, supletivamente, os principios da teoria geral dos
contratos e as disposi¢des de direito privado, nos termos do caput do art. 89 da Lei
n°® 14.133/21;

Il — E vincula-se aos termos:

e do edital do processo n° PE 9665/2023, conforme § 2° do art. 89 da Lei n°
14.133/21;

e da proposta da Contratada, conforme § 2° do art. 89 da Lei n°® 14.133/21;

e da ata de registro de precos;

e da Portaria Presi n® 70/2021 do Contratante — Politica de Privacidade e Protegao de
Dados Pessoais.

e do Cadigo de Etica do Contratante.

CLAUSULA DEZOITO - DA ALTERAGAO DO CONTRATO

O disposto neste contrato somente podera ser alterado pelas partes por meio de
termos aditivos, asseguradas as prerrogativas conferidas a Administragdo, enumeradas no caput
do art. 104 da Lei n° 14133/2021 e na clausula sexta, mediante a apresentacdo das devidas
justificativas e autorizagdo prévia da autoridade competente, assegurados os direitos da
Contratada de que tratam os §§ 1° e 2° do art. 58 da mesma Lei.

Paragrafo unico — Nos termos do que dispde o art. 125 da Lei n° 14.133/21, a
Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.
CLAUSULA DEZENOVE - DAS DISPOSICOES FINAIS

Além das disposigbes trazidas no presente contrato, aplicam-se, ainda, o seguinte:

a) a prestacdo de servigos, objeto do presente contrato, ndo gera vinculo
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empregaticio entre os empregados da Contratada e a Administracdo, vedando-se qualquer
relagao entre estes que caracterize pessoalidade e subordinagao direta;

b) nada no presente contrato podera ser interpretado como a criar quaisquer
vinculos trabalhistas entre empregados da Contratada e o Contratante. A Contratada assume toda
a responsabilidade por todos os encargos trabalhistas decorrentes da prestacao de servigos por
seus empregados;

c) a tolerancia de uma parte para com a outra quanto ao descumprimento de
qualquer uma das obrigagdes assumidas neste contrato ndo implicara novagao ou renuncia de
direito. A parte tolerante podera exigir da outra o fiel e cabal cumprimento deste contrato a
qualquer tempo;

d) as obrigagdes contidas nas clausulas sétima e oitava ndo sédo de natureza
exaustiva, podendo constar no presente termo obrigagdes referentes as partes ou a cada parte,
que nao estejam incluidas no rol de obrigagdes acima citadas;

e) os termos e disposigdes constantes deste contrato prevalecerao sobre quaisquer
outros entendimentos ou acordos anteriores entre as partes, expressos ou implicitos referentes as
condicdes nele estabelecidas;

f) € vedado a Contratada caucionar ou utilizar o presente contrato para qualquer
operagao financeira;

g) a Contratada se compromete a guardar sigilo absoluto sobre as atividades
decorrentes da execugao dos servigos e sobre as informacgdes a que venha a ter acesso por forca
da execugao dos servigos objeto deste contrato;

h) dos atos da Administracdo decorrentes da aplicacdo da Lei n°® 14.133/21 cabem
recurso e pedido de reconsideragédo, no prazo de 3 (trés) dias Uteis contados da intimagao, nos
termos do art. 165;

i) os casos omissos serao dirimidos pela Administracdo, que podera disponibilizar
em meio eletrdnico informagdes adicionais e expedir normas complementares, em especial sobre
as sistematicas de fiscalizacao contratual e repactuacéo;

j) o principio da legalidade imp6e a Administracdo a obrigacao de fundamentar
todos os seus atos, contratos e condutas no ordenamento juridico. Por decorréncia légica, o
tratamento dos dados pessoais coletados pelo Tribunal no presente Contrato para viabilizar sua
formalizagdo esta em integral conformidade com a Lei n® 13.709/2019 (Lei Geral de Protegao de
Dados — LGPD). Nesse sentido, observa a boa-fé e os principios elencados no art. 6°,
especialmente em relagdo a protegcdo dos dados e finalidades de sua utilizagdo. O tratamento
desses dados prescinde de consentimento do titular (art. 7°, |IlIl), inclusive para eventual
compartilhamento (art 26, § 1°, IV, c/c art. 27, Ill), e terdo sua publicidade de acordo com as
exigéncias legais.

CLAUSULA VINTE - DA DIVULGAGAO NO PNCP

O Contratante é responsavel pela divulgagdo do contrato no Portal Nacional de
Contratagdes Publicas (PNCP), nos termos e prazos previstos no art. 94 da Lei n°® 14.133/21.
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CLAUSULA VINTE E UM - DO FORO

As questdes decorrentes da execugdo deste contrato, que n&o puderem ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Floriandpolis, Sec¢ao Judiciaria do Estado de Santa Catarina, com exclusdo de qualquer
outro, por mais privilegiado que seja.

E, para firmeza e validade do que foi pactuado, firmou-se o presente termo de
contrato, o qual, depois de lido, & assinado eletrénica/digitalmente pelos representantes das
partes, considerando-se efetivamente formalizado a partir da data da ultima assinatura.

Contratante

José Ernesto Manzi
Desembargador do Trabalho-Presidente
TRT da 122 Regiao

Contratada

Patricia Angelina da Conceigao
Sécia-Administradora
NTSEC - SOLUGOES EM TELEINFORMATICA LTDA.

Contrato/23PE9665_aquisicao de solugao firewall_SCDF
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Anexo | - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF) numero

(numero do CPF do profissional), denominado profissional contratado da empresa (nome da

empresa contratada),CNPJ (CNPJ da empresa contratada), denominada empregadora, declaro

estar ciente das disposi¢cdes abaixo, com as quais concordo plenamente.

O profissional contratado compromete-se a manter no mais absoluto sigilo e confidencialidade

todas as informacbes do contratante, que, por qualquer meio, direta ou indiretamente, tomar

conhecimento em raz&o dos servigos ora contratados.

O profissional contratado podera ter acesso e conhecimento de informacbes e dados disponiveis

do contratante, incluindo informagbdes relativas aos servidores e magistrados,processos
administrativos e judiciais, atividades de pesquisa, engenharia e desenvolvimento, tecnologia,
pesquisa e métodos de processamento de dados, listas de usuarios dos sistemas, dados sobre
andamento processual,fornecedores, produtos, processos, listas de autores e réus em acodes
trabalhistas, informagdes financeiras, organizacionais, entre outros, devendo manter todas as

informacdes em sigilo absoluto.

O profissional contratado tem ciéncia de que o tratamento dos dados a que podera ter acesso, na

forma como é descrito no art. 5° da Lei n°13.709/2018 — LGPD, sera realizado exclusivamente nos
limites e finalidades previstos no presente contrato. Declaro estar ciente de que, pela
inobservancia do acima exposto, poderei responder civil, penal e administrativamente, nos termos

da lei.
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Anexo Il - Termo de Recebimento Provisoério - Contratagao de Servicos (servigos

sob demanda; servicos de prestacio mensal e continuada (sem mao de obra

residente); concessionarias de Servico Publico; outros contratos diversos

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD N°:
UNIDADE:
EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO
SERVICO:

FISCAL DO CONTRATO:
N° DA NOTA DE EMPENHO:
N° DA NOTA FISCAL:

Nao se

Item SIM | NAO | _jjica

Acompanhamento da execug¢ao contratual:

1. Os servigos foram realizados em conformidade com as obrigagdes previstas no
contrato, considerando seus critérios qualitativos e quantitativos?

2. O(s) empregado(s) da contratada estava(m) devidamente uniformizado(s) e
identificado(s)?

3. A contratada cumpriu os prazos de coleta/entrega/prestagéo dos servigos definidos
no contrato?

4. A contratada entregou os materiais devidamente acondicionados e embalados a fim
de protegé-los e manter sua integridade?

5. A contratada cuidou da disciplina e da apresentagido pessoal de seus empregados?

6. O(s) empregado(s) da contratada estava(m) utilizando os equipamentos de protegao
individual (EPIs) exigidos em contrato?

7. A contratada manteve a continuidade na prestagédo dos servigos, cumprindo com as
especificagbes do contrato e legislagdo acessoéria (concessionarias de servigo
publico)?

8. A contratada apresentou Ordem de Servigo/Nota Fiscal referente a demanda
apresentada, devidamente preenchida conforme o contrato?

9. No caso de inobservincia de algum dos itens acima bem como de outras ocorréncias em
descumprimento ao contrato, relatar abaixo, inclusive eventual descumprimento de NMS:

10. Atesto que os servigos foram prestados em estrita observancia as determinagbes,
forma e condigbes previstas no contrato. (Caso a empresa nao esteja cumprindo
suas obrigagdes, relatar as ocorréncias no item 9)

Em / /

Fiscal do contrato
(informar nome)
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Anexo lll - Termo de Recebimento Definitivo - Contratos de Servicos

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGAO DO SERVICO:
FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

Nao se

Item SIM | NAO .
aplica

1. Existem irregularidades que impecam a liquidacdo e o pagamento da despesa?
(Caso afirmativo, indicar no item 3 as clausulas contratuais pertinentes e as
medidas adotadas para corregéo)

2. Os produtos com previsdo de pagamento antecipado foram entregues conforme
contrato?

Este item ndo é aplicavel para casos de pagamento de servicos mensais

3. O desempenho e a qualidade do servigo prestado estdo em consonancia com os
niveis minimos? (Caso negativo, indicar no item 4 o redimensionamento de valores
a serem pagos pela aplicacdo de fator redutor)

Este item ndo é aplicavel em casos de pagamento antecipado

4. Outras observacgdes:

Em / /

Gestor do contrato
(informar nome)
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Anexo IV - Atestado de Conformidade para Pagamento da Nota Fiscal - Contratacao

de Servicos (continuados sem mao de obra residente, concessionadrias de servicos

publicos, locacao de imdéveis, servicos sob demanda e outros contratos)

LIQUIDACAO DA NOTA FISCAL

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:

RESPONSAVEL:

Item

SIM

- Nao se
aplica

NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1

O Fiscal de Contrato atestou a conformidade na prestagao dos servigos

(Caso afirmativo informar o numero do marcador do referido documento do
respectivo PROAD)

1.2

Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3

Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que
consta da Nota de Empenho

1.4

Periodo da prestacdo de servigos esta correto (sempre corresponde ao més
anterior ao da fatura)

VALIDADE DAS CERTIDOES NEGATIVAS:

2.1

Certiddo Negativa de Débitos Trabalhistas

22

GRF (FGTS)

23

Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da
Unido

24

Certidao Negativa de Débitos Salariais

25

Prova de Regularidade com a Fazenda Estadual

2.6

Prova de Regularidade com a Fazenda Municipal

OUTROS ITENS PREVISTOS NO EDITAL/CONTRATO

3.1

3.2

3.3

3.4

3.5
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3.6

Em / /

Fiscal administrativo do contrato
(informar nome)
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Anexo V - Termo de Encerramento de Contrato - Servicos (servicos sob demanda;

servicos de prestacido mensal e continuada (sem mao de obra residente);

concessionarias de Servico Publico; locacido de imdveis; outros contratos.

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO CONTRATO:
GESTOR DO CONTRATO:

Nao se

Item SIM | NAO aplica

1. A contratada atendeu e cumpriu as obrigagbes contratuais durante a sua vigéncia?

2. Existe alguma pendéncia na prestacéo dos servigos, durante a vigéncia contratual?

(Caso afirmativo relatar no item 6)

3. Foi relatado ao gestor do contrato alguma pendéncia ou falta em que a contratada
tenha incorrido durante a vigéncia do contrato? (Caso afirmativo relatar no item 6)

4. Ocorreu alguma aplicagdo de penalidade a empresa contratada no periodo
contratual? (Caso afirmativo relatar no item 6)

5. Na avaliagdo de desempenho, caso previsto no contrato, a contratada atingiu os
limites previstos? (Caso negativo relatar no item 6)

6. Pendéncias contratuais:

7. Outras observagdes:

8. Atesto que ndo ha pendéncias relativas a execugdo do objeto contratado. A
empresa contratada prestou os servigos durante a vigéncia contratual em estrita
observancia as determinagodes, forma e condi¢des previstas no contrato.

Em / /

Gestor do contrato
(informar nome/carimbo)
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