TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

Estudo Técnico Preliminar de STIC (ETP)!

Planejamento de Contratacées de STIC
Atualizado em 28-8-2025

PROAD 12629/2024
PAC ID 15021, 15023 e 15024

1. Introducgao

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no Documento de Oficializacdo da
Demanda, bem como demonstrar a viabilidade técnica e econbmica das solugdes
identificadas, fornecendo as informacgdes necessarias para subsidiar o respectivo
processo de contratacao.

Observagao: Por se tratar de processo nacional, foi realizada reunidao de
alinhamento inicial e definicdo de requisitos para o processo, conforme registrado no
documento 54 do presente processo.

Integram esta licitagcdo desde o inicio, na forma do § 5° do art. 12, da
Resolugdo CNJ n° 468/2022, tendo enviado DOD e quantitativos, que estéo
anexados ao Proad nos documentos de marcadores 15 a 34 e 52, os seguintes
orgaos:

Tribunal Superior do Trabalho (TST);

Tribunal Regional do Trabalho da 12 Regiédo (TRT1);
Tribunal Regional do Trabalho da 32 Regiao (TRT3);
Tribunal Regional do Trabalho da 42 Regiao (TRT4);
Tribunal Regional do Trabalho da 52 Regiao (TRT5);
Tribunal Regional do Trabalho da 62 Regiao (TRT6);
Tribunal Regional do Trabalho da 72 Regiéo (TRT7);
Tribunal Regional do Trabalho da 92 Regiao (TRT9);
Tribunal Regional do Trabalho da 102 Regiao (TRT10);

' Em regra, conforme art. 28, da Resolugéo n°® 468/2022, o DOD, ETP e TR sero disponibilizados em
sitio eletrénico de facil acesso e no Connect-Jus até a data de publicacdo do edital da licitagao. A
avaliacdo de acesso a informagédo contida em ETP, com informagbes sensiveis ou sigilosas, sera
analisada a critério de cada 6rgdo do poder judiciario, respeitando os termos da Lei no 12.527/2011,
e da Resolugcdo CNJ no 215/2015.
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Tribunal Regional do Trabalho da 112 Regiéo (TRT11);
Tribunal Regional do Trabalho da 122 Regiao (TRT12
Tribunal Regional do Trabalho da 132 Regido (TRT13
Tribunal Regional do Trabalho da 142 Regiéo (TRT14
Tribunal Regional do Trabalho da 152 Regido (TRT15
Tribunal Regional do Trabalho da 162 Regiao (TRT16
Tribunal Regional do Trabalho da 172 Regiao (TRT17
Tribunal Regional do Trabalho da 182 Regi&o (TRT18
Tribunal Regional do Trabalho da 192 Regido (TRT19
Tribunal Regional do Trabalho da 202 Regiao (TRT20
Tribunal Regional do Trabalho da 212 Regiao (TRT21
Tribunal Regional do Trabalho da 222 Regiéo (TRT22
Tribunal Regional do Trabalho da 232 Regido (TRT23).

)
)
)
)
)
)
)
)
)
)
)
)

2. Definicao e especificacao das necessidades e requisitos
2.1. Justificativa para a contratagao

A solucdo de Firewall € um pilar para o funcionamento e também para a
garantia da seguranca da informagao nas redes de dados, afirma-se isso por dois

motivos principais:

- Para que o Firewall inspecione todo o trafego da rede e cumpra seu papel
como barreira de seguranga, a melhor posigao para instalacdo do Firewall &
fazendo o papel de roteador principal dos dados, pois assim, filtra-se todo o

conteudo que circula entre as redes da institui¢ao, e;

- No caso especifico dos Tribunais do Trabalho, a solugdo de Firewall ainda
prové os acessos via VPN, essenciais para o teletrabalho e prestacdo de

servicos remotos de contratos terceirizados.

Como os processos trabalhistas, utilizando o Processo Judicial Eletrdnico -

PJe, e expedientes administrativos desta justica especializada, sdo 100% digitais, a
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prestacao jurisdicional depende totalmente da rede de dados e do acesso a Internet.
Essa dependéncia existe independente dos sistemas funcionarem localmente, em
centros de processamento de dados dos Tribunais, ou em nuvem.

Considerando que o término do contrato de suporte vigente para os Firewall
da maior parte dos Orgéos da JT ocorre em 2025 e a atual solugdo de Firewall
destes Tribunais data de 2018. Ademais, a garantia atual destes equipamentos
encerra entre 2025 e 2026.

Considerando ainda que no TRT12 o servico de garantia e atualizagcao de
assinaturas de protegao e suporte técnico, bem como o servigo gerenciado mensal,
contendo operacado assistida, esta sendo prestado através do contrato PE
9665/2023, que encerra sua vigéncia em outubro de 2025.

Por se tratar de solugdo essencial para a manutencdo da prestagao
jurisdicional e para a protegdo do ambiente tecnolégico da JT, é imprescindivel
renovar a solugcido para manter o funcionamento dos sistemas de TIC, especialmente

com relagéo aos sistemas criticos que necessitam de acesso externo.

2.2 Identificagado das necessidades de negécio

- Manter a prestagao jurisdicional por meio do funcionamento das redes

corporativas, e;

- Promover a conectividade segura aos sistemas de TIC Juridicos e
Administrativos dentro e fora das instalagdes dos Orgdos via solucdo de

Firewall.

- Manter a conformidade com o ATO CSJT.GP.SG.SETIC.CGTIC N° 132/2022
que define “Solugado de Firewall e Prevengcdo de Ameagas (NGFW)” como

item orcamentario obrigatorio.

- Aprimoramento da seguranga cibernética, contribuindo para a Estratégia
Nacional de Seguranca da Informacédo e Cibernética do Poder Judiciario
(ENSEC-PJ), Resolugao N° 396 de 07/06/2021.

2.3 ldentificagao das necessidades tecnoldgicas
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- Promover o correto funcionamento das redes corporativas e sistemas de TIC;

- Garantir a seguranga da informagao nas redes corporativas e sistemas de
TIC;

- Atualizar a solugéo de Firewall;

- Assegurar o funcionamento da solugdo de Firewall via Niveis Minimos de

Servico;

- Promover conexdes dos dispositivos externos as redes corporativas mais

seguras, €;

- Melhorar a disponibilidade das redes de dados.

2.4 Requisitos necessarios e suficientes a escolha da solugao de TIC

Além de o Firewall ser um elemento comum a todas as redes de dados, a
similaridade da Infraestrutura de TIC entre os 6rgaos da Justica do Trabalho torna
vantajosa a contratagdo conjunta para esta solugdo. Essa abordagem, via Atas de
Registro de Prego, promove economia de escala e padronizagdo de solugdes,
resultando em maior eficiéncia e economicidade para os érgaos publicos.

A manifestagao de interesse dos 6rgdos que compdéem a JT na contratacao
pode ser comprovada pela participacdo nas reunides dos dias 14/11/2024 e
29/5/2025, bem como da participacdo do chat criado para este fim no Gmail, as atas
das reunides e a lista dos participantes do chat seguem no documento de marcador
54 do presente processo.

Para atender a necessidade de protecdo das redes corporativas e sistemas
de TIC da Justica do Trabalho é necessario manutencao de solu¢ao de Firewall com

alta disponibilidade contendo as seguintes caracteristicas minimas.

2.4.1. Solugao de alta disponibilidade para roteamento principal e protecao de

perimetro de rede l6gica do tipo Next Generation Firewall
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A solugao proposta consiste em instalar equipamentos de Next-Generation
Firewall (NGFW) nos 6rgaos da JT de forma que, no minimo, contenha as mesmas
funcionalidades de protecdo hoje em operagao nos 6rgdos da JT e capacidade de
operar como o roteador principal da rede de dados.

Além disso, o sistema deve inspecionar todo o trafego interno, externo e VPN,
aplicar politicas de seguranca em tempo real e assegurar alta disponibilidade (HA)
para evitar interrupgdes criticas nos servicos de TIC, com os seguintes requisitos

técnicos essenciais:

a) Arquitetura de Alta Disponibilidade (HA) Ativo-Ativo, que é a capacidade do
sistema funcionar mesmo em situagdes desfavoraveis, como quando um
equipamento do conjunto que a compde estraga ou sofre manutengédo por
meio das seguintes fungodes:

i. Ser composto por um Cluster? com, no minimo, dois appliances® operando
em modo ativo-ativo, com balanceamento de carga distribuida.

ii. Failover automatico: Em caso de falha de um equipamento, o(s) restante(s)
deve(m) assumir 100% da carga operacional sem interrupcao.

iii. Monitoramento cruzado (heartbeat) entre os nés para detec¢ao imediata de
falhas.

iv. Recuperagéao transparente: Retorno automatico ao modo balanceado apods

a correcao da falha.

b) Inspecado Avangada de Trafego (até Camada 7 - Aplicacado), que é a garantia
de protecao no acesso aos sistemas da forma que ja ocorre atualmente.

i. Deep Packet Inspection (DPI)* para analise de protocolos e aplicagdes.

2 Um cluster (ou agrupamento) é um conjunto de computadores, servidores ou dispositivos
interconectados que trabalham em conjunto para desempenhar uma fungdo como se fossem um
unico sistema. O objetivo principal de um cluster € melhorar o desempenho, a disponibilidade (alta
disponibilidade - HA) ou a escalabilidade de servigos e aplicacoes.

3 Um appliance (ou appliance de rede / appliance de hardware) é um dispositivo ou equipamento de
hardware dedicado a uma fungéo especifica, geralmente pré-configurado com software otimizado
para desempenhar essa tarefa de forma eficiente e segura.

* Os equipamentos Firewall da Checkpoint instalados nos Tribunais da JT fazem Deep Packet

Inspection (DPI). Ou seja, ndo analisa s6 cabecalho, ips e portas dos pacotes. Em tese, os
equipamentos verificam assinaturas, abrindo conteudos criptografados.
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ii. Inspegao SSL/TLS (decrypt & inspect) para identificar ameagas ocultas em
trafego criptografado (HTTPS, SSH, VPN), ressalta-se que mais de 90% de
sites de phishing® usam HTTPS®.

iii. Geolocalizagao (identificacdo de paises de origem/destino) para politicas

de acesso segmentadas.

c) Controle de Acesso e Segurancga Integrada

i. Integragdo com servicos de diretérios via tecnologias Microsoft Active
Directory (AD) e OpenLDAP por estas duas tecnologias estarem presentes
como forma de autenticacdo de usuarios nas infraestruturas de TIC dos
participantes, sendo que o 6rgao gerenciador, TRT12, utiliza OpenLDAP.

ii. Autenticacdo de usuarios para politicas granulares (por departamento,
grupo ou individuo).

ii. Filtragem de URLs e controle de aplicagbes (ex.: bloquear redes sociais,

streaming, P2P).

d) Suporte a VPN Segura
i. VPN IPsec para conexdes site-to-site (entre unidades do TRT).

ii. VPN SSL para acesso remoto seguro de servidores e usuarios externos.

2.4.2. Geréncia centralizada de toda a solugao de Next Generation Firewall

A principal fungdo do moédulo de gerenciamento é fornecer uma interface
Unica para gerenciamento do conjunto de equipamentos que fara parte da solugao
de Firewall, composta por, no minimo, dois equipamentos que permitem a Alta
Disponibilidade.

Contudo, alguns 6rgaos participantes também desenharam a solugéo de

Firewall contendo trés ou mais equipamentos, pois utilizardo uma rede SD-WAN

5 Phishing € um tipo de ataque cibernético que visa obter informagdes pessoais de usuarios. Os
criminosos se passam por entidades confiaveis, como bancos, empresas de telefonia ou o governo,
para induzir as vitimas a fornecer dados sigilosos.

% De acordo com o Anti-Phishing Working Group (APWG), mais de 90% dos sites de phishing usar&o
o cadeado em 2023. O relatério concluiu que a atividade de phishing, bem como o uso do protocolo
HTTPS, estdo em um ritmo continuo, com quase todos os sites de phishing empregando um
certificado SSL valido.
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para conectar os centros de processamento de dados com as unidades
descentralizadas.

Assim, para ser eficaz, a central deve permitir o gerenciamento centralizado,
com monitoramento provido de sistema de alarmes (Reporting) tanto dos Firewall
principais, (Cluster), quanto dos equipamentos Firewalls de menor porte
(Appliances) de forma integrada, gerando alarmes e logs de todos os componentes

que estejam conectados, contendo, no minimo, as seguintes informacoes:

a) Console unico para configuragdo, monitoramento e resposta a ocorréncias, e€;

b) Logs detalhados e relatérios para auditoria e conformidade (LGPD, PCI DSS).
A central de geréncia também deve assegurar o armazenamento e backup
das configuragdes apartadas dos aparelhos, situagao fortemente recomendada para

recuperacao de desastres.

2.4.3. Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust

Network Accesenvers)

A adocéao da arquitetura SASE (Secure Access Service Edge) representa uma
evolucdo necessaria para a seguranga de redes corporativas, especialmente em
orgaos publicos como a Justi¢ca do Trabalho, que demandam acesso remoto seguro,
protecdo contra ameagas avangadas e integracdo com infraestruturas hibridas
(nuvem e on-premises).

No cenario da Justica do Trabalho, o SASE fornece seguranca consistente
entre data centers locais e provedores como AWS/Google/Azure, especialmente
Acesso Remoto Seguro de servidores e ordenadores de despesa a sistemas
criticos, como o SIAFI, via celular, notebooks, ou mesmo computadores normais
conectados fora da rede corporativa do Tribunal, sem expor a rede e os sistemas

internos a riscos.

Os principais aprimoramentos técnicos presentes em solu¢cao SASE sao:

a) ZTNA (Zero Trust Network Access)
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b)

d)

Substitui modelos tradicionais de VPN por acesso granular baseado em
politicas de confianga zero, garantindo que usuarios e dispositivos sé
acessem recursos estritamente necessarios.

Reduz riscos de ataques como o ocorrido no SIAFI (2024)’, quando

credenciais comprometidas permitiram acesso indevido.

Protecao Contra Ameacas em Tempo Real

Combinacao de Firewall-as-a-Service (FWaa$S), antimalware baseado em IA e
inspecao SSL/TLS para detectar e bloquear ataques antes que alcancem a
rede.

Mitigacdo de riscos em redes publicas (Wi-Fi ndo seguras), comuns em

acessos moveis.

Integracdo com Firewalls Existentes
O SASE deve interoperar com solugbes de firewall ja implantadas,
compartilhando inteligéncia sobre ameagas (como tentativas de intruséo) e

logs de acesso.

Disponibilidade e Performance

SLA de 99,999% (=5 minutos de indisponibilidade/ano) para garantir
continuidade no acesso de servicos criticos (ex: PJe, SIAFI, sistemas
judiciais).

Pontos de Presenga (PoPs) no Brasil para baixa laténcia e conformidade com
leis de dados (LGPD).

Gestao Unificada de Acesso Movel e em Nuvem
Controle centralizado de dispositivos BYOD (Bring Your Own Device),
aplicando politicas de seguranga diferenciadas para celulares, tablets e

notebooks.

" Uma das reportagens acerca do ataque ao sistema SIAFI foi publicada pela revista Veja, conforme

link

https://veja.abril.com.br/economia/sistema-de-pagamentos-do-governo-e-invadido-pf-e-abin-investiga

m-o-éaso/ éceséado ém 1/4/2025.
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24.2. Solucao de Next Generation Firewall (appliance e funcionalidades
agregadas) que permita conexdo via Software-Defined Wide Area Network
(SD-WAN)

Sao equipamentos com finalidade de estabelecer conexdes seguras entre as
Sedes dos Tribunais e as unidades descentralizadas via Links Internet de baixo
custo, via tecnologia Software Defined WAN (SD-WAN).

Muitas vezes as unidades descentralizadas encontram-se em cidades com
poucos recursos de infraestrutura, que sé possuem fornecedores de link com
tecnologia ADSL, ou mesmo rede moével 4G (celular).

Para estes casos e também para permitir o uso de mais de um link simultaneo
nas unidades remotas, como um link via cabo e um link via celular, pode-se utilizar
equipamentos Firewall capazes de proteger as unidades e ainda fornecer
comunicacéo entre si com tecnologia SD-WAN.

Sao equipamentos com finalidade de estabelecer conexdes seguras entre as
Sedes dos Tribunais e as unidades descentralizadas via Links Internet de baixo
custo, via tecnologia Software Defined WAN (SD-WAN).

Muitas vezes as unidades descentralizadas encontram-se em cidades com
poucos recursos de infraestrutura, que sé possuem fornecedores de link com
tecnologia ADSL, ou mesmo rede moével 4G (celular), nestes casos, a adogao de
SD-WAN integrada ao Firewall pode ser estratégica.

A conexao via SD-WAN também permite o uso de mais de um link simultaneo
nas unidades remotas, como um link via cabo e um link via celular, pode-se utilizar
equipamentos Firewall capazes de proteger as unidades e ainda fornecer
comunicagéo entre si com tecnologia SD-WAN.

Essa abordagem combina seguranga avangada, otimizagdo de rede e
controle centralizado, garantindo que a infraestrutura de Tl seja resistente a ataques,
eficiente em custos e adaptavel a demandas futuras.

No ambito da JT, para permitir o funcionamento de redes SD-WAN via

Firewall sdo necessarios os seguintes requisitos minimos.

- Compatibilidade com os equipamentos Firewall Principais das instituicoes;
- Capacidade de analise de protocolos de rede até a camada 7 para
inspecionar aplicacoes;
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- Conseguir inspecionar trafego criptografado com protocolo SSL, posto que a
maior parte da utilizagdo da Internet hoje funciona com este tipo de protocolo
e nao inspecionar esse trafego torna o dispositivo de seguranga pouco eficaz.
- Integracdo com bases de usuarios LDAP via OpenLDAP e Microsoft Active

Directory.

Ressalta-se ainda que as conexdes com unidades remotas utilizando Firewall
e SD-WAN Integrados, permite, entre outras coisas, as seguintes funcionalidades de

seguranca:

a) Inspecao de Trafego em Tempo Real
- O firewall aplica Deep Packet Inspection (DPI) e antivirus/IPS diretamente no

trafego SD-WAN, bloqueando ameacas antes que atinjam a rede.

b) Tuneis Criptografados Automaticos
- A SD-WAN cria conexdes IPSec/SSL entre unidades, enquanto o firewall

gerencia politicas de acesso e autenticagéo.

c) Isolamento de Ameagas com Segmentagao
- Se uma unidade for comprometida, o firewall bloqueia o avango de ataques

via microssegmentacgao integrada ao SD-WAN.

d) Failover Automatico em Caso de Ataques ou Quedas
- Se um link sofrer DDoS ou interrupcao, a SD-WAN alterna para 4G/5G/outro

ISP sem perder seguranca (firewall mantém politicas ativas).

e) Gestdo de Politicas de Seguranca em Um Unico Painel

- Regras de firewall sdo aplicadas globalmente (ex: bloquear Torrent).
Por esses motivos € previsto nesta contratacdo adquirir licengcas que

permitam o uso da tecnologia SD-WAN via Firewall para os 6érgéaos que assim

desejarem.
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2.4.6. Servico de garantia e atualizagao de assinaturas de protecao e suporte

técnico

O servico de atualizacdo de assinaturas das solugbes de Firewall é
fundamental para manter a seguranga das instituigdes no cenario de ameacgas
dinamicas.

Sem estar atualizado contra as ameacgas mais atuais o Firewall fica com suas
funcdes seriamente comprometidas, dependendo do prazo que a solugao funciona
com as informacgdes obsoletas, sua funcédo de protecado passa a ser indcua.

Além disso, o servigo de garantia assegura a troca de pecgas e equipamentos
sempre que necessario, assegurando proteciao e operagdo como roteador principal

da rede.

2.4.7. Servico de instalagcdo de um cluster da solugcao de Next Generation

Firewall

Como os o6rgaos participantes possuem o Firewall como roteador principal na
rede de dados, a instalagdo com migracdo das configuragbes e regras em uso é
crucial para a continuidade do negodcio, ou seja, se nao forem transferidas ou
recriadas as configuragdes e regras do Firewall atual para o novo, servigcos de TIC
ficardo prejudicados, podendo até, em casos extremos, deixar de funcionar.

Esse servico € de extrema importancia, pois uma instalagdo/migracédo mal
feita pode inviabilizar o funcionamento das redes de dados dos contratantes,

interrompendo a prestagao de servigos dos 6rgaos.

24.8. Servico gerenciado mensal, contendo operagao assistida,
monitoramento e resposta a chamados

O servigo gerenciado € necessario para garantir a solugdo de problemas e
aprimoramentos relacionados ao Firewall dentro de niveis minimos de servico,
evitando que sistemas de TIC figuem indisponiveis, ou ainda, que haja perda ou
destruicao de dados, por falhas da solugao de Firewall.

Ademais, os Tribunais também sinalizaram interesse em suprir o eventual

déficit de mao de obra técnica especializada para gerenciamento das Solugdes de
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Firewall via Servico gerenciado, contendo operagéo assistida, em regime 24x7, com
atendimento pré-ativo para casos de incidentes de seguranga da Informagéo, ou
seja, comprometimento dos aparelhos e sistemas.

O servigo gerenciado abrange atividades que nao sao cobertas pela garantia
ou pelo suporte técnico do fabricante, visto que essas visam garantir a resolugéo de
problemas referentes a falhas e defeitos nos equipamentos ofertados, enquanto
aquele visa fundamentalmente viabilizar a administracdo e a operagao de tais
equipamentos.

Este servigo ndo abrange as atividades referentes a primeira instalacéo e
configuragéao inicial dos equipamentos ofertados.

Em sua esséncia, tais servigos visam auxiliar a equipe técnica do contratante
na administracdo e na operacado dos equipamentos, no ambito das atividades que
exijam conhecimentos com maior grau de complexidade e que possam impactar

negativamente no negdcio caso sejam executadas com insucesso.

2.4.9. Treinamento para solugao de protecao de perimetro de rede légica do

tipo Next Generation Firewall

Também foi levantada a importancia de treinar as equipes de TIC dos
Regionais sobre o funcionamento dos equipamentos Firewall, resultando na

definicdo de cursos oficiais do fabricante sobre o tema.

2.5 Sustentabilidade

A presente contratagcdo sera realizada sob a modalidade de Compra
Nacional por Intencdo de Registro de Prego (IRP), alinhando-se as diretrizes da
Resolugao CNJ n°® 400/2021 e do Guia Nacional de Contratacbes Sustentaveis da
DECOR/CGU/AGU.

A adog¢ao de compras compartilhadas, através da IRP, promove a
otimizagao de recursos, a troca de expertise em contratacdes publicas sustentaveis
e a obtencdo de ganhos de escala, resultando em pregos mais competitivos para
bens e servigos com critérios de sustentabilidade.

Entre as solugdes possiveis a contratacdo de novo suporte e garantia dos

equipamentos atuais possui alinhamento significativo com os principios da
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sustentabilidade, especialmente no que tange a reutilizagdo de bens e a extenséo do
ciclo de vida dos equipamentos existentes.

Manter os equipamentos hoje instalados reduz drasticamente a geragao de
residuos eletrénicos, evitando o descarte prematuro de equipamentos que ainda
possuem vida util. Ainda contribui para a diminuicdo da demanda por novos recursos
naturais e energia para a fabricagdo de novos hardwares. Esta solugéo se alinha
diretamente com o item "Alternativas a Aquisicado" do Capitulo Ill do Guia de
Contratacées Sustentaveis da Justica do Trabalho, que incentiva a ndo aquisicao
quando possivel.

A aquisicado de novos equipamentos, embora possa trazer beneficios em
termos de desempenho e recursos, apresenta um impacto ambiental potencialmente
maior em comparagao com a prorrogacao ou a solugdo em nuvem. Neste caso, a
EPC devera analisar a possibilidade de adquirir equipamentos com maior eficiéncia
energética e menor consumo de energia, o que pode reduzir o impacto a longo
prazo. Havera a geracao de residuos eletrbnicos provenientes do descarte dos
equipamentos antigos além do consumo de recursos naturais e energia na
fabricagéo e transporte dos novos equipamentos.

Para mitigar esse impacto a EPC deve analisar: priorizar a aquisi¢gao de
equipamentos com selos de eficiéncia energética e certificagbes ambientais;
estabelecer a forma como sera realizado o descarte adequado dos equipamentos
antigos, garantindo a reciclagem ou descarte responsavel; avaliar o ciclo de vida dos
novos equipamentos, buscando aqueles com maior durabilidade e menor
necessidade de substituicio.

Ja a contratacdo de Firewall em nuvem representa uma mudanca de
paradigma, transferindo a responsabilidade pela infraestrutura fisica para o provedor
de servigos. Sob o ponto de vista da sustentabilidade, apresenta nuances
importantes, pois a responsabilidade pela infraestrutura e seu impacto ambiental é
do provedor de nuvem, que geralmente opera em escala com data centers
otimizados e com maior eficiéncia energética. A virtualizagdo e a consolidagdo de
recursos em data centers de grande porte podem levar a uma menor utilizagao de
energia e recursos totais em comparagao com a manutencao de firewalls dedicados
em cada organizagdao. Caso esta solugdo seja escolhida & preciso estudar as
politicas e certificagcbes de sustentabilidade aplicaveis aos provedores destes

servicos a fim de estabelecer critérios de sustentabilidade.
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3. Estimativa da demanda — Quantidade de bens e servigos

Importante: Para esta contratagcdo sera adotada a definicdo de cluster como
o conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que
trabalham de forma integrada e foram construidos especificamente para exercer a
funcdo de Next Generation Firewall.

Dada a complexidade da contratagcdo e da analise das solugdes disponiveis,
as diferentes necessidades, bem como a quantidade de 6rgéos participantes, neste
ponto utilizaremos o quantitativo do TRT12, para fins de comparacao entre as
solucdes.

Nao por outros motivos, ao longo do planejamento foram realizadas consultas
aos tribunais sobre as necessidades, tipos de equipamento, que embasaram a
analise das solucdes possiveis.

O levantamento final do quantitativo, apos a escolha da solugdo, constara no
TR.

Ja os quantitativos da solugéo hoje em uso no TRT12, consta na tabela ETP1,

abaixo.

Tabela ETP1 - Atual solugéo de firewall do TRT12

Atual Solugao de Firewall do TRT12

Item | Descrigao QTDE Contrato

1 Solugéo de protegao de perimetro de rede légica do | 1 Cluster PRE 11926/2017
tipo Next Generation Firewall, com alta
disponibilidade, equipamento modelo Checkpoint
23500.

2 Servigo de garantia e atualizagdo de assinaturas de | 24 meses para | PE 9665/2023
protecdo e suporte técnico em regime 24x7 para | 1 cluster
solucdo de protecdo de perimetro de rede logica do
tipo Next  Generation Firewall, com alta
disponibilidade, por equipamento modelo Checkpoint
23500.

3 Servigo gerenciado mensal, contendo operagao | 24 meses para | PE 9665/2023
assistida e resposta a incidentes de 1 cluster
seguranga, em regime 24x7 para solugao de protecao
de perimetro de rede ldgica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Checkpoint 23500.
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Conforme documentado no sitio do fabricante = Checkpoint

(https://www.checkpoint.com/support-services/support-life-cycle-policy/) o

equipamento Checkpoint 23500 atingira o fim da sua vida util, que garante servigo
de suporte e atualizacdo do fabricante, em dezembro de 2025. Por essa razao
necessita ser substituido, outros servicos também serdo necessarios, como ja
explicado.

No caso, além de reforgar que a solugao de Firewall precisa estar disponivel e
atualizada para da garantia do funcionamento dos sistemas de TIC, relembra-se
sobre a necessidade de evoluir com essa tecnologia por meio do produto SASE, que
fornece Acesso Remoto Seguro mais seguro que VPN, essencial para ordenadores
de despesa e administradores de sistemas criticos, como o SIAFI, fora da rede
corporativa do Tribunal.

Portanto, para atender a demanda do TRT12 a EPC entende necessario os
itens e quantidades que, no minimo, assegurem o funcionamento da solugdo de NG
Firewall, bem como aquisicdo de SASE para manter a prestacao jurisdicional do

TRT12 em funcionamento, considerando os seguintes itens e quantidades.

- Para viabilizar o funcionamento da Rede légica do Tribunal e os sistemas de
TIC é necessario manter uma solugdo de protecdo de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade, incluindo
software de administracdo e geréncia integrada, com servigo de garantia e

atualizacao de assinaturas de protegao e suporte técnico em regime 24x7.

- Para conexao segura aos sistemas de TIC, especialmente acessos a
movimentagdo de or¢amento e contas bancarias institucionais € necessario
contratar solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust
Network Accesenvers) para todos os usuarios que acessam servigos de TIC

do TRT12 remotamente, o que seriam 2.500 usuarios.

- Para garantir Niveis Minimos de Servigo na operagédo e funcionamento da
solugdo de Firewall é necessario contratar servico gerenciado mensal,

contendo operagao assistida, monitoramento e resposta a chamados.

- Para manter condi¢des de fiscalizagdo e execu¢ado dos contratos, bem como
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a operacao das ferramentas de Firewall e SASE € necessario adquirir
capacitagoes atualizadas para as solugdes objetos desta contratacdo, para

seis servidores..

Durante as reunides de alinhamento com os demais érgéos participantes foi
identificada também a necessidade de contratacdo de Servico de Software-Defined
WAN (SD-WAN) compativel com os equipamentos NGFW.

4. Analise de Solugoes Possiveis

Para o atendimento dessa demanda, as opg¢des disponiveis no momento sao
de compra de Servico de Firewall em nuvem, contratacdo de manutengao/suporte
para os equipamentos atuais e aquisicdo de novos equipamentos.

4.1. Identificagao das solugoes

A tabela ETP2 apresenta a lista das solug¢des julgadas possiveis para atender

a demanda sobre a solugao de NG Firewall.

Tabela ETP2 - Solugbes possiveis para a demanda

Id Descrigado da solugao (ou cenario)

4.2.1 | Servigo de Firewall em nuvem

4.2.2 | Aquisicao de novos equipamentos Firewall

4.2.3 | Contratagcéo do servigo de suporte e manutencgao para os equipamentos atuais

4.2. Analise comparativa de solugoées

4.2.1 Solugédo 1 - Servigo de Firewall em nuvem

A solugcao 1 propde a contratagdo de um servigo Firewall em nuvem (Firewall
as a Service - FWaaS). Nesta modalidade, o Firewall é gerenciado por um provedor
de servicos de nuvem, que se responsabiliza pela infraestrutura, manutengéo,

atualizagcbes e seguranca da solugdo. O trafego de rede dos Tribunais seria
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redirecionado para o firewall na nuvem, que faria a inspecido e o filtro antes de
chegar aos sistemas internos.

E importante ressaltar que, atualmente, apenas os Tribunais Regionais do
Trabalho da 8?2, 172 e 242 Regides utilizam a infraestrutura em nuvem.

No TRT12, por exemplo, toda a infraestrutura é fisica, localizada em dois
datacenters. Isso significa que a implementagdo de um Firewall em nuvem
representaria uma mudanga significativa na arquitetura de rede e na forma como o
trafego é gerenciado.

Contudo, mesmo no TRT8, TRT17 e TRT24 existem redes locais para atender
as instalagoes fisicas desses 6rgaos, o que demandaria que o roteamento e filtros
de acessos para evitar agdes de codigos maliciosos, como Virus de computador
acontecesse em nuvem, ou seja, o trafego teria que ser enviado para nuvem,
processado, e devolvido localmente, trazendo lentiddo e dificuldades de

funcionamento.

As principais vantagens deste cenario sao:

a) Um Firewall em nuvem oferece escalabilidade praticamente ilimitada,
permitindo ajuste dindmico da capacidade de segurangca conforme a
demanda, sem a necessidade de adquirir e instalar novos equipamentos. Isso
€ ideal para picos de trafego ou para acompanhar o crescimento de trafego

futuro da institui¢ao.

b) O provedor em nuvem é responsavel pela manutencado, atualizacdo e
seguranga do Firewall, liberando as equipes de infraestrutura para focar em

outras prioridades.

c) Atualizagbes de software e as corregdes de seguranga sao aplicadas
automaticamente pelo provedor, garantindo que o Firewall esteja sempre
protegido contra as vulnerabilidades e ameagas conhecidas, sem intervengao

da equipe interna.

d) Solugdes de Firewall em nuvem sdo projetadas com alta disponibilidade e

redundancia, distribuindo servigos por multiplos datacenters, o que garante a
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continuidade das operagdes mesmo em caso de falhas em uma regido.

As principais desvantagens deste cenario sao:

e) Como o trafego precisa ser roteado para a nuvem para ser inspecionado e
depois retornar para a infraestrutura do 6rgao, pode haver um aumento na
laténcia. Isso € critico para aplicagbes que exigem baixa laténcia, podendo

impactar a performance de sistemas internos e a experiéncia do usuario.

f) Os Tribunais se tornardo dependentes da infraestrutura, desempenho e
segurancga do provedor de nuvem. Interrupgdes no servigo do provedor, falhas
de segurangca ou mudangas nas politicas de servigo, podem afetar

diretamente a operacéao da instituicao.

g) A integracdo de um Firewall em nuvem com a infraestrutura on-premise
(presente na maioria dos Tribunais), que ndo possui sistemas em nuvem,
pode ser complexa. Exige o redesenho de rotas de rede, configuragdo de
tuneis VPN seguros (IPsec ou MPLS) entre a rede do 6rgdo e a nuvem, e
adaptagdes na arquitetura de rede para garantir que todo o trafego seja

inspecionado adequadamente.

h) Uma futura troca de provedor de FWaas pode ser complexa e custosa devido
a configuragdes especificas, integracdo de APIs e a necessidade de

reestruturar rotas de rede.

i) Possiveis ataques ao Firewall em nuvem podem causar consumo de recursos
no provedor, que, por sua vez, implicara em consumo de recursos do
provedor de nuvem nao programado e causar um descontrole orgcamentario

do contratante.

4.2.2 Solugao 2 - Aquisi¢cao de nova solugao para NG Firewall

No segundo cenario, ha a aquisicdo de um novo Firewall em modo

On-premise, com a compra de novos equipamentos.
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Neste caso, substituir a solugéo de Firewall traz as seguintes vantagens.

a) Atualizagdo do produto, com possiveis novas funcionalidades e relatérios

b)

para facilitar a operagédo e melhorar o funcionamento;

Possibilidade de reavaliar a capacidade da solugdo. Ao adquirir novos
equipamentos, é possivel redimensionar a infraestrutura de firewall para
atender as necessidades atuais e futuras dos Tribunais. Isso inclui maior
capacidade de processamento, maior throughput de rede, mais portas de
conexao e suporte a um numero crescente de usuarios e dispositivos,
garantindo que o firewall ndo se torne um gargalo a medida que a demanda

por servigos digitais aumenta.

Por outro lado, implica também em desvantagens, como:

c)

Riscos de migracdo, que inclui ameagas como parada dos sistemas ou até,
em um cenario mais grave, perda de dados. A substituicdo de um Firewall é
uma operagao complexa que exige planejamento meticuloso e execugao
cuidadosa. Erros na configuragdo podem levar a interrupgdes prolongadas
nos servigos, afetando a operagédo judicial e a produtividade. Ha também o
risco de perda de configuragdes ou dados de log importantes durante a

transicao.

Em caso de mudancgas de fornecedor, o desconhecimento sobre operagao e
funcionamento da solugao, reiniciando a curva de aprendizado. As equipes
técnicas dos Tribunais terdo que investir tempo e recursos em treinamento
para aprender a operar e configurar o novo sistema. Isso pode atrasar a
implementagdo completa e a otimizagdo da nova solugdo, além de exigir um

periodo de adaptacao e familiarizagao.

A aquisicao de novos equipamentos implica no descarte dos aparelhos de
Firewalls atuais, o que gera lixo eletrénico e esta desalinhado aos principios
de sustentabilidade ambiental. E necessario gerenciar adequadamente o
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descarte desses equipamentos, seguindo as regulamentagées ambientais.

f) O custo inicial de aquisicdo de novos equipamentos Firewall pode ser
significativamente mais elevado que a contratacdo de suporte e garantia de
equipamentos ja instalados. Além do custo dos equipamentos ha gastos com

software de gerenciamento, instalagao e treinamento.

g) A aquisicao, instalagdo e configuragdo de novos equipamentos podem levar
um tempo consideravel, desde o processo licitatorio até a sua plena

operacao.

4.2.3 Solucao 3 - Contratagao do servico de garantia e direito de atualizagao

para solugao de NG Firewall ja instalada

A Solugdo 3 propde a continuidade da operacdo do sistema de Firewall
adquirido em 2017 (PRE 11926/2017), utilizando um modelo de contrato de garantia
e direito a atualizacdo, com suporte, semelhante ao PRE 9665/2023, mas com
equipamentos atualizados.

Essa alternativa so figura entre as possiveis solugdes porque em dezembro de
2023, a empresa NTSEC - Solugdes de Teleinformatica LTDA, vencedora da ARP
1/2023, solicitou por e-mail (marcador 86 do Proad 9665/2023), a troca dos
equipamentos modelo 5800 (Grupo 1, Item 4), instalados nos regionais, por novos
equipamentos modelo 6700, sem custos adicionais para os o6rgaos participantes da
referida ARP. Essa iniciativa decorreu da inclusdo dos modelos 23500, 15600 e 5800
na lista de equipamentos com comercializagdo encerrada em 2020 pela fabricante
Checkpoint, com o fim do suporte técnico e licenciamento previstos para 2025.

Como forma de prevenir problemas futuros, a empresa NTSEC também
propds a substituicdo preventiva dos equipamentos modelos 23500 e 15600 pelo
modelo 16200.

A equipe técnica do TRT 12 manifestou-se favoravelmente a esta troca
(marcador 87), e a presidéncia do TRT12 autorizou a aludida substituicdo de
equipamentos para os regionais que assim desejassem.

O TRT12 foi o primeiro 6rgao a utilizar a ARP, em outubro de 2023, assim

nossos equipamentos nao seriam afetados pelo fim do suporte e garantia noticiado
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pela fabricante, mesmo assim o Fabricante disponibilizou um novo aparelho para o
TRT12.

Apesar do novo Cluster ter sido disponibilizado, em junho de 2025 o unico
Regional que ainda nao realizou a troca dos equipamentos € o TRT12.

A referida substituigdo atualiza todos os equipamentos cuja garantia havia sido
contratada em 2023 por dispositivos mais capazes e atuais, com uma vida util
prevista até 2030. Essa abordagem permite que os Tribunais mantenham a solugao
on-premise (instalada fisicamente nas organizagées), que, até onde esta EPC tem
conhecimento, ainda atende aos requisitos de desempenho.

Nesse cenario proposto, a solugdo mantém os equipamentos e as instalacbes
em uso pelos Orgdos participantes, contratando-se o direito de atualizacdo do
produto e suporte técnico 24x7 para um novo periodo, com tempos definidos para
atendimento de problemas, incluindo a troca de equipamentos.

Adicionalmente, destaca-se que a atual solucdo de Firewall utilizada pela
maioria dos Tribunais da JT, do fabricante Checkpoint, esta classificado entre os trés
melhores Firewalls do mundo, segundo a avaliagdo do Gartner Group de 20258,

As principais vantagens da solugéo 3 sao:

a) Inexisténcia dos riscos de migracdo: Como o Firewall geralmente é o
elemento principal para o roteamento das redes das instituicdes, que filtra
todo o trafego de dados, sua substituicdo implica em uma tarefa complexa
que envolve riscos de parada em sistemas, ou mesmo funcionamento
inadequado destes. Muitas vezes o ajuste do funcionamento demora meses.
Como os equipamentos ja estao instalados e em operacgao, a continuidade do
suporte e garantia elimina os riscos inerentes a uma substituicdo completa de

firewall.

b) Conhecimento das equipes técnicas, as equipes técnicas dos Tribunais ja
possuem um conhecimento aprofundado na operagcdo e configuracdo dos
equipamentos em uso. Isso resulta em maior agilidade na resolugdo de
problemas, otimizagcdo das politicas de seguranga e uma curva de

aprendizado inexistente, garantindo a eficiéncia operacional desde o primeiro

8 Disponivel no enderego: https://gartnerr.com, acessado em 4/6/2025.
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d)

dia do contrato.

Aproveitamento maximo da vida util dos equipamentos. A prorrogagao do
suporte e garantia permite maximizar o retorno do investimento ja feito nesses
ativos, assegurando que continuem a operar com seguranga e desempenho
por um periodo adequado, sem a necessidade de um novo ciclo de compra

prematuro;

Contratacdo mais sustentavel ao estender a vida util desses equipamentos
relativamente novos, os Tribunais do Trabalho contribuem para a redugao do
descarte de lixo eletrénico e para o consumo consciente de novos recursos,

alinhando-se a praticas mais sustentaveis e ambientalmente responsaveis.

Historicamente, a prorrogagdo de contratos de suporte e garantia foi mais
econbmica do que a aquisicdo de novos equipamentos. Essa abordagem
pode liberar recursos orgamentarios para outras iniciativas estratégicas dentro

de cada 6rgao. A vantagem financeira sera avaliada em tépico préprio.

As principais desvantagens deste cenario s&o:

f)

g9)

Embora tenham sido substituidos recentemente, os equipamentos atuais
possuem uma vida util projetada. Proximo ao término dessa vida util, mesmo
com o suporte e garantia, a probabilidade de falhas de componentes pode
aumentar, exigindo mais intervengdes do fabricante e, consequentemente, da

equipe de cada tribunal para gerenciar esses incidentes.

Se houver um aumento significativo no volume de trafego, no numero de
usuarios, ou a necessidade de implementar novas funcionalidades de
seguranca de alta demanda que n&o foram previstas no projeto desses
equipamentos, os modelos atuais podem se tornar um gargalo de
desempenho, embora o cenario de adogao de nuvem na JT contribua para

reduzir a necessidade do Firewall local.

O quadro abaixo traz um compéndio de controles previstos na Resolugao CNJ
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n. 468 de 15/7/2022 sobre as solugdes possiveis para contratagdes de TIC do

Judiciario nacional.

Tabela ETP3 - Controles previstos na Resolugdo CNJ n. 468/22

Requisito Solugao |Sim |Nao :::i)c:e Justificativa
A Solugéo encontra-se implantada em | Solucéo 1 | X TRT17
outro orgao ou entidade da [ Solugédo 2 | X TRT2
Administracdo Publica? Solucédo 3 | X TRT12
A Solugdo esta disponivel no Portal do | Solucéo 1 X N30 se trata de
Software Publico Brasileiro? (quando se [ Solucéo 2 X solucdo de Software
tratar de software) Solucéo 3 X ¢
A Solugdo é composta por software livre | Solucéo 1 X N30 se trata de
ou software publico? (quando se tratar de | Solucédo 2 X ~
= solugao de Software

software) Solucéo 3 X
A Solugdo é aderente as politicas Solugao 1 | X As tecpologias

: Tt i o | Solugdo 2 | X envolvidas em NG
premissas e especificagdes técnicas Firewalls atendem aos
definidas pelos Padrées de governo ~ | fin
ePing, eMag, ePWG? Solugéo 3 | X protocolos definidos

’ ’ ) no e-ping e e-mag.
A Soluggo & aderente as Solug?o 1[X Os certifit_:ados digitais
regulamentagdes da ICP-Brasil? Solugao 2 | X ::?fgwngﬁ cs:lggs pelo
(quando  houver necessidade de Solugdo N | X aderentes a
certificagao digital) ICP-Brasil
A Solucdo é aderente as orientagdes, | Solucdo 1 X - ~

. . - = O objetivo da solugéo
premissas e especificagdes técnicas e | Solucdo 2 X ndo é abranaer
funcionais do e-ARQ Brasil? (quando o d 9
objetivo da solugdo abranger documentos | Solugdo N X ocu'm’er?tos
arquivisticos) arquivisticos

4.3. Pesquisa de Pregos das Possiveis Solugoes

A pesquisa de precos das solugdes consta no documento apartado
“Estimativa Preliminares de Precos”.

Contudo, aqui traremos o resumo da analise dos valores pesquisados que
fomentaram o entendimento da EPC que a melhor solugdo do ponto de vista
econdmico seria a solugdo 3, aquisicdo de garantia para a solucdo ja existente,

conforme secéo TCO, a seguir.

4.3.1. Analise Comparativa de Custos (TCO)

Se comparado com os orgcamentos recebidos para solugdo 2, adquirir novos

equipamentos, com a solug¢ao 3, adquirir garantia para a solugao atual, comprova-se
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economia ao adotar a solucdo 3, conforme comparacdo apresentada na tabela

ETP4, abaixo, que considera apenas o orcamento mais barato da empresa Advanta.

ETP4 - Comparacao de valores entre solugdes - Orcamentos de margo a maio de 2025

Solugao 2 - Adquirir novos | Solugao 3 - Comparacgao de Valores
produtos Adquirir
garantia
Produto Preco 3 - Preco 7 - Preco 12 - Preco 12 em Preco 12 em
Approach / Advanta / NTSEC / relacido ao pregco | relagdo ao preco
Paloalto - Fortinet - Checkpoint - 3 7
Valores Valores Valores
unitarios unitarios Unitarios
Item 1 - R$ R$ R$ +R$ +R$
Firewall 10.042.682,87 8.664.815,03 3.996.162,01 6.046.520,86 4.668.653,02
Tipo |
+151,31% +116,83%
Item 2 - R$ R$ R$ +R$ +R$
Firewall 6.462.202,22 4.566.938,77 2.740.770,49 3.721.431,73 1.826.168,28
Tipo Il
+135,78% +66,63%
Item 3 - R$ R$ R$ +R$ -R$
Firewall 5.658.077,12 2.355.767,21 2.528.895,32 3.129.181,80 173.128,11
Tipo Il
+123,74% - 6,85%

Comparando o cenario de aquisicdo de nova solucdo de Firewall com o
cenario de aquisigao de garantia para solugéo atual, com base nos orgamentos de
maio de 2025, percebe-se que grande economia na aquisicao apenas de garantia,
especialmente com relacdo aos produtos mais caros, que atendem a maior parte
dos Tribunais.

Considerando a economia financeira junto ao fato que todos os 6rgaos da JT
que usam produto Checkpoint, exceto o TRT12, ja tiveram seus equipamentos
atualizados durante a execug¢ao do contrato vigente, e que o TRT12 recebera um
novo e atualizado equipamento ainda em 2025.

Considerando ainda que a solugcdo de Firewall Checkpoint € uma das trés
melhores do mundo segundo o Gartner, continuar com esse fabricante assegura
manter a exceléncia na seguranca dos sistemas de TIC.

Situagao reforcada pelo fato de todos os fabricantes que foram acionados
para fornecimento de precos solicitarem a supressao de funcionalidades em relacao

a solugao Checkpoint.
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Outra situacédo é que valores baixos recebidos na fase de pesquisa de precos
podem representar orcamentos intencionalmente baixos para influenciar o valor do
edital e forgar uma licitagdo mais vantajosa para as empresas.

Assim, os itens que compdem a contratacdo e sao associados a solucao de
Next Generation Firewall serdo estimados com base nos or¢camentos solicitados a
partir de junho de 2025, considerando a solugédo 3, aquisicdo de garantia para os

Firewalls atualmente instalados na maioria dos 6rgaos da Justiga do Trabalho.

5. Registro de solugdes consideradas inviaveis

A contratacao de Firewall em nuvem €, neste momento, inviavel pois, como
explicado, a maioria dos Orgaos participantes operam com infraestrutura fisica
(on-premise), como € o caso do TRT12. Desta forma, pode haver um aumento na
laténcia, fator critico para aplicagdes que exigem baixa laténcia, podendo impactar a

performance de sistemas internos e a experiéncia do usuario.

Além da laténcia, a dependéncia do provedor de servigos em nuvem € um
fator crucial. Ao optar por um Firewall em nuvem, os Tribunais ficam a mercé da
infraestrutura, desempenho e seguranca de terceiros. Interrupgées no servigo de
link, falhas de seguranga ou mudancas em suas politicas interrompem
imediatamente as operag¢des da instituicdo, sem que haja controle direto sobre
esses eventos.

Por fim, a complexidade da integracdo com a infraestrutura on-premise para
Firewall de rede em nuvem é uma desvantagem consideravel. A maioria dos
Tribunais ndo possui sistemas em nuvem, o que exigiria um redesenho complexo
das rotas de rede, a configuragédo de tuneis VPN seguros (IPsec ou MPLS) entre a
rede do 6rgdo e a nuvem, e adaptagdes na arquitetura de rede para garantir que
todo o trafego seja inspecionado adequadamente. Essa complexidade na
implementagdo pode gerar custos adicionais e atrasos, tornando inviavel a
substituicdo completa dos equipamentos Firewall on-premise por Firewall em nuvem.

Além disso, os Tribunais que hoje ja operam em nuvem também tem redes
locais que precisam ser protegidas e também devem manter sua infraestrutura de

Firewall on-premise.
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6. Escolha e Justificativa da Solugao mais Adequada

6.1 Histoérico sobre a pesquisa de mercado e de pregos

Os estudos técnicos para a presente contratagao iniciaram em novembro de
2024, com a reuniao ja relatada neste documento entre os Tribunais interessados, e
o posterior levantamento das necessidades iniciais de cada Tribunal. A partir destas
informacdes e das especificacdes dos equipamentos hoje em uso, foram feitas as
especificagdes técnicas iniciais.

Ao longo do planejamento da contratagdo, a EPC buscou analisar a
possibilidade de prorrogacédo da garantia dos equipamentos ja instalados, mas até o
inicio de maio de 2025 nao obtivemos resposta da fabricante dos equipamentos
atuais. Desta forma os estudos seguiram voltados para a aquisi¢do de nova solugéo
de Firewall.

A solugdo 2 entdo passou a ser a solugao alvo, para tanto, definiu-se as
especificacdes técnicas baseadas nos modelos hoje em uso na JT, e, ao longo
destes meses, feitas ao menos 3 rodadas de consultas ao mercado, tanto para
validagao das especificacbes técnicas, quanto para a obtencdo de pregcos de
referéncia.

Na primeira rodada, também foi solicitada cotacdo para os servicos de
garantia dos produtos separadamente, pois acreditou-se que, no futuro, apenas
esse servigo poderia ser prorrogado, pois estaria desvinculado do custo dos
equipamentos, esta consulta foi encaminhada para os seguintes fornecedores

(marcador 53):

a) Zoom Tecnologia;

b) Tid;

c) Teltec Solutions;

d) Sigma Telecom;

e) Servix;

f) Safeinc;

g) Roost Solugdes de Inovacéo e Infraestrutura de TI;
h) Petacorp;

i) IT Protect;
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j) Grupo NTSEC;
k) Fasthelp;

[) Claro;

m) Aproach Tech;

Adotamos este modelo de consulta visto que as especificacdes técnicas de
cada solugdo possuem parametros distintos, que dificultam a comparagao entre
servigos semelhantes.

Nenhuma empresa atendeu ao prazo solicitado para resposta, contudo,
quatro Fabricantes fizeram contato via seus fornecedores solicitando reunides, a

saber:

n) Fabricante Fortinet via fornecedores TLD e OAK;
o) Fabricante Paloalto via fornecedor Approach;
p) Fabricante Cisco via fornecedor Teltec solutions, €;

gq) Fabricante Huawei via fornecedor Zoomtech.

Nestas reunides as empresas puderam salientar quais pontos da especificagao
técnica atendiam, quais nao atendiam, puderam tirar duvidas e fazer sugestoes.

Estas reunides também serviram para aperfeicoar as especificagcdes de modo
a ficarem claras as necessidades dos 6rgaos para os futuros licitantes.

Na pratica, em cada reunido eram formalizados os pontos necessarios para
atendimento ao Edital pelos fabricantes, além de sugestdes para alteracdo das
capacidades de Throughputs.

Aqui cabe um esclarecimento. No mercado de Firewall cada fabricante mede
a capacidade de Throughput de uma forma diferente, ou seja, utiliza diferentes
funcionalidades habilitadas para determinar as velocidades maximas de capacidade
de processamento dos seus equipamentos, abaixo exemplificaremos o caso para os
3 fabricantes referéncia de mercado segundo o Gartner Group. Foram analisados
dois parametros de medigdo que seriam comuns entre os fabricantes: Throughput
de Next Generation Firewall e Throughput de Prevencdo de ameacas. Porém,
mesmo os dois parametros que serviriam de comparagao de capacidades variam
em relagdo as funcionalidades habilitadas, tipo trafego utilizado na medigdo e

nomenclatura de funcionalidades entre fabricantes.
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a) Paloalto: De acordo com o datasheet PA-5400 Series, PA-3400 Series e
PA-1400 Series sao utilizadas as seguintes taxas principais.
Taxa de transferéncia (Throughput) do Threat Prevention (appmix): A taxa de
transferéncia do Threat Prevention é medida com App-ID, IPS, antivirus,
anti-spyware, WildFire, segurangca DNS, bloqueio de arquivos e logs ativados,

usando transagdes appmix.

Taxa de transferéncia (Throughput) de firewall (appmix): A taxa de
transferéncia do firewall € medida com App-ID e logs ativados, usando

transagdes appmix.

b) Checkpoint: De acordo com o datasheets dos produtos Quantum 9400, 9800
e 19200.
Throughput de Threat Prevention (Gbps): Inclui Firewall, App Control, URLF,
IPS, Anti Malware (Bot, Virus & Spam), DNS Security, Zero-Phishing and
SandBlast Threat Emulation & Extraction com logs habilitados.
Throughput de NGFW (Gbps): Inclui Firewall, App Control e IPS com logs
habilitados.

Taxas medidas usando trafego Enterprise.

c) Fortinet: De acordo com os datasheets dos produtos Fortigate 3200F,
Fortigate 2600F e Fortigate 1800F.
Throughput de Threat Protection: A performance de Threat Protection é
medida com as funcionalidades de Firewall, IPS, Application Control, Malware
Protection e logs habilitadas.
Throughput de NGFW: A performance de NGFW ¢é medida com as
funcionalidades de Firewall, IPS, Application Control e logs habilitados.

Medidas feitas usando trafego Enterprise Mix.

Um detalhe importante das interagcbes com os fornecedores foi que todos
solicitaram a retirada de funcionalidades dos equipamentos, o que significa que
todos os concorrentes que conversaram com a EPC tinham interesse de oferecer

solugcdes menos completas que a solugdo Checkpoint instalada, que serviu de base
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para o inicio da pesquisa de mercado.

No documento constante no marcador 55 sdo apresentadas as supressdes de
funcionalidades solicitadas pelos fabricantes Paloalto, Fortinet e Cisco em relagao
as especificagdes preliminares do projeto, definidas em novembro de 2024.

Especialmente sobre as solugdes de SASE, apenas o Fabricante Fortinet
possui SASE integrado no seu painel de gerenciamento. Além disso, nenhum dos
fabricantes de Firewall, incluindo a Checkpoint, atenderia as funcionalidades de
Deception® que sdo necessarias para integrar o SASE com a solugdo XDR
contratada na Ata de Registro de Precos n.20/2024, vigente, resultante do Pregéo
Eletrénico n.30/2024 - PROAD n. 22.093/2024 do TRT 2, que o TRT12 é participante
€ que ja esta contratada por varios dos orgaos desta justica especializada.

Portanto, foi flexibilizado que o item SASE da contratacdo fosse atendido por
Fabricante distinto dos demais equipamentos e licengas.

Assim foi gerada uma nova versao das especificagdes técnicas da contratagao
e encaminhada novo e-mail para estimar os valores da contratagdo. Neste ponto a
EPC acreditava que, pelo menos, os quatro fabricantes que fizeram reunides sobre
as primeiras especificacbes possuissem produtos que atendessem plenamente aos
requisitos técnicos definidos pela EPC. Acreditava-se também em precos estimados
mais baixos para novos equipamentos de Firewall, possivelmente melhores que de
uma compra de garantia para as solugdes atuais, sendo que ainda nao havia
proposta para o cenario de manutengao dos Firewalls ja instalados.

Contrariando as expectativas, ao receberem a nova chamada de pregos com
especificagdes ajustadas, os fornecedores de Fortinet e Palo Alto responderam apés
o prazo estipulado, solicitando novas reducdes de funcionalidades e apresentando
valores acima do previsto.

Alegaram que seus equipamentos oferecem melhor desempenho mesmo com
throughput nominal igual ao das solugbes Checkpoint - como se 1Gbps em suas
solucdes fosse "mais rapido" que 1Gbps em outros fabricantes.

Registra-se que o fornecedor do fabricante Huawei ndo mandou precos,

apenas insistiu na retirada de requisitos ja presentes nas solugdes de Firewall e

® Deception € o nome de uma tecnologia de engano, “isca”, que cria ambientes e recursos falsos
(como arquivos, servidores, contas de usuario) que imitam os ativos reais da empresa, mas que sao
projetados para serem "atraentes" para os invasores. Quando um invasor tenta interagir com esses
recursos falsos, a tecnologia de engano detecta a atividade e notifica a equipe de seguranca,
permitindo que ela rastreie e analise as agdes do invasor.
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inegociaveis para esta contratagao.

Pois bem, ainda acreditando na estratégia de que a compra de novos
equipamentos seria a melhor solugao, fez-se nova revisdo de especificagdo com
adaptacdes para permitir que mais fabricantes participassem da licitagdo, ou ainda
participassem com produtos mais competitivos.

Para isso, muitas funcionalidades hoje disponiveis e importantes, como QoS
(Quality of Service) e autenticagdo VPN via pagina na Internet, foram retiradas, a fim
de ampliar a concorréncia e diminuir os valores estimados para a contratagdo. A
exclusdo de alguns itens foi objeto de polémica entre os participantes do
planejamento da contratagao, pois s&o itens bastante utilizados.

Mesmo sabendo que algumas supressdes de funcionalidades precisariam ser
revistas, a EPC langou um terceiro pedido de orgcamentos para ver se 0s novos
precos seriam menores ao ponto de justificar abrir mao de funcionalidades e diminuir
os Throughputs especificados.

Acontece que 0s novos pregos recebidos nao tinham diminuigdes significativas
de valor para as solugdes de NG Firewall, principal item da contratagdo. O que
demonstrou que, no cenario de contratacdo de nova solugao, vale a pena manter os
requisitos compativeis com a solugdo atualmente instalada na maior parte dos
Tribunais trabalhistas, e continuar com os Throughputs inicialmente definidos.

Além das dificuldades ja relatadas, os orcamentos obtidos nas trés solicitacoes
de precos inviabilizariam a contratagdo por varios Regionais que passam por sérias
restricdes orcamentarias em 2025, com orgamentos na ordem de 1 milhdo de Reais
para solucao de Firewall.

Entretanto, em maio de 2025 o fornecedor que representa a fabricante
Checkpoint apresentou proposta para nova contratagdo de suporte e garantia dos
equipamentos atuais. Essa proposta contempla a troca dos equipamentos dos
modelos mais antigos por atualizados e com capacidade equivalente ou superior
aos instalados, como ocorreu ao longo dos ultimos dois anos, conforme ja relatado.

Os valores apresentados para contratacdo de novas garantias ainda podem
ser divididos em parcelas fixas anuais, similar ao que ocorreu na contratagcao de
garantias para Storages via ARP 64/2023 do TRT18, que o TRT12 foi participante.

Sem esquecer que a continuidade das solugdes de Firewall eliminam o risco
de migrar a solugao.

Desta forma a opg¢do de prorrogagédo de suporte e garantia, voltou a ser
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analisada, em reunido com os demais 6rgaos participantes, realizada em 29/5/2025,
foi apresentada a proposta e muito bem aceita pelo grupo, tanto pelos equipamentos
estarem satisfazendo as necessidades atuais e estimadas para os proximos anos,
visto que ha previsdo de jornada para Nuvem para todos os 6rgdos da JT como
forma de atender o previsto na ENTIC-JUD, Resolugéo n.370/2021 do CNJ™, quanto
pela questdo orgamentaria. Alguns Tribunais ja haviam sinalizado a necessidade de
ampliagdo da solugao atual, entdo ficou combinado que seria feito também um
grupo para aquisicao de equipamentos. Outra solicitacdo foi o pagamento anual,

para alguns Tribunais que ndo tem or¢amento disponivel.

6.2 Justificativa para os servigos de contratagao de suporte e garantia

Assim a Solugdo 3 passou a ser a mais vantajosa para os Tribunais que
possuem solucdo de Firewall Checkpoint instalada, conforme motivos explicados no
item 4.2.1 e resumidos abaixo:

a) Solugdo mais sustentavel, aproveita os recursos existentes, evitando a

producdo de novos equipamentos e o descarte dos atuais;

b) Manutencao da instalagcao (reduzindo os custos com este item);

c) Inexisténcia dos riscos de migracao;

d) Aproveitamento do conhecimento das equipes técnicas;

e) Aproveitamento maximo da vida util dos equipamentos;

f) Possibilita uma economia de 49,03% em relagcdo a aquisicdo de novos
equipamentos do Tipo | (comparagao do valor estimado para os itens 1 e 4) e
de 38,5% em relacdo a aquisicdo de novos equipamentos do Tipo Il

(comparagéo do valor estimado para os itens 3 e 5), conforme Estimativa de

Preliminar de Precos;

1 A ENTIC-JUD reconhece a importancia da computacdo em nuvem como um habilitador da
transformagédo digital. A nuvem é vista como uma forma de simplificar a infraestrutura, promover a
integracdo entre sistemas, garantir a seguranca da informacgéo e padronizar o uso da tecnologia no
Judiciario.
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g) Utiliza despesas classificadas como GND3 (Servigos) para o pagamento e
ndao GND4 (Investimentos) como a Solugdo 2 (para alguns Tribunais esta

diferenciacao é importante para permitir a contratagéo);

h) A empresa informou que é possivel fazer o pagamento antecipado dos 5
anos, ou pagamento anual, permitindo que o servigo seja contratado, mesmo
diante das acentuadas restricbes orcamentarias impostas aos o6rgédos do
Judiciario em 2025.

Os servicos de suporte e garantia devem ser compativeis com os
equipamentos instalados e disponiveis nos Tribunais da Justica do Trabalho,

conforme tabela ETP4, abaixo.

Tabela ETP4 - Controles previstos na Resolugdo CNJ n. 468/22

Tribunal Equipamento Unidade Quantidade
TRT1 16200 Plus Cluster 1
TRT3 16200 Plus Cluster 1
TRT4 9800 Plus Cluster 1
TRT5 16200 Plus Cluster 1
1550 Equipamento 9
1530 Equipamento 23
TRT6 16200 Plus Cluster 1
TRT7 16200 Plus Cluster 1
TRT9 9800 Plus Cluster 1
TRT10 9700 Pluss Cluster 1
TRT11 16200 Plus Cluster 1
TRT12 9800 Plus (1) Cluster 1
TRT13 16200 Plus Cluster 1
TRT14 6700 Plus Cluster 1
TRT15 16200 Plus Cluster 1
TRT16 16200 Plus Cluster 1
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TRT17 6700 Plus Cluster 1
TRT18 9800 Plus Cluster 1
TRT19 6700 Plus Cluster 1
TRT20 16200 Plus Cluster 1
TRT21 16200 Plus Cluster 1
TRT22 6700 Plus Cluster 1
TRT23 9200 Plus Cluster 1

(1) Equipamento disponivel mas ainda n&o instalado

6.3 Justificativa para os itens referentes a aquisicao de novos equipamentos

Sendo possivel a prorrogagdo do suporte e garantia a Solugao 3 foi a
escolhida como solugao principal para a presente contratacdo. Ocorre que, como
alguns Tribunais precisavam de equipamentos complementares, para manter a
solucado de firewall adequada as demandas dos TRTs 4, 7, 10 e TST, além da
Solugao 3, também sera licitada a aquisicdo de novos equipamentos. Entretanto,
para adequar-se a solugao de Firewall ja instalada na JT, os novos equipamentos e
servicos a serem licitados deverao ser compativeis com os Firewalls da fabricante
Checkpoint definidos na tabela ETP4, apresentada na secao anterior, 6.2.

Como se tratam de novos equipamentos/Clusters, o servico de instalagao e

configuracao devera estar incluido no preco.

6.4 Justificativa para os itens referentes a Licenca de uso de solucao de SASE

(Secure Access Service Edge) e ZTNA ((Zero Trust Network Accesenvers)

A adocdo da arquitetura SASE (Secure Access Service Edge) fornece
seguranga consistente para conexdo entre usuarios, Data Centers locais e
provedores como AWS/Google/Azure, especialmente Acesso Remoto Seguro de
servidores e ordenadores de despesa a sistemas criticos, como o SIAFI, via celular,
notebooks, ou mesmo computadores normais conectados fora da rede corporativa
do Tribunal, sem expor a rede e os sistemas internos a riscos.

A solugao mitiga riscos de ataques como o ocorrido no SIAFI (2024), quando

credenciais comprometidas do TSE permitiram roubo de R$ 14 milhées das contas
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do governo'. Esse incidente demonstra que solugbes de VPN simples ja ndo
atendem mais todos os perfis de usuarios do Servigco Publico Nacional.

O SASE deve interoperar com solugbes de firewall ja implantadas,
compartilhando inteligéncia sobre ameagas (como tentativas de intrusdo) e logs de
acesso.

Ja a respeito do quantitativo de licencas SASE o ideal era que todos os
servidores e magistrados que fazem acessos remotos a infraestrutura do Egrégio
tivessem licengas ativas, entretanto os custos advindos desta abordagem ainda séo
muito altos, desta forma, no TRT12, estabelecemos como meta a contratagdo de
200 licengas, o que atende, a0 menos, as pessoas lotadas nas seguintes areas
tenham licencas ativas:

a) Secretaria de Or¢gamentos e Finangas (9 usuarios);
b) Presidente;

c) Secretaria Geral da Presidéncia (2 usuarios);

d) Secretaria de Apoio Institucional (13 usuarios);

e) Gabinete da Vice Presidéncia (3 usuarios);

f) Diretoria Geral (10 usuarios);

g) Coordenadoria de Pagamento (13 usuarios);

h) Secretaria de Execugao de Precatérios (1 usuario);

i) Divisdo de Execugao Forgada e Parcelamento Trabalhista (2 usuarios);

j) Coordenadoria de Execugdes e Convénios (4 usuarios);

" Matéria do Correio Braziliense, disponivel no seguinte enderego eletronico:
https://www.correiobraziliense.com.br/politica/2024/04/6844678-crackers-desviaram-rs-14-milhoes-do-
sistema-de-pagamentos-do-governo.html
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k) Coordenadoria da Execuc¢éo da Fazenda Publica (5 usuarios), €;

[) Centrais de Apoio a Execugéo (137 usuarios).

Como até a data da realizagdo do presente estudo ainda nao € possivel
atingir todos os usuarios do TRT no atual exercicio orgamentario, e considerando
que com licengas com um minimo de licengas, pagamento antecipado para 12
meses de uso. A EPC sugere que seja estabelecido uma quantidade minima de 200
licengas para atender aos servidores com acesso mais critico do TRT12 em 2025 e
2026.

Estas licengas poderdao sofrer mudanga no quantitativo a cada 12 meses,
permitindo a expansdo da protecdo vinculada as necessidades de protecdo de

usuarios e as condi¢des financeiras de cada érgao.

6.5 Justificativa para os itens referentes a Servigo gerenciado mensal

E pratica comum do mercado das solucdes de Next Generation Firewall ndo
garantir a solucdo dos problemas em tempos determinados, apesar de garantir o
tempo para inicio do atendimento e prazo para remessa de novos equipamentos.

Conforme pagina 16 do documento “Check Point Collaborative Enterprise
Support Service Level Agreement’, atualizado em 27/2/2025, disponivel em
https://www.checkpoint.com/downloads/support-services/collaborative-enterprise-sup
port-sla.pdf, acessado em 13/8/2025, o fabricante Checkpoint ndo garante a solugao
dos problemas em tempos determinados, apesar de garantir o tempo para inicio do
atendimento e prazo para remessa de novos equipamentos.

Portanto, ndo ha Nivel Minimo de Servigo definido para o Grupo |, o que
aumenta a recomendagao para aquisicdo do servigo de operagao gerenciada
definida no Grupo IV, conforme segue.

Ademais, os Tribunais sinalizaram interesse também em suprir o eventual
déficit de mao de obra técnica especializada para gerenciamento das Solugdes de
Firewall via Servigo gerenciado, contendo operagao assistida em regime 24x7, com
atendimento pré-ativo para casos de incidentes de seguranga da Informagéo, ou

seja, comprometimento dos aparelhos e sistemas.
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6.6 Justificativa para os itens referentes aos Treinamentos

Apesar de a solucdo de Firewall atual estar em uso desde 2018, os Tribunais
participantes também demandaram treinamento oficial do fabricante para operacao
da solucdo. O treinamento devera ocorrer para dois publicos, a saber:

a) Técnicos que irdo trabalhar com a solugao e que necessitam aprofundar os
conhecimentos ja adquiridos. A capacitagao propicia compreender o
equipamento especifico (a ser mantido ou adquirido) e também o
funcionamento geral das solugdes de Firewall Next Generation.

b) Técnicos que trabalhardo com a solugdo de SASE, nunca antes implantada

na Justica do Trabalho.

6.7 Justificativa para 60 meses de contrato

A contratagcdo de suporte, garantia e a aquisi¢cao de clusters e equipamentos,
juntamente com os servigos associados, representa um investimento estratégico na
seguranga da informacdo dos d&rgdos participantes. A solugdo Firewall Next
Generation, componente essencial para a infraestrutura de rede, demanda um
periodo extenso de configuragcado, migragao de regras e treinamento para sua plena
operagao.

Um contrato de 60 meses assegura a estabilidade e o funcionamento
ininterrupto da solugédo, protegendo o Tribunal contra ameacgas cibernéticas em
constante evolugdo. Os 60 meses de suporte e garantia, além de comuns no
mercado, s&o vantajosos para os Orgaos participantes, visto que a troca de
equipamentos envolve uma série de atividades e riscos associados. Instalagao,
configuragcdo e migragao de regras sao atividades bastante complexas, ciente disso
a EPC entendeu como razoavel o prazo de 90 dias da comunicacado da assinatura
do contrato para conclusdo da instalagdo e configuragédo, constante no pagina 3 do
Anexo |.

A manutencdo da solugéo por mais tempo também contribui para menos risco
de paralisagado prolongada dos sistemas devido a problemas de implantacdo da

solucao de Firewall.
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6.8 Participagao dos Tribunais Regionais do Trabalho e Tribunal Superior do
Trabalho

Em julho de 2025 foi encaminhado o OFICIO CIRCULAR TRT12/SETIC N.°
3/2025 (doc. 14), para todos os TRTs e TST, solicitando o envio do DOD contendo os
quantitativos minimos e maximos que cada 6rgao tem interesse em registrar.

Neste oficio salientamos o que segue:

Pedimos especial atengcdo aos itens de 1 a 6, relativos ao Servigo de
garantia e atualizagdo de assinaturas de protegdo e suporte técnico: os itens
de 1 a 3 sdo para pagamento unico e antecipado, ja os itens de 4 a 6 sdo
para pagamento em 5 parcelas anuais. Os tribunais deverdo optar por apenas
uma forma de pagamento (unico ou em cinco parcelas) - portanto, para os

itens de 1 a 6, apenas um devera ser registrado.

Apés a resposta dos Regionais (marcadores de 15 a 34 e 52), nenhum 6rgéo
apresentou interesse no ltem 5 Servigo de garantia e atualizagdo de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses adicionais para solugao de
protecdo de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administracao e geréncia integrada - Tipo Il -
Pagamento em 5 parcelas anuais. Por este motivo o item referente sera eliminado a

partir deste topico.

A compilagdo final do quantitativo, apdés a escolha da solugdo, constara no

Anexo Il.

7. Contratagoes Correlatas e/ou Interdependentes.

No caso de solucdo de Firewall do TRT12, as contratagdes correlatas da
SETIC s&o:

- SALA COFRE - Contratacdo de manutencdo de sala cofre, que abriga o
Datacenter principal, onde sao armazenados todos os dados e os
equipamentos de processamento de dados corporativos. (Id 15384)

- Link 1 Internet - INTERNET - Contratacdo de acesso corporativo a internet
2024 (Id 15013)
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- Link 2 Internet - INTERNET - Contratacdo de acesso corporativo a internet
2024 (Id 15014)

- SWITCHES - Aquisi¢ao de equipamentos switch SAN (Id 15004)

- REDE JT - Contratacédo de links de alto desempenho para as conexdes de
dados entre as unidades do TRT (15390)

As contratagoes interdependentes estao todas contempladas neste estudo.

7.1. Parcelamento da Solugao

A divisao da contratagdo em quatro grupos distintos, como apresentada na
tabela ETPG6, abaixo, alinha-se com o principio do parcelamento da contratacéo
previsto no art. 40, V da Lei n.° 14.133/2021. Essa abordagem visa aprimorar a
competitividade e otimizar a contratacdo ao agrupar itens de natureza similar. O
agrupamento dos itens que incluem servigo de suporte permite que a contratada
faca avaliagdes mais completas das questdes que envolvem o gerenciamento da
solugédo Firewall, utilizando informagdes de todos os 6rgaos participantes, além de

permitir agdes preventivas para este grupo especifico.

A seqguir a divisao dos grupos:

a) Grupo 1: Contratagcdo do servigco de suporte e manutengado para solugao de

NG Firewall, aquisicao de Cluster e Treinamento;

Aqui é importante reforcar que os novos equipamentos previstos nos
itens 6 e 7 precisam ser do mesmo fabricante da solugéo ja adotada na maior
parte dos o6rgaos da JT principalmente para que as funcionalidades de
protecdo referentes aos sistemas nacionais da JT, como o PJe e o SIGEP,
sejam replicadas.

E muito importante também que o TST, que abriga a instalacdo das
versdes de desenvolvimento do PJe use o mesmo tipo de Firewall que os

demais Regionais.
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b)

d)

Além disso, é importantes que as garantias, as instalagées e migragdes
previstas nos itens 1 a 7 da contratagdo sejam prestados pelo mesmo
fornecedor, no intuito que haja uma padronizacdo de configuragdo e
compartilhamento de informagdes sobre solu¢cdo de chamados entre os

orgaos da JT

Grupo 2: Aquisi¢ao de licenciamento e equipamentos para promover conexao
de rede SD-WAN via Firewall;

As licengas, itens 9 e 10, e equipamentos, itens 11 a 13, que compdem o
Grupo 2 é o conjunto de acréscimos para a solugao de Firewall que permite
comunicagao segura e criptografada de ponta a ponta entre a Sede dos
Tribunais e suas unidades Descentralizadas.

Os equipamentos que teréo o suporte e garantia prorrogados sao da
fabricante Checkpoint, desta forma a aquisicéo de itens e licencas adicionais
também precisam ser deste mesmo fabricante, esta questdo esta amparada
pela lei, que permite a restricido da competicdo quando as caracteristicas do
bem ou servico sao padronizadas e necessarias para manter a

compatibilidade com a solugao existente.

Grupo 3: Solugcdo de SASE (Secure Access Service Edge) e ZTNA (Zero
Trust Network Access) na modalidade de software como servico e

Treinamento para SASE, e;

Trata-se de uma solugdo nova no ambito da JT e que n&o depende do
Fabricante Checkpoint.

Porém, é importante que o Servigo de SASE e o treinamento seja
entregue pelo mesmo fornecedor para todos os 6rgaos participantes, assim
havera o compartilhamento de informacdes, especialmente no tratamento de
situagcbes que possam impedir o desvio de dinheiro pelo sistema SIAFI via

rede corporativa dos Tribunais.

Grupo 4: Servigo gerenciado mensal.
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O servigo gerenciado € importante para garantir os niveis minimos de
servigco para eventuais problemas ou situagbes de ajuste necessarias nas
solucdes de NG Firewall.

A contratagdo conjunta assegura a padronizag&o das solugdes entre os
Tribunais, o que é fundamental para facilitar o intercambio de informacgdes e o
compartilhamento de melhores praticas.

Assim, a solugcdo de um problema em um 6rgéo pode ser rapidamente
replicada em outros, garantindo mais eficiéncia e agilidade na resolugao de
eventuais desafios técnicos. No caso, ao resolver a situagdo para um
Tribunal especifico, todos os demais podem receber a sugestao para aplicar o
procedimento de forma direta, via comunicagao da contratada.

Por exemplo, em julho de 2025, a empresa atualmente responsavel pelo
servigo gerenciado identificou um volume incomum de ataques de Negacao
de Servico Distribuida (DDoS) direcionados ao Tribunal Regional do Trabalho
da 122 Regido (TRT12). Essa incidéncia foi bem maior em comparagdo com
outros Tribunais Regionais do Trabalho que também s&o clientes da empresa.
Essa analise so6 foi possivel porque a solugdo de seguranga € compartilhada
por diversos tribunais, demonstrando a interdependéncia e a necessidade de
uma abordagem integrada na gestdo de seguranca para todos os Orgaos

envolvidos.

Tabela ETP6 - Descrigédo dos Grupos e ltens da contratagéo'?

Grupo | - Contratagao do servigo de suporte e manutengao para solugao de NG Firewall,

aquisicao de Cluster e Treinamento

Item

Descrigao Unidade

(1)

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
| - Pagamento em parcela Unica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugdo de protegcdo de
perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo

2 A especificagdo completa constara no Anexo |.
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Il - Pagamento em parcela Unica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
lll - Pagamento em parcela unica, antecipada.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protegcdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragédo e geréncia integrada - Tipo
| - Pagamento em 5 parcelas fixas anuais.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solu¢cdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragédo e geréncia integrada - Tipo
Il - Pagamento em 5 parcelas fixas anuais.

Cluster

Aquisicdo de Cluster de solugdo de alta disponibilidade para roteamento
principal e protecdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de garantia e
atualizagao de assinaturas de protecéo e suporte técnico em regime 24x7 por
60 meses - Tipo IV - Pagamento em parcela Gnica, antecipada.

Cluster

Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento
principal e protecdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de garantia e
atualizagao de assinaturas de protecéo e suporte técnico em regime 24x7 por
60 meses - Tipo V - Pagamento em parcela Unica, antecipada.

Cluster

Voucher de Treinamento para solugao de protegédo de perimetro de rede logica
do tipo Next Generation Firewall

Aluno

Grupo Il - Aquisicao de licenciamento e equipamentos para promover conexao

SD-WAN via Firewall

de rede

Licenciamento de Servigo de Software-Defined WAN (SD-WAN) compativel
com os equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV

Licenca/
Cluster

10

Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel
com os equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

Licenca/
Cluster

11

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades
agregadas) com servigo de garantia e atualizagédo de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VI

Equip.

12

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades
agregadas) com servigo de garantia e atualizagéo de assinaturas de protegao e
suporte técnico em regime 24x7 por 60 meses - Tipo VII

Equip.

13

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades
agregadas) com servigo de garantia e atualizagado de assinaturas de protegéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VIII

Equip.

Accesenvers) na modalidade Software como servigo e Treinamento

Grupo lll - Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
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14 Licenga de uso de solugao de SASE (Secure Access Service Edge) e ZTNA | Usuario
(Zero Trust Network Accesenvers) por usuario pelo periodo de 60 meses

15 Voucher de Treinamento para solugdo de SASE (Secure Access Service Aluno
Edge) e ZTNA (Zero Trust Network Accesenvers)

Grupo IV - Servigco gerenciado mensal

16 Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de | Cluster
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 1,4 e 6) - Tipo |
e Tipo IV

17 Servigo gerenciado mensal, contendo operacdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de | Cluster
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo 1 (itens 2 e 7) - Tipo ll e
Tipo V

18 Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de | Cluster
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 3 e 5) - Tipo

19 Servigo gerenciado mensal, contendo operacdo assistida, monitoramento e | Servigo/
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de | Equip.
protecdo de perimetro de rede légica do tipo Next Generation Firewall, sem alta
disponibilidade por equipamentos do Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo
VIl e Tipo VIII

(1) Para esta contratacdo sera adotada a definigdo de cluster como o conjunto de dois, ou mais,
equipamentos appliances compativeis entre si, que trabalham de forma integrada e foram construidos
especificamente para exercer a fungdo de Next Generation Firewall.

A solucéo sera dividida em 4 grupos que serao detalhados a seguir.

7.1.1. Grupo | - Contratagao do servigo de suporte e manutengao para solugao

de NG Firewall, aquisicao de Cluster e Treinamento

O Grupo | contera os itens 1 a 8, que sédo apresentados na tabela ETP7.
Dentro destes oito itens, os primeiros cinco tratam de contratagéo de suporte

e garantia para as solugdes de Firewall Instaladas na JT, conforme segue:

a) Contratagdo de garantia e atualizagdo para Firewalls de grande porte ja
instalados na JT.
i. Item 1 - Pagamento antecipado em parcela unica para 60 meses;

ii. ltem 4 - Pagamento antecipado em cinco parcelas fixas anuais;
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b) Contratacdo de servico de garantia e atualizagdo para Firewalls de médio
porte ja instalados na JT.

i. Item 2 - Pagamento antecipado em parcela unica para 60 meses;

c) Contratagdo de servigo de garantia e atualizagao para Firewalls de pequeno
porte ja instalados na JT.
i. Item 3 - Pagamento antecipado em parcela unica para 60 meses;

ii. ltem 5 - Pagamento antecipado em cinco parcelas fixas anuais;

O padrao de mercado para pagamento do servigo de garantia e atualizagao é
pagamento unico e antecipado, para o periodo contratado (desta forma foram as
nossas ultimas contratagdes). Entretanto, a pedido de alguns érgéos participantes,
foi prevista a possibilidade de pagamento do suporte em cinco parcelas fixas anuais,
atendendo, assim, os Tribunais que nao possuem orgamento suficiente para
pagamento total da aquisicdo de garantia e atualizacdo do seu Firewall ainda no
exercicio de 2025, e, como ja informado, ndo podem ficar sem Firewall atualizado
sob risco de interrupcéo do funcionamento dos seus sistemas de TIC.

Por sua vez, os itens 6 e 7 do Grupo | servem para os Tribunais que precisam
modificar a topologia da sua solu¢ao de Firewall, instalando mais de um conjunto de
equipamentos e também para o Tribunal Superior do Trabalho que pretende adquirir
solucao de Firewall compativel com a maior parte dos Tribunais que compéem a JT,
0 que € recomendavel posto que o desenvolvimento do PJe e dos sistemas

administrativos da JT ocorrem no ambiente on-premises deste Orgdo, a saber.

d) Item 6 - Aquisi¢gdo de Cluster Firewall de Grande porte, compativel com o

parque de equipamentos do fabricante Checkpoint instalado na JT, e;

e) Item 7 - Aquisicdo de Cluster Firewall de Médio porte, compativel com o

parque de equipamentos do fabricante Checkpoint instalado na JT.

Ainda neste Grupo, como item 8 foi prevista a capacitagao oficial do fabricante

para os Clusters de Firewall Checkpoint previstos nos itens 1 a 7 da contratacao.
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Cabe esclarecer que a garantia de funcionamento e a atualizagdo de
assinaturas de protecdo séo fornecidas pela fabricante dos equipamentos, ja o
suporte técnico € de prestagdo direta da empresa contratada, estas explicagdes
pormenorizadas constam no Anexo |.

Esta equipe entende que manter o suporte do parque ja instalado com uma
mesma empresa e também a expansao/modernizag¢ao dos Firewall com uma mesma
fabricante para todos os Tribunais propicia troca de experiéncias, resolugao conjunta
de problemas, implantagdo de mudangas, aprimoramentos nas configuragcbes e
suporte prestado pela empresa de forma mais agil utilizando informagdes
compartilhadas. A intencdo desta padronizagédo de infraestrutura entre os regionais
também & demonstrada pela escolha dos tribunais em realizar uma contratagao
nacional.

O agrupamento dos itens 1 a 8 e sua licitacdo em lote unico ndo representa
restricio ou prejuizo a ampla concorréncia, visto que diversas empresas sao
capazes de fornecer garantia para o parque instalado nos Regionais quanto aos
conjuntos de equipamentos para ampliacdo/modernizacdo das solugdes ja

instaladas.

Tabela ETP7 - Descrigao dos objetos do Grupo |

Grupo | - Grupo | - Contratagao do servigo de suporte e manutengao para soluciao de NG
Firewall, aquisicao de Cluster e Treinamento

Item | Objeto

1 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 60 meses adicionais para solu¢ao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragédo e
geréncia integrada - Tipo | - Pagamento em parcela tnica, antecipada.

2 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragédo e
geréncia integrada - Tipo Il - Pagamento em parcela unica, antecipada.

3 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico em regime
24x7 por 60 meses adicionais para solu¢ao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administracédo e
geréncia integrada - Tipo lll - Pagamento em parcela unica, antecipada.

4 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 60 meses adicionais para solu¢ao de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administracédo e
geréncia integrada - Tipo | - Pagamento em 5 parcelas fixas anuais.
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5 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administracédo e
geréncia integrada - Tipo lll - Pagamento em 5 parcelas fixas anuais.

6 Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento principal e
protecdo de perimetro de rede légica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servigo de garantia e atualizagdo de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses - Tipo IV

7 Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento principal e
protecdo de perimetro de rede légica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servigo de garantia e atualizagdo de assinaturas de
protecéo e suporte técnico em regime 24x7 por 60 meses - Tipo V

8 Voucher de Treinamento para solugéo de protecdo de perimetro de rede l6gica do tipo
Next Generation Firewall - nivel basico

7.1.2. Grupo Il - Aquisicao de solugao para promover conexao de rede SD-WAN

via Firewall

O Grupo Il atende aos Tribunais que precisam manter, expandir ou melhorar a
comunicacdo entre suas sedes e Unidades descentralizadas via canal de
comunicagado seguro, utilizando a Internet via solugdo de Software-Defined WAN
(SD-WAN) integrada aos Firewalls ja instalados.

Mais especificamente, os TRTs 5, 7, 9, 10 e 11 manifestaram interesse em
implementar esse tipo de solugdo que depende de uma licenga a ser implementada
no Cluster central e mais equipamentos de menor porte a serem instalados nas
unidades descentralizadas, conforme descrito nos itens 9 a 13, apresentados na
tabela ETPS.

Explicando melhor, a solugcdo SD-WAN integrada ao Firewall conecta os
Firewalls Centrais (em configuragdo de Cluster) aos Firewalls menores, instalados
nas unidades descentralizadas, e também permitindo ao usuario da unidade remoto
acesso a Internet diretamente, sem passar pelo Firewall principal (TRT), mas com as
mesmas politicas de seguranga, inspecao e filtro de conteudo, de acordo com o seu
perfil.

Estas licengcas e equipamentos precisam ser da fabricante Checkpoint,
entretanto, considerando que a solugao SD-Wan n&o € uma solugao padrao entre os
Tribunais participantes e ndo é a solugao principal, optou-se por um grupo separado

do Grupo |, com o objetivo de ampliar a competicdo. Ja os itens foram reunidos
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neste Grupo pois fazem parte de uma mesma solucdo e precisam ter

compatibilidade entre si, além da compatibilidade com os equipamentos do Grupo |.

Tabela ETP8 - Descrigao dos objetos do Grupo |l

Grupo Il - Aquisicao de licengas e equipamentos para promover conexao de rede SD-WAN
via Firewall

Item | Objeto

9 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel com os
equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV

10 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel com os
equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

11 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servico de garantia e atualizacdo de assinaturas de protecdo e suporte técnico em
regime 24x7 por 60 meses - Tipo VI

12 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servigo de garantia e atualizacdo de assinaturas de protecdo e suporte técnico em
regime 24x7 por 60 meses - Tipo VII

13 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servigo de garantia e atualizacdo de assinaturas de prote¢do e suporte técnico em
regime 24x7 por 60 meses - Tipo VIII

7.1.3. Grupo lll - Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero

Trust Network Accesenvers) na modalidade Software como servigo

Ja o Grupo lll trata da solugdo de SASE e ZTNA, que é vendido no modelo
servigo puro, em nuvem, do inglés Software as a Service, SAAS, e compora como o
item 14 do certame.

Como o SASE é uma tecnologia nova no ambito da JT, também é previsto
treinamento para esta solugao no item 15, conforme apresentado na tabela ETP9,
abaixo.

Por fim, é importante que a solugdo de SASE e ZTNA, item 14, e o
treinamento para uso da ferramenta sejam entregues pelo mesmo fornecedor, pois a

capacitacao sera focada no caso de implantacdo de SASE na JT.
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Tabela ETP9 - Descrigdo dos objetos do Grupo lli

Grupo lll - Aquisi¢ao de solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust
Network Accesenvers) e Treinamento

Item | Objeto

14 Licenga de uso de solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust
Network Accesenvers) por usuario pelo periodo de 60 meses

15 Voucher de Treinamento para solugdo de SASE (Secure Access Service Edge) e ZTNA
(Zero Trust Network Accesenvers)

7.1.4. Grupo IV - Servigo gerenciado para solugao de Firewall

O Grupo IV trata do servigco gerenciado para os clusters e equipamentos
Firewall desta contratagdo. Como ha diferentes portes de solucdo e diferentes
funcionalidades para cada porte, por esta razdo ha complexidades distintas para

operacao entre os equipamentos NG Firewall Checkpoint, dividindo, a saber:

a) Item 16 - Servico gerenciado para Cluster 16200 Plus e 19200 Plus (porte
grande ou Tipos | e IV), de capacidade mais alta entre todos os modelos

instalados na JT;

b) Item 17 - Servigo gerenciado para 9700/9800 Plus (porte médio ou Tipos Il e
V);

c) Item 18 - Servigo gerenciado para Cluster 6700/9200 Plus (porte pequeno ou
Tipo 1ll), e;

d) Item 19 - Servigo gerenciado para os equipamentos tipo VI, VIl e VIII.

Aqui, da mesma forma que no Grupo | e no Grupo Il, o servigo previsto no
Grupo |V, também com o propdsito de manter o compartilhamento de informacdes
entre os Tribunais a respeito do servigo gerenciado, os servigos para os diferentes
equipamentos devem ser executados por uma unica empresa, em lote unico.

Como ja dito, manter o servigo gerenciado com resposta a incidentes por meio

de um unico fornecedor para todos os participantes permite troca de experiéncias,
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agilidade no atendimento pela resolugdo conjunta de problemas e prevengao de
situacoes utilizando o compartilhamento de informacgdes.

O agrupamento de itens neste edital permite que a empresa faga avaliacbes
mais completas das questdes que envolvem o gerenciamento da solugdo Firewall.
Pois favorece o compartiihamento de experiéncias entre todos os 6rgéos
participantes, além de permitir agbes preventivas para o grupo de Tribunais
participantes ao se compartilhar bloqueios de ataques em um dos contratantes.

O agrupamento dos itens 16 a 19 e sua licitagado em unico lote ndo representa
restricio ou prejuizo a ampla concorréncia, visto que diversas empresas sao

capazes de fornecer o conjunto de servigos.

Tabela ETP10 - Descrigéo dos objetos do Grupo IV

Grupo IV - Servigco gerenciado mensal

Item | Objeto

16 Servigo gerenciado mensal, contendo operacdo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugdo de protegédo de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 1, 4 e 6) - Tipo | e Tipo IV

17 Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugdo de protegédo de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e Tipo V

18 Servico gerenciado mensal, contendo operagédo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugao de protegcédo de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 3 e 5) - Tipo Il

19 Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugédo de protegédo de perimetro de rede
l6gica do tipo Next Generation Firewall, sem alta disponibilidade por equipamentos do
Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo VIl e Tipo VIl

8. Estimativa de custo total da contratagao

Com base nos valores levantados e apresentados no documento apartado
chamado Estimativas Preliminares de Pregos que sera juntado a este processo, a
estimativa dos custos da contratacdo, proveniente da Pesquisa de Mercado e
Precos.

A tabela ETP11 traz os valores unitarios estimados para os itens previstos na

contratacao.
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Tabela ETP11 - Valores unitarios estimados para Grupos e Itens da contratagao

Grupo | - Contratagao do servigo de suporte e manutencao para solugio de NG Firewall com
aquisicao de Cluster, SD-WAN e Treinamento

Item

Descricao

Unidade
(1)

Valor unitario
estimado

Servigo de garantia e atualizagéo de assinaturas de protegéo
e suporte técnico em regime 24x7 por 60 meses adicionais
para solucao de protecéo de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo
software de administracdo e geréncia integrada - Tipo | -
Pagamento em parcela Unica, antecipada.

Cluster

R$ 3.996.162,02

Servigo de garantia e atualizagdo de assinaturas de protegao
e suporte técnico em regime 24x7 por 60 meses adicionais
para solugao de protegao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo
software de administracdo e geréncia integrada - Tipo Il -
Pagamento em parcela Unica, antecipada.

Cluster

R$ 2.740.770,49

Servigo de garantia e atualizagcio de assinaturas de protecéo
e suporte técnico em regime 24x7 por 60 meses adicionais
para solugdo de protegéo de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo
software de administracdo e geréncia integrada - Tipo Ill -
Pagamento em parcela unica, antecipada.

Cluster

R$ 2.528.895,32

Servigo de garantia e atualizagéo de assinaturas de protegao
e suporte técnico em regime 24x7 por 60 meses adicionais
para solugdo de protegéo de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo
software de administragdo e geréncia integrada - Tipo | -
Pagamento em 5 parcelas fixas anuais.

Cluster

Parcela fixa anual
R$ 1.567.936,02

Valor para 5 anos
R$ 7.839.680,10

Servigco de garantia e atualizagao de assinaturas de protegéo
e suporte técnico em regime 24x7 por 60 meses adicionais
para solucao de protegdo de perimetro de rede logica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo
software de administragdo e geréncia integrada - Tipo Il -
Pagamento em 5 parcelas fixas anuais.

Cluster

Parcela fixa anual
R$ 891.193,54

Valor para 5 anos
R$ 4.455.967,70

Aquisicdao de Cluster de solugdo de alta disponibilidade
para roteamento principal e protegcdo de perimetro de rede
l6gica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servico de garantia e
atualizagcao de assinaturas de protegcao e suporte técnico em
regime 24x7 por 60 meses - Tipo IV - Pagamento em
parcela Unica, antecipada.

Cluster

R$ 6.399.252,28

Aquisicao de Cluster de solugdo de alta disponibilidade
para roteamento principal e prote¢cdo de perimetro de rede
l6gica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servigo de garantia e

Cluster

R$ 5.062.251,46
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atualizagao de assinaturas de protegao e suporte técnico em
regime 24x7 por 60 meses - Tipo V - Pagamento em
parcela unica, antecipada.

8 Voucher de Treinamento para solugao de protecéo de Aluno R$ 13.054,41

perimetro de rede logica do tipo Next Generation Firewall
Grupo Il - Aquisicao de licenciamento e equipamentos para promover conexao de rede
SD-WAN via Firewall

9 Licenciamento de Servico de Software-Defined WAN | Licenga/ R$ 1.092.075,23
(SD-WAN) compativel com os equipamentos NGFW dos | Cluster
itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV

10 Licenciamento de Servigo de Software-Defined WAN | Licenga/ R$ 739.103,08
(SD-WAN) compativel com os equipamentos NGFW dos | Cluster
itens 2 e 7 - Firewalls Tipo Il e Tipo V

11 Equipamento Next Generation Firewall (appliance SDWAN e | Equip. R$ 286.091,95
funcionalidades agregadas) com servico de garantia e
atualizacdo de assinaturas de protegéo e suporte técnico em
regime 24x7 por 60 meses - Tipo VI

12 Equipamento Next Generation Firewall (appliance SDWAN e | Equip. R$ 266.887,93
funcionalidades agregadas) com servico de garantia e
atualizacao de assinaturas de protecao e suporte técnico em
regime 24x7 por 60 meses - Tipo VII

13 Equipamento Next Generation Firewall (appliance SDWAN e | Equip. R$ 193.879,44
funcionalidades agregadas) com servico de garantia e
atualizacdo de assinaturas de protegéo e suporte técnico em
regime 24x7 por 60 meses - Tipo VIII

Grupo lll - Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Access) na modalidade Software como servigo e Treinamento

14 Licenca de uso de solucdo de SASE (Secure Access | Usuério R$ 46,97
Service Edge) e ZTNA (Zero Trust Network Access) por
usuario pelo periodo de 60 meses

15 Voucher de Treinamento para solugdo de SASE (Secure Aluno R$ 11.230,80
Access Service Edge) e ZTNA (Zero Trust Network
Access)

Grupo IV - Servigo gerenciado mensal

16 Servico gerenciado mensal, contendo operagdo assistida, | Servigo/ R$ 14.914,41
monitoramento e resposta a chamados, em regime 24x7, por | Cluster
60 meses, para solugao de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo |
(itens 1,4 e 6) - Tipo | e Tipo IV

17 Servigo gerenciado mensal, contendo operagao assistida, | Servigo/ R$ 14.914,41
monitoramento e resposta a chamados, em regime 24x7, por | Cluster

60 meses, para solugao de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo 1
(itens 2 e 7) - Tipo Il e Tipo V
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18 Servigo gerenciado mensal, contendo operagdo assistida, R$ 14.914,41
monitoramento e resposta a chamados, em regime 24x7, por
60 meses, para solugdo de protegcado de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo |

(itens 3 e 5) - Tipo Il

Servigo/
Cluster

19 Servigo gerenciado mensal, contendo operagdo assistida, R$ 908,80
monitoramento e resposta a chamados, em regime 24x7, por
60 meses, para solugao de protegado de perimetro de rede
l6gica do tipo Next Generation Firewall, sem alta
disponibilidade por equipamentos do Grupo Il (itens 11, 12 e

13) - Tipo VI, Tipo VIl e Tipo VIII

Servigo/
Equip.

(1) Para esta contratacdo sera adotada a definigdo de cluster como o conjunto de dois, ou mais,
equipamentos appliances compativeis entre si, que trabalham de forma integrada e foram construidos
especificamente para exercer a funcdo de Next Generation Firewall.

Ja a tabela ETP12 traz os valores estimados para os itens considerando as
intengdes de aquisi¢do segundo os quantitativos formalizados pelos participantes via
resposta ao Oficio Circular TRT12/SETIC n. 3/2025.

Tabela ETP12 - Pregos Estimados para a contratacao

Grupo 1 - Servigo de suporte e manutengao e expansao para solucdo de NG Firewall
utilizada na JT

Qtde
min

Qtde
max

Item | Descricao Valor Unitario Valor Total

Servigo de garantia e atualizagao
de assinaturas de protegido e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugcdo de protegcado de perimetro
de rede lbégica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo | - Pagamento
em parcela unica, antecipada.

10

1"

R$ 3.996.162,02

Minimo
R$ 39.961.620,20
Maximo
R$ 43.957.782,22

Servigo de garantia e atualizagao
de assinaturas de protecido e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protecdo de perimetro
de rede ldégica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administragdo e geréncia
integrada - Tipo Il - Pagamento
em parcela Unica, antecipada.

R$ 2.740.770,49

Minimo
R$ 13.703.852,45
Maximo
R$ 16.444.622,94
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Servigo de garantia e atualizagéo
de assinaturas de protegdo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protegcdo de perimetro
de rede légica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo lll - Pagamento
em parcela unica, antecipada.

R$ 2.528.895,32

Minimo
R$ 10.115.581,28
Maximo
R$ 10.115.581,28

Servigo de garantia e atualizagéo
de assinaturas de protegdo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protecdo de perimetro
de rede légica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administragdo e geréncia
integrada - Tipo | - Pagamento
em 5 parcelas fixas anuais.

R$ 7.839.680,10
1

Minimo
R$ 7.839.680,10
Maximo
R$ 7.839.680,10

Servigo de garantia e atualizagéo
de assinaturas de protegédo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protegcédo de perimetro
de rede légica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo lll - Pagamento
em 5 parcelas fixas anuais.

R$ 4.455.967,70
()

Minimo
R$ 4.455.967,70
Maximo
R$ 4.455.967,70

Aquisicao de Cluster de solugéo
de alta disponibilidade para
roteamento principal e protecéo de
perimetro de rede légica do tipo
Next Generation Firewall
(appliances e funcionalidades
agregadas) com servico de
garantia e atualizagdo de
assinaturas de protegéo e suporte
técnico em regime 24x7 por 60
meses - Tipo IV - Pagamento em
parcela unica, antecipada.

R$ 6.399.252,28

Minimo
R$ 6.399.252,28
Maximo
R$ 6.399.252,28

Aquisicao de Cluster de solugéo
de alta disponibilidade para
roteamento principal e protecéo de
perimetro de rede légica do tipo
Next Generation Firewall
(appliances e funcionalidades
agregadas) com servico de

R$ 5.062.251,46

Minimo
R$ 15.186.754,38
Maximo
R$ 20.249.005,84
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garantia e atualizagdo de
assinaturas de protecao e suporte
técnico em regime 24x7 por 60
meses - Tipo V - Pagamento em
parcela Unica, antecipada.

Voucher de Treinamento para
solugao de protegao de perimetro
de rede légica do tipo Next
Generation Firewall

38 103

R$ 13.054,41

Minimo

R$ 496.067,58
Maximo

R$ 1.344.604,23

Grupo 2 - Equipamento e licengas para conexao de SD

-WAN via solugao

de Next Generation Firewall
9 Licenciamento de Servico de 3 3| R$1.092.075,23 Minimo
Software-Defined WAN (SD-WAN) R$ 3.276.225,69
compativel com os equipamentos
NGFW dos itens 1, 4 e 6 - Maximo
Firewalls Tipo | e Tipo IV R$ 3.276.225,69
10 Licenciamento de Servico de 2 3 R$ 739.103,08 Minimo
Software-Defined WAN (SD-WAN) R$ 1.478.206,00
compativel com os equipamentos
NGFW dos itens 2 e 7 - Firewalls Maximo
Tipo ll e Tipo V R$ 2.217.309,24
11 Equipamento Next Generation 2 17 R$ 286.091,95 Minimo
Firewall (appliance SDWAN e R$ 572.183,90
funcionalidades agregadas) com
servigo de garantia e atualizagao Maximo
de assinaturas de protegédo e R$ 4.863.563,15
suporte técnico em regime 24x7
por 60 meses - Tipo VI
12 Equipamento Next Generation 18 68 R$ 266.887,93 Minimo
Firewall (appliance SDWAN e R$ 4.803.982,74
funcionalidades agregadas) com
servico de garantia e atualizagcéo Maximo
de assinaturas de protegido e R$ 18.148.379,24
suporte técnico em regime 24x7
por 60 meses - Tipo VII
13 Equipamento Next Generation 4 64 R$ 193.879,44 Minimo

Firewall (appliance SDWAN e
funcionalidades agregadas) com
servico de garantia e atualizacao
de assinaturas de protecido e
suporte técnico em regime 24x7
por 60 meses - Tipo VIII

R$ 775.517,76

Maximo
R$ 12.408.284,16

Accesenvers)

Grupo 3 -Solugao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network

14

Licenca de uso de solugdo de
SASE (Secure Access Service
Edge) e ZTNA (Zero Trust
Network  Accesenvers) por
usuario pelo periodo de 60 meses

3700 | 2820

0

R$ 2.818,80(3)

Minimo
R$ 10.429.560,00
Maximo
R$ 79.490.160,00
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15 Voucher de Treinamento para 33| 120 R$ 12.836,38 Minimo

solugcao de SASE (Secure Access R$ 423.600,54
Service Edge) e ZTNA (Zero
Trust Network Accesenvers) Maximo

R$ 1.540.365,60

Grupo 4 - Servigo Gerenciado Mensal

16 Servigo gerenciado mensal, 9 10 | R$ 894.864,60(3) Minimo
contendo operagdo  assistida, R$ 8.053.781,40
monitoramento e resposta a
chamados, em regime 24x7, por Maximo
60 meses, para solugdo de R$ 8.948.646,00

protegdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo | (itens 1, 4 e 6) - Tipo l e

Tipo IV

17 Servigo gerenciado mensal, 6 8 | R$ 894.864,60(3) Minimo
contendo operagcdo  assistida, R$ 5.369.187,60
monitoramento e resposta a
chamados, em regime 24x7, por Maximo
60 meses, para solugdo de R$ 7.158.916,80

protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo 1 (itens 2 e 7) - Tipo Il e

Tipo V

18 Servigo gerenciado mensal, 4 4 [ R$ 894.864,60(3) Minimo
contendo operagcdo  assistida, R$ 3.579.458,40
monitoramento e resposta a
chamados, em regime 24x7, por Maximo
60 meses, para solugdo de R$ 3.579.458,40

protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo | (itens 3 e 5) - Tipo Il

19 Servigo gerenciado mensal, 18 81 R$ 54.528,00(3) Minimo
contendo operagcdo  assistida, R$ 981.504,00
monitoramento e resposta a
chamados, em regime 24x7, por Maximo
60 meses, para solugdo de R$ 4.416.768,00

protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, sem alta disponibilidade
por equipamentos do Grupo |l
(itens 11, 12 e 13) - Tipo VI, Tipo
VIl e Tipo VIII

(1) Valor total para 60 meses de contrato baseado em 5 parcelas fixas anuais de R$ 1.567.936,02.
(2) Valor total para 60 meses de contrato baseado em 5 parcelas fixas anuais de R$ 891.193,54.
(3) Valores unitarios para 60 meses de contrato.
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9. Declaragao de viabilidade da contratagcao

Declaramos que, de acordo com as analises do ETP, ha viabilidade e
adequacao da contratacédo e, para o TRT12, ha previsdo de que seja realizada a
contratagdao ainda no presente exercicio, conforme item no PAC 2025, bem como
sera incluido nos planejamentos orgamentarios dos proximos exercicios.

10. Plano de sustentagao e transi¢cao contratual

Introdugao:

A etapa de elaboragao da Sustentagao do Contrato compreende:

a) definir Recursos Materiais e Humanos;

b) elaborar Estratégia de Continuidade;

c) definir Atividades de Transigao e Encerramento do Contrato;

d) elaborar Estratégia de Independéncia.

10.1. Recursos necessarios a continuidade do negécio durante e apds a

execugao do contrato

10.1.1. Recursos Materiais

a) Para o Grupo | (ltens 1 a 8) - Suporte para os equipamentos dos

Tribunais, novos equipamentos Cluster e Treinamento para NG Firewall

Os recursos materiais para o suporte técnico estdo disponiveis nos
Tribunais, itens 1 a 7. Trata-se dos equipamentos que estdo em operacgao,
softwares instalados e acessos seguros aos ambientes via caminhos fisicos,

redes internas ou Internet.

Ja o item 8, treinamento, depende de conexdes Internet, redes locais e
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computadores dos contratantes para permitir a participacado dos alunos.

b) Para o Grupo Il (itens 9 a 13) Aquisi¢cao de licengas e equipamentos para

promover conexao de rede SD-WAN via Firewall

Os recursos materiais para instalacdo das licencas e dos
equipamentos que promoverdao a comunicagao dos Tribunais com suas
unidades descentralizadas sao link Internet, energia e local fisico para
instalagdo nas unidades remotas, o que existe hoje para manter o

funcionamento das unidades.

c) Grupo lll (14 e 15) - Solugdo de SASE (Secure Access Service Edge) e

ZTNA (Zero Trust Network Accesenvers)

Para funcionamento do servigo SASE, que sera disponibilizado em
nuvem, o armazenamento, processamento e transmissdo de dados é
responsabilidade da prestadora do servico, ficando este Tribunal incumbido

apenas de prover os meios de acesso.
d) Grupo VI (16 a 19) - Servigo de operacao gerenciado:
Os recursos materiais para os atendimentos de suporte técnico

gerenciado sdao os mesmos da alinea a) e também ja estdo disponiveis nas

instalacdes dos 6rgaos participantes.

10.1.2. Recursos Humanos

a) Grupo | (Itens 1 a 5) - Suporte para os equipamentos dos Tribunais, novos

equipamentos Cluster e Treinamento para NG Firewall

i. Recurso 1 - Operagao: No minimo 2 servidores responsaveis pela geréncia

da solugéo ao longo do contrato.

Disponibilidade: O recurso esta disponivel e os servidores dos Tribunais que
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ja fazem a gestdo dos equipamentos estdo alocados nas areas de Tecnologia

da Informagao e Comunicacao.

Alocacéo / Competéncias: Cada servidor dedicara cerca de 10 horas mensais
para operacao do sistema de Firewall. Além disso, os servidores deverao ter
qualificagdo em redes ldgicas, conhecimentos de infraestrutura de TIC,
seguranga da informagcao e, especialmente, na solugao de protocolos de

conectividade camadas 2 a 7 do modelo OSI e cabeamento estruturado

ii. Recurso 2 - Fiscalizacdo e Gestdo do Contrato: Para esta tarefa serao
necessarios, no minimo, 4 servidores responsaveis, a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores capazes

de assumir a gestao e fiscalizagdo do contrato nos termos deste estudo.

Alocacédo / Competéncias: Do grupo de quatro servidores, ao menos 2 deles,
um gestor e um fiscal, deverdo despender, no minimo, 2 horas mensais cada
para atividades de conferéncias dos aceites mensais dos servigcos. Por se
tratar de contratagdo de TIC, especificamente solugdo de Firewall, é

importante que os fiscais e gestores tenham competéncias em TIC.

b) Grupo | (Itens 6 a 7) e Grupo Il (itens 11 a 13) - Aquisicdo de novos
equipamentos para Tribunais que desejam ampliar ou integrar a solugao
de Firewall em uso na maior parte dos Orgdos que compdem a JT, como
também licencas e equipamentos para implantacdo de SD-WAN via

Firewall:

i. Recurso 1 - Operagao: No minimo 2 servidores responsaveis pela geréncia

da solugao ao longo do contrato.
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Disponibilidade: O recurso esta disponivel e sdo servidores de TIC que atuam
com as solucdes de Firewall dos Tribunais que receberédo os equipamentos e

depois cuidardo de manté-los operacionais e atualizados.

Alocacado / Competéncias: Cada servidor dedicara cerca de 10 horas mensais

para operacao do sistema de Firewall. Além disso, os servidores deverao ter
qualificacdo em redes logicas, conhecimentos de infraestrutura de TIC,
seguranga da informacao e, especialmente, na solugdo de protocolos de

conectividade camadas 2 a 7 do modelo OSI| e cabeamento estruturado

ii. Recurso 2 - Fiscalizacdao e Gestdo do Contrato: Para esta tarefa serdo
necessarios, no minimo, 4 servidores responsaveis, a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores capazes

de assumir a gestao e fiscalizagdo do contrato nos termos deste estudo.

Alocacédo / Competéncias: Do grupo de quatro servidores, ao menos 2 deles,
um gestor e um fiscal, deverdo despender, no minimo, 2 horas mensais cada
para atividades de conferéncias dos aceites mensais dos servigos. Por se
tratar de contratagdo de TIC, especificamente solugdo de Firewall, é

importante que os fiscais e gestores tenham competéncias em TIC.

c) Grupo IV (Itens 16 a 19) - Servigo de operagao gerenciado:

i. Recurso 1 - Operacdo: No minimo 2 servidores responsaveis por solicitar e

acompanhar os chamados ao longo do contrato.

Disponibilidade: O recurso esta disponivel e os servidores dos Tribunais que

ja fazem a gestao dos equipamentos estdo alocados nas areas de Tecnologia

da Informagao e Comunicagéo.

pg. 58 - ETP - Verséo 2.1



Alocacao / Competéncias: O tempo que cada servidor dedicara depende do
namero de chamados mensais. Para fazer e acompanhar chamados técnicos
do servigo gerenciado. Para tanto os servidores deverédo ter qualificagdo em
redes ldégicas, conhecimentos de infraestrutura de TIC, seguranga da
informacado e, especialmente, na solugdo de protocolos de conectividade

camadas 2 a 7 do modelo OSI e cabeamento estruturado

ii. Recurso 2 - Fiscalizacdo e Gestdo do Contrato: Para esta tarefa, assim
como na alinea a), serédo necessarios, no minimo, 4 servidores responsaveis,
a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais tém em seus quadros de TIC servidores capazes

de assumir a gestao e fiscalizagdo do contrato nos termos deste estudo.

Alocagao / Competéncias: Do grupo de quatro servidores, estima-se que ao
menos 2 deles, um gestor e um fiscal, dependerdo, no minimo, 2 horas
mensais cada para atividades de conferéncias aceites mensais dos servigos.
Por se tratar de contratacdo de TIC, especificamente solugado de Firewall, é

importante que os fiscais e gestores tenham competéncias em TIC.

d) Treinamentos (Grupo |, Item 8 e Grupo lll, item 15)

i. Recurso 1 - Alunos: Aqui 0s principais recursos sao os alunos que teréo

suas tarefas cotidianas impactadas para realizar os cursos.

Disponibilidade: Os alunos precisam ficar disponiveis, no minimo, por 24h

para cada curso, durante trés dias uteis.

Alocacdo / Competéncias: Servidores que irdo trabalhar com a solucéo
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firewall e SASE.

ii. Recurso 2 - Fiscalizagdo e Gestdo do Contrato: Para esta tarefa, assim
como na alinea a), serdo necessarios, no minimo, 4 servidores responsaveis,
a saber:

- Gestor titular do contrato;

- Gestor substituto do contrato;

- Fiscal técnico titular do contrato;

- Fiscal técnico substituto do contrato.

Disponibilidade: Os tribunais ttm em seus quadros de TIC servidores capazes

de assumir a gestao e fiscalizagdo do contrato de vouchers de treinamento.

Alocacado / Competéncias: Do grupo de quatro servidores, estima-se que ao
menos 2 deles, um gestor e um fiscal, dependerao, no minimo, 4 horas para
atividades de conferéncias e aceites definitivos dos treinamentos, uma vez,
apods a realizacdo dos cursos. Nao é necessario conhecimento técnico de TIC

para avaliar e fazer os recebimentos dos treinamentos.

10.2. Estratégia de continuidade contratual

10.2.1. Para o Grupo | (itens 1 a 5) - Suporte para os equipamentos dos

Tribunais

Como o fim do suporte do fabricante aos produtos deste grupo esta prevista
para 2025, como sera mantida a solugdo que ja funciona na maior parte dos
Tribunais da JT, no minimo 60 dias antes do final da vigéncia do contrato devera ser
adquirida nova garantia com direito de atualizagao para solugao de Firewall.

Nos casos de troca de equipamento, seja na instalagdo, como o TRT12, ou
durante a vigéncia do contrato, caso acabe a vida util do modelo, devera acontecer o
funcionamento concomitante dos Clusters até a transferéncia do Trafego, “virada de
chave”.

A EPC deve estar atenta a exequibilidade dos valores propostos e

qualificagdo técnica das proponentes, pois trata-se de servico com alto grau de
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especificidade, trata-se de suporte e garantia para equipamentos Firewall

Checkpoint especificados no Anexo |.

Seguem possiveis situagdes de descontinuidade e agdes para trata-las.

a)

Solucgao ficar sem suporte e atualizagao por problemas relacionados a atraso

na data prevista para contratagao

Acado: Manter equipe de TIC observando relatorios de seguranga em regime
de plantdo para tentar evitar possiveis invasdes por falta de atualizagado no
sistema de filtragem de cédigos maliciosos na Solugao de Firewall.
Responsavel: Secretaria de Tecnologia da Informacdo e Comunicacgao

Prazo: Imediatamente apds a interrupgao do suporte

Interrupgéo contratual por problemas com fornecedores durante a execugao

contratual

Acéo: Aplicacao das penalidades cabiveis
Responsavel: Equipe da contratagao informa as areas competentes.

Prazo: Imediatamente apds a ocorréncia dos problemas.

10.2.2. Para o Grupo | (itens 6 e 7) Aquisicao de Cluster

Como se trata de aquisicado de complemento para a solugao que ja funciona

na maior parte dos Tribunais da JT, segue a regra de, no minimo, 60 dias antes do

final da vigéncia do contrato de garantia e atualizagdo do produto adquirido,

assegurar a contratacdo de nova garantia com direito de atualizagéo para solugao

de Firewall.

Seguem possiveis situagdes de descontinuidade e agdes para trata-las.

a)

Solucgao ficar sem suporte e atualizagao por problemas relacionados a atraso

na data prevista para contratagao

Acado: Manter equipe de TIC observando relatoérios de seguranga em regime
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de plantdo para tentar evitar possiveis invasdes por falta de atualizagdo no
sistema de filtragem de cédigos maliciosos na Solugao de Firewall.
Responsavel: Secretaria de Tecnologia da Informacdo e Comunicacgao

Prazo: Imediatamente apds a interrupgéo do suporte

b) Interrupgédo contratual por problemas com fornecedores durante a execugao

contratual

Acéo: Aplicacao das penalidades cabiveis
Responsavel: Equipe da contratagao informa as areas competentes.

Prazo: Imediatamente apds a ocorréncia dos problemas.

10.2.3. Para o Grupo Il - Aquisicao de licenciamento e equipamentos para

promover conexao de rede SD-WAN via Firewall

Como se trata de aquisicdo de complemento para a solugao que ja funciona
na maior parte dos Tribunais da JT, segue a regra de, no minimo, 60 dias antes do
final da vigéncia do contrato de garantia e atualizagdo do produto adquirido,
assegurar a contratacdo de nova garantia com direito de atualizagéo para solugao
de Firewall.

Seguem possiveis situagdes de descontinuidade e agdes para trata-las.

a) Solugao ficar sem suporte e atualizagao por problemas relacionados a atraso

na data prevista para contratagao

Acdo: Manter equipe de TIC observando as conexbes com as unidades
descentralizadas, geralmente monitoradas, para tentar evitar possiveis
impactos na prestacdo jurisdicional. Em casos extremos, promovendo
conexdes ponto a ponto via VPN IPSec, mais simples, contudo, eficaz, para
evitar a falta de link e parada do funcionamento dos sistemas.

Responsavel: Secretaria de Tecnologia da Informagédo e Comunicagao

Prazo: Imediatamente apds a interrupgao do suporte

b) Interrupcdo contratual por problemas com fornecedores durante a execugao
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contratual

Acéao: Aplicagao das penalidades cabiveis
Responsavel: Equipe da contratagao informa as areas competentes.

Prazo: Imediatamente apds a ocorréncia dos problemas.

10.2.4. Para o Grupo lll (Item 14) - Solugdao de SASE (Secure Access Service

Edge) e ZTNA (Zero Trust Network Accesenvers) na modalidade Software como

servigo

Por questdes orcamentarias, num primeiro momento, a solugdo de SASE nao

sera aplicada a todos os usuarios dos Tribunais, ficando a critério de cada 6rgao a

quantidade de usuarios que utilizara o SASE.

Seguem possiveis situagdes de descontinuidade e agbes para trata-las.

Solugdo ficar sem SASE por problemas relacionados a atraso na data

prevista para contratagao

Acao: Manter as conexdes remotas aos sistemas criticos via VPN.
Responsavel: Secretaria de Tecnologia da Informagédo e Comunicagéo.

Prazo: Enquanto n&o houver contrato de SASE vigente.

Interrupcao contratual por problemas com fornecedores durante a execucgao

contratual

Acao: Aplicacao das penalidades cabiveis.
Responsavel: Equipe da contratagao.

Prazo: Imediatamente apds a ocorréncia dos problemas.

10.2.5. Para o Grupo IV (Itens 16 a 19 - Servigo de operagao gerenciado)

Entende-se que o servigo de operacéo assistida e servigo técnico gerenciado

€ importante para alguns érgéos participantes, deve ter o mesmo periodo dos itens 1
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a 7, pois em uma nova licitagao de aquisicao de Firewall o produto ofertado néo sera

o mesmo que foi objeto destes itens.

a) Solucao ficar sem operagao assistida e servigo gerenciado por problemas

relacionados a atraso na data prevista para contratacao

Acao: Manter as funcdes de operacéao e geréncia do Firewall sob cuidado das
equipes Internas de TIC.
Responsavel: Secretaria de Tecnologia da Informagédo e Comunicagéo

Prazo: Enquanto ndao houver contrato de operagao assistida vigente.

b) Interrupcao contratual por problemas com fornecedores durante a execugao

contratual

Acéo: Aplicagao das penalidades cabiveis
Responsavel: Equipe da contratagao

Prazo: Imediatamente apds a ocorréncia dos problemas.
10.2.6. Para o Grupo | (item 8) e Grupo lll (Item 15) - Treinamentos

A natureza dos treinamentos presentes neste estudo € de aplicagao unica e
para usuarios especificos, nao é aplicavel pensar em continuidade contratual.

Ainda vale registrar que uma continuidade seria interessante em caso de trilha
de capacitagdo, promovendo um treinamento futuro mais aprofundado, se esta

necessidade for detectada futuramente.

10.3. Estratégia/A¢oes de transicao contratual, seus respectivos responsaveis

e prazos

10.3.1. Entrega das versodes finais dos produtos.

a) Grupo | (itens 1 a 5) - Suporte do fabricante para os equipamentos dos

Tribunais:
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b)

A contratada deve fornecer todas as atualizagbes que forem
produzidas dentro do periodo do contrato de suporte, independentemente de
solicitagcdo do contratante. Fica a critério do Tribunal, contudo, a instalagao
dessas atualizacbes em seu ambiente computacional em fungcédo dos riscos

que possam decorrer da alteragao de versdes de producéo.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte.

Para o Grupo | (itens 6 e 7) Aquisi¢gao de Cluster

A contratada deve fornecer os novos equipamentos no minimo, em sua
versdo da época da publicagao do Edital. Além disso, como no item anterior,
todas as atualizagdes que forem produzidas dentro do periodo do contrato de
suporte, independentemente de solicitagdao do contratante. Fica a critério do
Tribunal, contudo, a instalacdo dessas atualizacbes em seu ambiente
computacional em funcdo dos riscos que possam decorrer da alteracao de

versdes de producaio.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte.

Para o Grupo Il (itens 9 e 10) - Aquisicdo de licenciamento para

promover conexao de rede SD-WAN via Firewall

A contratada deve fornecer, de forma digital, apés a assinatura do
contrato, a ultima versdao da licenca SD-WAN como condigdo para o
pagamento destes itens. Além disso, todas as atualizagdes que forem
produzidas dentro do periodo do contrato de suporte, independentemente de
solicitagdo do contratante. Fica a critério do Tribunal, contudo, a instalagéo
dessas atualizacbes em seu ambiente computacional em funcido dos riscos

que possam decorrer da alteragao de versdes de produgéo.

Responsavel: Contratada
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d)

f)

Prazo: Durante todo o periodo de suporte.

Para o Grupo Il (itens 11 e 13) - Aquisicdo de equipamentos para

promover conexao de rede SD-WAN via Firewall

Como nos itens 6 e 7, a contratada deve fornecer os novos
equipamentos no minimo, em sua versio da epoca da publicagéo do Edital.
Além disso, como no item anterior, todas as atualizagbes que forem
produzidas dentro do periodo do contrato de suporte, independentemente de
solicitagdo do contratante. Fica a critério do Tribunal, contudo, a instalagéo
dessas atualizagdes em seu ambiente computacional em fungdo dos riscos

que possam decorrer da alteragao de versdes de producéo.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte.

Para o Grupo lll (Item 14) - Solugdo de SASE (Secure Access Service
Edge) e ZTNA (Zero Trust Network Accesenvers) na modalidade

Software como servigo

Para as licengas necessarias para funcionamento de conexdes segura
via Servico SASE, a contratada deve fornecer, de forma digital, apoés a
assinatura do contrato, a ultima versao da licenga SASE como condi¢éo para
o pagamento destes itens, mantendo-as ativas até o final do contrato, nao
tendo que manter funcionando apds encerrada a vigéncia.

Além disso, todas as atualizagdes que forem produzidas dentro do
periodo do contrato, independentemente de solicitagao do contratante, devem

ser implementadas na solugéao.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte.

Grupo IV (itens 16 a 19) - Servigco de operagao gerenciado
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Sempre que solicitada pelo contratante, a contratada deve fornecer

relatério das acdes realizadas nos atendimentos via relatorio de chamados.

Responsavel: Contratada

Prazo: Durante todo o periodo de suporte

g) Grupos I (item 8) e Grupo lll (item 15) - Treinamentos

As versbes mais atualizadas dos cursos e materiais didaticos para a
data da realizagdo dos treinamentos devem ser entregues durante a sua

execucao.

10.3.2. Devolugao de recursos materiais

Nao é prevista a devolugao de recursos materiais para essa contratagao, pois
todos o0s recursos materiais a serem fornecidos, tanto na substituicdo de
equipamentos em uso quanto na ampliacdo dos parques de equipamentos nao

demandarao retorno de equipamentos para a contratada.

10.3.3. Acao: Revogacao de perfis de acesso

a) Perfis para o suporte do fabricante para os equipamentos dos Tribunais
(Grupo | - itens 1 a 5), suporte aos novos Cluster (Grupo | - Itens 6 e 7) que
por ventura sejam adquiridos, suporte também para as licengas SD-WAN
(Grupo Il - itens 9 e 10) , equipamentos que sdo necessarias para conexao de
SD-WAN via Firewall (Grupo Il - itens 11 a 13) e ainda licengas SASE (Grupo
[l - item 14):

Todos os eventuais acessos necessarios aos colaboradores da
contratada para solugdo de problemas com produtos Firewall devem ser
formalmente solicitados, com a descricdo detalhada das fungdes que os seus
funcionarios executardo. Apdés o término das atividades, o contratante

revogara todas as permissdes utilizadas durante o processo de implantagéo.
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Responsavel: Contratante

Prazo: Durante todo o periodo de suporte

b) Para o servigo de operagao gerenciado (Grupo lll - itens 16 a 19):

Os acessos ao ambiente do contratante sdao mandatérios para o
atendimento do objeto previsto no Grupo Il e lll, portanto, apds a assinatura
do contrato deve ser pactuado um acordo de confidencialidade com a
contratada, bem como passada a lista dos colaboradores que prestardo os
servigos para configuragcédo das credenciais.

Deve haver comunicagcdo imediata dos casos de desligamento de
colaborador que trabalha a operacéo assistida ao Firewall da contratante para
revogacao de perfil de acesso.

Ao final do contrato todos os perfis da contratada serdo revogados.

Responsavel: Contratante

Prazo: Durante todo o periodo do contrato

c) Para os treinamentos (Grupo | - item 8 e Grupo lll - item 15)

Nao é aplicavel a revogacado de perfis para os treinamentos pois a

execucao dos cursos nao prevé acessos a infraestrutura do contratante.
10.4. Estratégia de independéncia

As regras para estratégia de independéncia do 6rgdo com relagado a empresa
contratada devem contemplar, no minimo, as recomendagdes das sec¢bes 10.4.1 e
10.4.2 do presente estudo.

10.4.1. Transferéncia de Conhecimento

As regras para estratégia de independéncia do érgao com relagado a empresa

contratada devem contemplar, no minimo, os itens 10.4.1 e 10.4.2.
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10.4.1. Transferéncia de Conhecimento

a) Grupo | (itens 1 a 5) - Suporte para os equipamentos dos Tribunais:

A transferéncia de conhecimento relacionada ao Servigo de garantia e
atualizacdo de assinaturas de protegdo e suporte técnico em regime 24x7
para solugado de protecao de perimetro de rede légica do tipo Next Generation
Firewall acontecera mediante entrega de relatérios dos chamados atendidos,
das notas de liberagdes de versbes de software implantadas, dos
procedimentos indicados/adotados nos atendimentos e dos documentos

produzidos durante a execugao contratual.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato com os itens do Grupo |I.

b) Grupo | (itens 6 e 7) - Aquisi¢cao de novos Clusters com garantia e direito

de atualizagéo:

Por se tratar de aquisicdo de equipamentos novos clusters, junto com a
instalagcdo da solugcdo deve acontecer o repasse pratico (hands on), sobre
como configurar e utilizar o equipamento.

Apds esse momento, como na secgao anterior, a transferéncia de
conhecimento relacionada ao Servico de garantia e atualizacdo de
assinaturas de protecdo e suporte técnico acontecera mediante entrega de
relatérios dos chamados atendidos, das notas de liberagdes de versdes de
software implantadas, dos procedimentos indicados/adotados nos

atendimentos e dos documentos produzidos durante a execugao contratual.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato.

Grupo Il (itens 9 a 10) - Aquisicdao de novas licencas necessarias para
comunicacado dos Clusters de NG-Firewall com equipamentos das unidades

descentralizadas para fim de estabelecer conexdo SD-WAN:
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d)

Por se tratar de aquisicao de licengas com direito de uso por 60 meses,
no momento da instalagdo da funcionalidade deve acontecer o repasse
pratico (hands on), sobre como configurar e utilizar SD-WAN no Cluster.

Apds esse momento, como na segdo anterior, a transferéncia de
conhecimento relacionada ao Servigo de garantia e atualizagdo da licenga de
uso da funcdo SD-WAN e suporte técnico acontecera mediante entrega de
relatérios dos chamados atendidos, das notas de liberagdes de versdes de
software implantadas, dos procedimentos indicados/adotados nos

atendimentos e dos documentos produzidos durante a execugao contratual.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato.

Grupo Il (itens 11 a 13) - Aquisicdo de novos Equipamentos para conexao

SD-WAN com garantia e direito de atualizagao:

Por se tratar de aquisicdo de equipamentos novos, junto com a
instalagdo da solugdo deve acontecer o repasse pratico (hands on), sobre
como configurar e utilizar o equipamento.

ApOs esse momento, como na secdo anterior, a transferéncia de
conhecimento relacionada ao Servigo de garantia e atualizacdo de
assinaturas de protecao e suporte técnico acontecera mediante entrega de
relatérios dos chamados atendidos, das notas de liberagdes de versdes de
software implantadas, dos procedimentos indicados/adotados nos

atendimentos e dos documentos produzidos durante a execugao contratual.

Responsavel: Contratada e equipe da SETIC.
Prazo: Enquanto vigorar o contrato.

e) Iltem 14 - Solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero

Trust Network Accesenvers) na modalidade Software como servigo

A transferéncia de conhecimento relacionada ao SASE acontecera
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inicialmente na configuragcéo das contas para acesso remoto aos sistemas de
TIC criticos do TRT12 via SASE.

Também mediante entrega de relatérios do uso da solugdo e dos
chamados atendidos, das notas de liberacbes de versdes do produto
disponibilizadas, dos procedimentos indicados/adotados nos atendimentos e

dos documentos produzidos durante a execugao contratual.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato com os itens do item 15.

f) Grupo IV (itens 16 a 19) - Servigco de operagao gerenciado

Nao esta previsto momento especifico para a transferéncia final de
conhecimentos durante o contrato. Contudo, o compéndio referente aos
servigos prestados deve estar disponivel mediante a entrega dos relatorios
dos chamados resolvidos, com a documentagao dos procedimentos indicados

ou adotados nos atendimentos, antes do término de sua vigéncia.

Responsavel: Contratada e equipe da SETIC.

Prazo: Enquanto vigorar o contrato com os itens do Grupo |l.

g) Grupos | (item 8) e Grupo Il (item 15) - Treinamentos oficiais do

fabricante

Por se tratar de capacitagdo, onde o objeto € repasse de conteudo
sobre operacao sobre solucbes de Firewall do fabricante Checkpoint e
solugdo de SASE de fabricante ainda nao definido, ndo é aplicavel a

transferéncia de conhecimento para os Grupos | (item 8) e Grupo Il (item 15).

10.4.2. Direitos de Propriedade Intelectual

Quanto a propriedade intelectual da solugao de TIC é reservada ao fabricante
Checkpoint, os direitos autorais e a propriedade intelectual dos aparelhos e fontes

dos software internos do Grupo | (itens 1 a 7) - Contratagédo do servigo de suporte e
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manutencgdo para solugdo de NG Firewall utilizada amplamente na JT e do Grupo Il
(itens 9 a 13) - Aquisicao de licengas e equipamentos para promover conexao de
rede SD-WAN via Firewall, conforme estabelecido na Lei n° 9.610, de 19 de fevereiro
de 1998, sobre direitos autorais e na Lei n. 9.279, de 14 de maio de 1996, sobre
propriedade intelectual.

A mesma legislacdo de propriedade supracitada se aplica para a solugao
prevista para o Grupo Il (item 14) Solucdo de SASE (Secure Access Service Edge)
e ZTNA (Zero Trust Network Accesenvers) na modalidade Software como servico,
que pode ser do fabricante Checkpoint, ou de outro fabricante que atenda as
especificagcoes do Edital.

Ja sobre o Grupo IV (itens 16 a 19), servigos gerenciados, contendo
operagao assistida, em regime 24x7, para solugao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall. O Tribunal sera o unico detentor dos direitos
de propriedade intelectual e autorais relacionados aos documentos produzidos pela
empresa contratada, em decorréncia do atendimento as definigdes da especificagao
técnica desta solugdo, estando vedada a utilizagdo, reproducdo e qualquer
divulgacdo destes pela empresa contratada sem que haja a anuéncia explicita e
formal do Tribunal.

Por fim, para o Grupos | (item 8) e Grupo lll (item 15), Treinamentos, devem
ser respeitados os direitos autorais e a propriedade intelectual dos materiais
didaticos, ementas e conteudos programaticos, também conforme as Leis n. 9.610 e
9.279, ja citadas.
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11. Assinatura da equipe de planejamento da contratacao

Florianépolis, 19 de agosto de 2025.

Integrante demandante:
Nome: Anderson Bastos
Matricula: 2788

Lotacdo: Coordenadoria de Infraestrutura de TIC - INFRA

Integrante demandante substituto:
Nome: Helton Alexander Michel
Matricula: 3449

Setor: Secao de gerenciamento de arquivos digitais (SEGAD)

Integrante Técnico (Coordenador)

Nome: Paulo Seleme Corréa

Matricula: 4119

Setor: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante Técnico Substituto

Nome: George Alexandre Silva

Matricula: 2490

Lotacdo: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante administrativo:
Nome: Alex Wagner Zolet
Matricula: 4169

Lotacao: Divisdao de Governanga de Contratagdes - DIGOV

Integrante administrativo substituto:
Substituto: Artur Prandin Cury
Matricula: 4896

Lotagao: Divisdo de Governanga de Contratagdes - DIGOV
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