TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

Termo de Referéncia de STIC (TR)!

Aquisicao de Bens de STIC
Atualizado em 28-8-2025

PROAD 12629/2024
PAC ID 15021, 15023 e 15024
SIGEO ID: 151132025000172

1. Unidade Demandante e Unidade Gestora de Or¢gamento

Unidade Demandante: Secretaria de Tecnologia da Informagdo e Comunicagao
(SETIC)

Unidade Gestora do Orgamento: Secretaria de Tecnologia da Informagdo e
Comunicacéao (SETIC)

2. Descricao da Solugao (Objeto)

Contratacdo de servico de suporte e manutengdo para solugdo de Next
Generation Firewall, em cluster, para 60 meses, com gerenciamento centralizado e
integrado, garantia de funcionamento, atualizagdo de assinaturas de protecdo e
suporte técnico 24 horas; Aquisicao de equipamentos Next Gereration Firewall,
com servigo de garantia e atualizagao de assinaturas de protegao e suporte técnico
em regime 24x7 por 60 meses, Capacitacao para solugao de Firewall; Aquisicao de
solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Accesenvers); Voucher de Treinamento para solugdo SASE e ZTNA e Contratagao

de servigo gerenciado mensal, conforme tabela TR1, abaixo.

Importante: Para esta contratacdo sera adotada a definicao de cluster como

o conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que

' Em regra, conforme art. 28, da Resolugéo n° 468/2022, o DOD, ETP e TR ser&o disponibilizados
em sitio eletrdnico de facil acesso e no Connect-Jus até a data de publicagdo do edital da licitagao.
A avaliagdo de acesso a informagéo contida em ETP, com informagdes sensiveis ou sigilosas, sera
analisada a critério de cada 6rgdo do poder judiciario, respeitando os termos da Lei no
12.527/2011, e da Resolugdo CNJ no 215/2015.
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trabalham de forma integrada e foram construidos especificamente para exercer a

funcdo de Next Generation Firewall.

Tabela TR1 - Descricao dos Grupos e ltens da contratacao

Grupo | - Contratagao do servigo de suporte e manutengao para solugcdo de NG Firewall,

aquisicao de Cluster e Treinamento

Item

Descrigao

1

Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protegao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragdo e
geréncia integrada - Tipo | - Pagamento em parcela tnica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de prote¢cao e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protegcao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragdo e
geréncia integrada - Tipo Il - Pagamento em parcela tnica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protegcao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragdo e
geréncia integrada - Tipo lll - Pagamento em parcela tUnica, antecipada.

Servigo de garantia e atualizagéo de assinaturas de protegéo e suporte técnico em regime
24x7 por 60 meses adicionais para solugéo de protegcao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragdo e
geréncia integrada - Tipo | - Pagamento em 5 parcelas fixas anuais.

Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico em regime
24x7 por 60 meses adicionais para solugao de protegcao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, incluindo software de administragdo e
geréncia integrada - Tipo Il - Pagamento em 5 parcelas fixas anuais.

Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento principal e
protecdo de perimetro de rede légica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servigo de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60 meses - Tipo IV - Pagamento em
parcela unica, antecipada.

Aquisi¢cdo de Cluster de solugdo de alta disponibilidade para roteamento principal e
protecdo de perimetro de rede ldgica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) com servico de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60 meses - Tipo V - Pagamento em
parcela unica, antecipada.

Voucher de Treinamento para solugao de protecdo de perimetro de rede logica do tipo Next
Generation Firewall

Grupo Il - Aquisi¢ao de licenciamento e equipamentos para promover conexao de rede

SD-WAN via Firewall

Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel com os
equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV
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Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel com os
equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

11

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servigo de garantia e atualizagdo de assinaturas de protegcdo e suporte técnico em
regime 24x7 por 60 meses - Tipo VI

12

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servigo de garantia e atualizagdo de assinaturas de protegdo e suporte técnico em
regime 24x7 por 60 meses - Tipo VII

13

Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades agregadas)
com servigo de garantia e atualizagdo de assinaturas de protegédo e suporte técnico em
regime 24x7 por 60 meses - Tipo VIl

Grupo lll - Solugido de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network

Accesenvers) na modalidade Software como servigo e Treinamento

14

Licenga de uso de solucdo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust
Network Accesenvers) por usuario pelo periodo de 60 meses

15

Voucher de Treinamento para solugdo de SASE (Secure Access Service Edge) e ZTNA
(Zero Trust Network Accesenvers)

Grupo IV - Servigco gerenciado mensal

16

Servigo gerenciado mensal, contendo operagédo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 1, 4 e 6) - Tipo | e Tipo IV

17

Servigo gerenciado mensal, contendo operagido assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugao de protegcao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e Tipo V

18

Servigo gerenciado mensal, contendo operagcédo assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 3 e 5) - Tipo lll

19

Servigo gerenciado mensal, contendo operagido assistida, monitoramento e resposta a
chamados, em regime 24x7, por 60 meses, para solugao de protegcao de perimetro de rede
l6gica do tipo Next Generation Firewall, sem alta disponibilidade por equipamentos do
Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo VIl e Tipo VIiI

Observagao: Por se tratar de processo nacional, foi realizada reunidao de

alinhamento inicial e definicdo de requisitos para o processo, conforme registrado

no documento 54 do presente processo.

Integram esta licitacdo desde o inicio, na forma do § 5° do art. 12, da Resolugao

CNJ n° 468/2022, tendo enviado DOD e quantitativos, que estdo anexados ao

Proad nos documentos de marcadores 15 a 34 e 52, os seguintes 6rgaos:
Tribunal Superior do Trabalho (TST);
Tribunal Regional do Trabalho da 12 Regi&o (TRT1);
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Tribunal Regional do Trabalho da 32 Regido (TRT3);
Tribunal Regional do Trabalho da 42 Regiao (TRT4);
Tribunal Regional do Trabalho da 52 Regiao (TRT5);
Tribunal Regional do Trabalho da 62 Regiéao (TRT6);
Tribunal Regional do Trabalho da 72 Regido (TRT7);
(TR

Tribunal Regional do Trabalho da 92 Regiao T9);

Tribunal Regional do Trabalho da 102 Regiao (TRT10);
Tribunal Regional do Trabalho da 112 Regido (TRT11);
Tribunal Regional do Trabalho da 122 Regido (TRT12);
Tribunal Regional do Trabalho da 132 Regiao (TRT13);
Tribunal Regional do Trabalho da 142 Regiao (TRT14);
Tribunal Regional do Trabalho da 152 Regiao (TRT15);
Tribunal Regional do Trabalho da 162 Regido (TRT16);
TRT17);
TRT18);
Tribunal Regional do Trabalho da 192 Regiao (TRT19);
Tribunal Regional do Trabalho da 202 Regido (TRT20) ;
Tribunal Regional do Trabalho da 212 Regido (TRT21);
Tribunal Regional do Trabalho da 222 Regiao (TRT22);
Tribunal Regional do Trabalho da 232 Regiao (TRT23).

Tribunal Regional do Trabalho da 172 Regido

(
(
(
(
(
(
Tribunal Regional do Trabalho da 182 Regiéo (
(
(
(
(
(

2.1 Identificar cédigo(s) do Catmat e/ou Catser

Conforme consulta no endereco eletrénico

https://catalogo.compras.gov.br/cnbs-web/, realizada em 2/7/2024.

2.1.1.Itens 1 a 5§ - Suporte e Garantia a Equipamentos NG Firewall

Cddigo CATSER: 27740

disponivel em

Nome do Servigo: Servigos de garantia de equipamentos de tic.

21.2.Itens 6,7, 11,12 e 13 - Equipamento NG Firewall e SD-Wan:

Codigo CATMAT: 609340
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Aplicagdo: Seguranga Rede Computadores

Modelo: Appliance Ngfw

2.1.3.1tem 9, 10 e 14 - Licenca para uso de funcdo SD-WAN nos equipamentos
NG Firewall e Licenga Sase e ZTNA:

Cdédigo CATSER: 27464
Nome do Servigo: Licenciamento de direitos permanentes de uso de

software para servidor.

2.1.4. Itens 16 a 19 - Operacgao Assistida:

Codigo CATSER: 27014
Nome do Servigo: Servigos de gerenciamento de infraestrutura de tecnologia

da informagao e comunicacéo (tic)

2.1.5. Itens 8 e 15 - Treinamentos

Cdodigo CATSER: 3840

Nome do Servigo: Treinamento informatica - sistema / software

3. Justificativa e Fundamentagao da Contratagao

3.1. Motivacao

Inicialmente é importante registrar que os processos trabalhistas desta
justica especializada sao 100% digitais e tramitam via sistema PJe - Processo
Judicial Eletrénico.

Desta forma, a prestagao jurisdicional depende totalmente da rede de dados
e do acesso a Internet.

Neste contexto cabe pontuar que a solugdo de Firewall € um pilar para as

redes de dados conforme dois motivos principais, a saber:
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- Para que o Firewall cumpra seu papel como barreira de segurancga ele deve
inspecionar todo o trafego da rede, portanto, a melhor posi¢cado para sua
configuracao é fazendo o papel de roteador principal dos dados, pois assim,

filtra-se todo o conteudo que circula entre as redes da instituicao, e;

- No caso especifico dos Tribunais do Trabalho, a solugdo de Firewall ainda
prové o0s acessos remotos seguros, essenciais para o teletrabalho e

prestacdo de servigos remotos de contratos terceirizados.

Contextualizada a importancia do Firewall e considerando o término do
contrato de suporte vigente da solugdo atual em 2025, o que deixara os Tribunais
sem suporte e sem direito a atualizagdo da solugdo de Firewall. Assim, torna-se
imprescindivel manter a solugdo de NG Firewall sob suporte, garantia e

atualizacao.

3.2. Beneficios da Contratacao

° Manter operacionais as redes de dados dos Tribunal, com garantia de
Niveis Minimos de Servigo em caso de problemas;

e  Garantir camada de seguranca contra ataques cibernéticos para as
redes de dados corporativas da JT, e;

e  Viabilizar o teletrabalho no ambito da Justica do Trabalho.

3.3. Alinhamento Estratégico do 6rgao Gerenciador (TRT12)

Embora n&o seja um projeto estratégico, a acédo esta relacionada com os
seguintes objetivos da estratégia do TRT/SC - 2021-2026%
° Garantir a duragao razoavel do processo, €;

° Aprimorar a Governancga de TIC e a protecado de dados.

3.4. Alinhamento ao Plano Diretor de TIC (PDTIC) do 6rgao Gerenciador
(TRT12)

20 plano estratégico 2021 - 2026 do TRT12 esta disponivel em:
https://portal.trt12.jus.br/Planejamento Estrategico/PE 2021 2026
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PDTIC TRT12 - 2025-2026:

° Objetivo 7: Aprimorar a Seguranga da Informacéo e a Gestdo de
Dados, €;
° Objetivo 8: Promover Servicos de Infraestrutura e Solugdes

Corporativas.

3.5. Referéncia aos estudos preliminares

O documento contendo os estudos técnicos preliminares atualizados para a
contratacao em tela estdo contidos no PROAD 12629/2024.

3.6. Relacao entre demanda prevista e quantidade contratada

O compéndio de itens com sua descricdao e quantitativos definidos estao
descritos na tabela TR2, abaixo. No Anexo Il consta a tabela com os quantitativos a
serem registrados para atender as necessidades de cada Tribunal Regional do

Trabalho.

Tabela TR2 - Descri¢cao e quantidades da demanda dos 6rgaos participantes

Grupo | - Contratagao do servigo de suporte e manutengao para solugao de NG Firewall,
aquisicao de Cluster e Treinamento

Ite | Descrigcao Unidad | Estimativa | Estimativa
m e (1) Minima (2) | Maxima
1 Servico de garantia e atualizagdo de assinaturas de | Cluster

protecdo e suporte técnico em regime 24x7 por 60
meses adicionais para solugdo de protecédo de
perimetro de rede loégica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de
administragdo e geréncia integrada - Tipo | -
Pagamento em parcela tnica, antecipada. 10 11

2 Servico de garantia e atualizacdo de assinaturas de | Cluster
protecdo e suporte técnico em regime 24x7 por 60
meses adicionais para solugdo de protecdo de
perimetro de rede loégica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de 5 6
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administragdo e geréncia integrada - Tipo Il -
Pagamento em parcela tnica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60
meses adicionais para solugdo de protecédo de
perimetro de rede logica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de
administragdo e geréncia integrada - Tipo Il -
Pagamento em parcela Unica, antecipada.

Cluster

Servigo de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60
meses adicionais para solugdo de protecdo de
perimetro de rede logica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de
administracdo e geréncia integrada - Tipo | -
Pagamento em 5 parcelas fixas anuais.

Cluster

Servigo de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60
meses adicionais para solugdo de protecédo de
perimetro de rede loégica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de
administracdo e geréncia integrada - Tipo Il -
Pagamento em 5 parcelas fixas anuais.

Cluster

Aquisicao de Cluster de solugcdo de alta
disponibilidade para roteamento principal e protecéo de
perimetro de rede logica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com
servico de garantia e atualizagdao de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60
meses - Tipo IV - Pagamento em parcela unica,
antecipada.

Cluster

Aquisicdo de Cluster de solucdo de alta
disponibilidade para roteamento principal e protecéo de
perimetro de rede logica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com
servico de garantia e atualizacdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 60
meses - Tipo V - Pagamento em parcela Unica,
antecipada.

Cluster

Voucher de Treinamento para solugéo de protegéo de
perimetro de rede légica do tipo Next Generation
Firewall

Aluno

38

103

Grupo Il - Aquisigao de licenciamento e equipamentos
SD-WAN via Firewall

para prom

over conexao de rede

Licenciamento de Servico de Software-Defined WAN
(SD-WAN) compativel com os equipamentos NGFW
dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV

Licenca
/
Cluster

10

Licenciamento de Servigo de Software-Defined WAN

Licenca
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(SD-WAN) compativel com os equipamentos NGFW
dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

/
Cluster

11

Equipamento Next Generation Firewall (appliance
SDWAN e funcionalidades agregadas) com servigo de
garantia e atualizacdo de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VI

Equip.

17

12

Equipamento Next Generation Firewall (appliance
SDWAN e funcionalidades agregadas) com servigo de
garantia e atualizacdo de assinaturas de protecdo e
suporte técnico em regime 24x7 por 60 meses - Tipo
Vil

Equip.

18

68

13

Equipamento Next Generation Firewall (appliance
SDWAN e funcionalidades agregadas) com servigo de
garantia e atualizacdo de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses - Tipo
VIl

Equip.

4

64

Grupo lll - Solugido de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Accesenvers) na modalidade Software como servigo

14

Licenga de uso de solugdo de SASE (Secure Access
Service Edge) e ZTNA (Zero Trust Network
Accesenvers) por usuario pelo periodo de 60 meses

Usuario

3700

28200

15

Voucher de Treinamento para solugdo de SASE
(Secure Access Service Edge) e ZTNA (Zero Trust
Network Accesenvers)

Aluno

33

120

Grupo IV - Servigo gerenciado

mensal

16

Servico gerenciado mensal, contendo operagéo
assistida, monitoramento e resposta a chamados, em
regime 24x7, por 60 meses, para solugao de protegao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 1, 4 e 6) - Tipo | e Tipo
v

Servigo/
Cluster

10

17

Servigo gerenciado mensal, contendo operagéo
assistida, monitoramento e resposta a chamados, em
regime 24x7, por 60 meses, para solugao de protegéo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e Tipo
Vv

Servigo/
Cluster

18

Servigco gerenciado mensal, contendo operagao
assistida, monitoramento e resposta a chamados, em
regime 24x7, por 60 meses, para solu¢cao de protegdo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos do Grupo | (itens 3 e 5) - Tipo I

Servigo/
Cluster

19

Servigo gerenciado mensal, contendo operagao
assistida, monitoramento e resposta a chamados, em

Servico/
Equip.

18

81
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regime 24x7, por 60 meses, para solugao de protegéo
de perimetro de rede légica do tipo Next Generation
Firewall, sem alta disponibilidade por equipamentos do
Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo VIl e Tipo
VIl

(1) Para esta contratagéo sera adotada a definicdo de cluster como o conjunto de dois, ou mais,
equipamentos appliances compativeis entre si, que trabalham de forma integrada e foram
construidos especificamente para exercer a fungdo de Next Generation Firewall.

(2) Entende-se como estimativa minima, especificada por Tribunal no Anexo Il, a quantidade que
cada participante compromete-se a solicitar a cada pedido feito.

3.7. Anadlise do Mercado de TIC e Solugodes disponiveis

Nos Estudos Técnicos Preliminares foram analisadas trés solugcbes sobre
Firewall para a seguranca de rede dos Tribunais do Trabalho, focando nas
vantagens e desvantagens de cada uma. A primeira opg¢éao, Firewall como Servigo
(FWaaS), propdée uma solucdo em nuvem gerenciada por um provedor externo.
Embora oferega escalabilidade ilimitada, manutencdo simplificada e alta
disponibilidade, apresenta desvantagens significativas. A laténcia aumenta, o que é
critico para sistemas internos, e ha uma dependéncia direta do provedor de nuvem.

A integracdo com a infraestrutura local predominante ainda € essencial nos
Tribunais da JT, como o TRT12, que possui Data Centers fisicos, € complexa e
exige reconfiguragdes de rede extensas, tornando essa solugdo inviavel para a
maioria dos casos.

A segunda solucédo considera a Aquisi¢gao de Novos Equipamentos Firewall
instalados fisicamente nos Tribunais. As vantagens incluem a atualizagao
tecnolégica com novas funcionalidades e a possibilidade de redimensionar a
capacidade da solucido para atender as demandas futuras. Contudo, essa opgao
acarreta alguns riscos. A migracdo é complexa e pode gerar interrupgcdes de
servico ou perda de dados. Ha também a necessidade de as equipes técnicas
investirem em treinamento para operar os novos sistemas, além do alto custo inicial
de aquisicdo e instalacdo. Do ponto de vista da sustentabilidade é importante
considerar que o descarte de equipamentos antigos gerara lixo eletrénico.

Ja a solucado 3, Contratacao do Servigo de Suporte e Manutengao para a
Solucédo de NG Firewall ja existente, foi a escolhida. Esta solugdo se tornou viavel
devido a substituicdo preventiva dos equipamentos antigos (modelos 5800, 23500
e 15600) por modelos mais recentes (6700 e 16200) pela empresa NTSEC, sem

custos adicionais para os Tribunais. Essa substituicdo atualizou a infraestrutura de
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firewall, estendendo sua vida util até 2030, e permitiu manter a solugao on-premise,
que continua a atender aos requisitos de desempenho. Além disso, os Firewalls
Checkpoint, utilizados pela maioria dos Tribunais, estdo entre os melhores do
mundo, segundo o Gartner Group.

Essa escolha se alinha com principios de sustentabilidade, pois aproveita os
recursos ja instalados, evitando a produg¢do de novos equipamentos e o descarte
desnecessario dos atuais. Além disso, a manutengao da infraestrutura existente
elimina os riscos de migragao, que poderiam causar interrupgcdes nos sistemas ou
perdas de dados. As equipes técnicas dos Tribunais ja possuem um conhecimento
aprofundado sobre a operagao desses equipamentos, 0 que garante agilidade na
resolugdo de problemas e otimizagdo das politicas de seguranca sem a
necessidade de uma nova curva de aprendizado. Essa abordagem também
assegura o aproveitamento maximo da vida util dos equipamentos, maximizando o
retorno sobre o investimento inicial.

Do ponto de vista financeiro e orgcamentario, a Solugao 3 oferece beneficios
significativos. Ela possibilita uma economia de 49,03% em relagéo a aquisi¢ao de
novos equipamentos do Tipo | (comparagédo do valor estimado para os itens 1 e 4)
e de 38,5% em relacdo a aquisicdo de novos equipamentos do Tipo Il
(comparacdo do valor estimado para os itens 3 e 5), conforme Estimativa de
Preliminar de Precos.

Adicionalmente, essa contratacdo é classificada como despesa de GND3
(Servigos), e ndo GND4 (Investimentos), o que pode ser crucial para Tribunais com
restricbes orgamentarias, facilitando a aprovagdo e execugdo do contrato. A
flexibilidade de pagamento, permitindo tanto o pagamento antecipado para 5 anos
quanto o pagamento anual, proporciona maior adaptabilidade as condi¢des
financeiras dos orgéos, tornando a contratacdo viavel mesmo diante de acentuadas

restricbes orgcamentarias impostas ao Judiciario em 2025.

4. Especificagdao completa da solugao escolhida

Devida a complexidade das especificagdes completas da solucdo, para
evitar erros materiais e facilitar a leitura tanto deste documento, quanto do
documento com as especificacbes completas, as informacdes referentes a esta

secao estarao disponiveis em anexos, conforme segue:
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- Anexo | - Especificagdes Técnicas para Solugao de Next Generation Firewall
(NGFW).

5. Sustentabilidade

Os bens adquiridos via ltens 6, 7, 11, 12 e 13 ndo devem conter substancias
nocivas ao meio ambiente tais como mercurio, chumbo, cromo hexavalente,
cadmio, bifenil-polibromados, éteres difenil-polibromados, em concentragéo acima
da recomendada pela Diretiva 2002/95/EC do Parlamento Europeu também
conhecida como diretiva RoHS (Restriction of Certain Hazardous Substances).

O pregoeiro solicitara ao Licitante provisoriamente classificado em primeiro
lugar que apresente ou envie juntamente com a proposta, sob pena de
nao-aceitacdo, comprovacdo de que o bem ofertado ndo contém substancias
perigosas em concentragdo acima da recomendada na diretiva RoHS.

A comprovagao podera ser feita, alternativamente, mediante apresentagao
de certificacdo RoHS, Rétulo Ecolégico da ABNT, Epeat, certificagdo emitida por
organismo acreditado pelo INMETRO, certificagcdo emitida por instituicdo publica
oficial ou instituicAo/empresa certificadora, laudo pericial, folheto técnico,
declaracdo de conformidade emitida pela fabricante, manual do produto, ou
consulta on-line no site da fabricante, devendo a licitante fornecer o site para

consulta, que atestem que o objeto fornecido cumpre com as exigéncias do edital.

Todo o material técnico originalmente elaborado em lingua estrangeira

devera ser acompanhado de tradugcdo em lingua portuguesa.

Para os demais itens ndo foram identificados requisitos relacionados a

sustentabilidade.
6. Nivel Minimo de Servico

Cabe relembrar que os servicos dos Itens 1 a 5, Servigco de garantia e
atualizagdo de assinaturas de protecdo e suporte técnico, e 0 mesmo servigo
vinculado as aquisi¢cdes dos Itens 6, 7, 11, 12 e 13 ndo garantem niveis minimos de

servigo, conforme explicagao do item 6.5 do ETP.
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Desta forma, o servigo gerenciado de Firewall € crucial para assegurar a

disponibilidade dos sistemas de TIC e a integridade dos dados digitais, pois

garante a resolugao de problemas e aprimoramentos da solugcéo dentro de niveis

minimos de servigo previstos em contrato. Além disso, supre a caréncia de mao de

obra técnica especializada, oferecendo uma operagdo assistida 24x7 com

atendimento proativo para incidentes relacionados ao Firewall.

Seguem os Niveis Minimos de Servigo aplicaveis ao Grupo IV (ltens 16 a

19), seguem no documento Anexo | - Especificacdes Técnicas para Solugado de

Next Generation Firewall - NGFW, item 4.3. Nivel Minimo de Servigo Para o Grupo

IV - Servigo gerenciado mensal para equipamentos Firewall (Iltens 16 a 19).

7. Obrigagoes e Responsabilidades da Contratada

a)

b)

d)

A Contratada se obriga a:

Observar e cumprir, estritamente, as condigdes ora estabelecidas,
obedecendo a critérios e prazos acordados pelas exigéncias técnicas

constantes do edital deste contrato;

Durante toda a execucao do contrato, manter-se, em conformidade com as
obrigagdes assumidas, atendendo a todas as condigdes de habilitagdo e

qualificagéo exigidas na licitagao;

Prestar todos os esclarecimentos que forem solicitados pelo responsavel da

fiscalizacdo do contrato;

Proceder, no inicio da contratacdo, ao seu cadastramento no SIGEO-JT -
Sistema Integrado de Gestdo Orgamentaria e Financeira da Justica do
Trabalho - Mdédulo Execugdo Orgcamentaria, bem como responsabilizar-se

pela gestao de seus dados;

Responsabilizar-se pela juntada, por meio do referido Sistema, dos

documentos de cobranga/documentos fiscais (notas fiscais/faturas);

-pg. 13 - TR - Versao 2.2



f)

g)

h)

j)

Observar e cumprir, estritamente, os termos da proposta e as condi¢cdes ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias

técnicas constantes do edital e contrato;

Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigagcbdes assumidas, todas as condicbes de habilitagdo e qualificagado

exigidas na licitagao;

i. Manter a regularidade fiscal e trabalhista durante todo o periodo contratual,
sob pena de rescisdo contratual e de execugdo da retengdo sobre os
créditos da empresa e/ou da eventual garantia, a titulo de multa, para
ressarcimento dos valores e indenizagbes devidos a Administragdo, além

das penalidades previstas em lei;

i. Se for Optante pelo Simples Nacional devera apresentar a Declaragao,
conforme modelo constante no Anexo IV da Instrugdo Normativa n°
1.234/2012 da Receita Federal do Brasil, no momento da apresentagao da
primeira nota fiscal/fatura decorrente da assinatura do contrato ou da

prorrogacao contratual;

ii. Informar imediatamente qualquer alteracdo da sua permanéncia no

Simples Nacional,

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugéo do contrato, ex vi do caput do art. 121
da Lei n°® 14.133/2021;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execucdo ou de materiais empregados (art.
119 da Lei 14.133/2021);

Manter quadro de pessoal suficiente para atendimento dos contratos,

conforme previsto neste contrato e em legislagdo especifica, sem
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k)

interrupcdo, seja por motivo de férias, descanso semanal, licenga, greve,
falta ao servico e demissdo de empregados, que nao terdo em hipdtese

alguma, qualquer relagao de emprego com o Contratante;

Prestar todos os esclarecimentos que forem solicitados pelos responsaveis

pelo acompanhamento e fiscalizacdo da execucéo do contrato;

Fornecer crachas para seus empregados, contendo seu nome e o da
Contratada, sendo obrigatério seu uso nas dependéncias do Contratante,
nos termos da Portaria PRESI n° 311/99, art. 175, § 4°;

m) Substituir imediatamente qualquer um de seus empregados que for

n)

)

q)

considerado inconveniente a boa ordem e as normas disciplinares do

Contratante;

Responsabilizar-se pelos danos causados diretamente a Administragdo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execuc¢do dos
servigcos, nao excluindo ou reduzindo essa responsabilidade a fiscalizagao

ou o0 acompanhamento pelo Contratante;

Marcar com despesa decorrente de qualquer infragcdo, seja de que natureza

for, desde que praticada por seus empregados no recinto do Contratante;

Protocolizar, se necessario, as peticboes no Coordenadoria de
Cadastramento de Recursos aos Tribunais Superiores PROTOCOLO do
Contratante, situado na rua Esteves Junior, 395, bairro Centro, na cidade de
Florian6polis/SC, CEP 88015-905;

Atentar para as praticas de sustentabilidade na execug¢ao dos servigos nos
termos do art. 6° do Capitulo Ill da Instrucdo Normativa n° 01, de
19/01/2010, da Secretaria de Logistica e Tecnologia da Informagdo do

Ministério do Planejamento, Orgamento e Gestao;

Obedecer, no que couber, aos principios € normas de conduta estabelecidas
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no Cédigo de Etica do Contratante.

s) Informar e manter atualizado endere¢co de e-mail valido, para comunicagao

oficial entre Contratante e Contratada.

t) A Contratada devera, em até 10 dias apds a comunicagao da assinatura do
contrato, indicar empregado para exercer o papel de Preposto, bem como
seu e-mail e telefone de contato. O Preposto deve ter capacidade gerencial
para tratar todos os assuntos previstos neste Termo de Referéncia e no
instrumento contratual correspondente, sem implicar em 6nus para o

contratante.

u) Caso ocorra a inexecucgao total do contrato pela Contratada, sem prejuizo
das multas e demais sancbes previstas em lei, fica estabelecido que a
Contratada devera restituir integralmente o valor pago antecipadamente pelo
Contratante. O valor a ser restituido devera ser atualizado monetariamente
com base no indice de Custos de Tecnologia da Informagdo (ICTI),
estabelecido na Portaria n® 6.432, de 11 de julho de 201829, do Ministério do
Planejamento, Desenvolvimento e Gestdo (ou outro indice definido pela
Equipe de Planejamento da Contratagao durante a elaboragéo deste Termo
de Referéncia). A atualizagdo monetaria sera aplicada desde a data do

pagamento antecipado até a data da efetiva restituigao.

v) Caso ocorra a inexecugao parcial do contrato pela Contratada, sem prejuizo
das multas e demais sancbes previstas em lei, fica estabelecido que a
Contratada devera realizar a restituicdo proporcional dos valores pagos

antecipadamente pelo contratante.

w) A restituicdo proporcional sera calculada com base na porcentagem de
execucao dos servigos previstos no contrato. O valor a ser restituido sera
atualizado monetariamente com base no indice de Custos de Tecnologia da
Informacao (ICTI), estabelecido na Portaria n® 6.432, de 11 de julho de 2018,
do Ministério do Planejamento, Desenvolvimento e Gestdo (ou outro indice

definido pela EPC durante a elaboracdo deste Termo de Referéncia). A
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atualizagdo monetaria sera aplicada desde a data do pagamento antecipado

até a data da efetiva restituicao.

x) O local de prestagao dos servigos/entrega dos bens constara no Anexo lll.

7.1. Das obrigacoes da Contratada em face da LGPD

a) Para os fins da Lei Geral de Protegcdo de Dados (Lei n. 13.709/18), na
hipétese de, em razdo do presente contrato, a Contratada realizar o
tratamento de dados pessoais como operadora ou controladora, devera
adotar as medidas de seguranca técnicas, juridicas e administrativas aptas a
proteger tais dados pessoais de acessos nao autorizados ou qualquer forma
de tratamento inadequado ou ilicito, observando-se os padrbées minimos
definidos pela Autoridade Nacional de Protegdo de Dados em conformidade
com o disposto na legislagao de protecado de dados e privacidade em vigor,

sem prejuizo do disposto nas alineas subsequentes;

b) Dar tratamento aos dados pessoais a que tiver acesso por forga do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o

tratamento para quaisquer outros propositos;

c) Nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos
que com base em instrugdes explicitas, por escrito, do Contratante ou por
ordem de autoridade judicial, sob a condicdo de que, nesse ultimo caso,
informando ao Contratante dentro de 24 (vinte e quatro) horas apos o
recebimento da ordem judicial, ressalvadas as hipdteses legais de sigilo na
investigacao em que o tratamento sigiloso tenha sido expressamente exigido
pela autoridade judicial, quando a Contratada estara dispensada da

comunicac¢ao ao Contratante;

d) N&o colocar o Contratante em situagao de violagdo da LGPD;
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e)

f)

¢)]

h)

Assegurar que seus empregados tenham ciéncia dos termos da LGPD, que
assinem o “Termo de Confidencialidade e de Responsabilidade”, Anexo H , e

que estejam capacitados para agir dentro das normas nela dispostas;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assinem o

“Termo de Confidencialidade e de Responsabilidade”, Anexo H;

Responsabilizar-se pelo uso indevido que seus empregados ou prestadores
de servicos fizerem dos dados pessoais a que tiverem acesso pela
execucao contratual, bem como por quaisquer falhas nos sistemas por ela

empregados para o tratamento dos dados;

Cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apdés o seu término e, a critério exclusivo do Contratante,

apagar, destruir ou devolver os dados pessoais que tiver obtido;

Nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a

Politica de Privacidade e Protegcao de Dados do Contratante.

8. Obrigacoes e Responsabilidades do contratante

b)

O Contratante se obriga a:

Acompanhar a execug¢ao do contrato, nos termos do art. 117 da Lei n°
14.133/21 e nos arts. 2° a 8° da Portaria PRESI n° 163/20, através dos
responsaveis pelo acompanhamento e fiscalizagao da execugao do contrato,
que exercera ampla e irrestrita fiscalizagdo do objeto do presente contrato, a
qualquer hora, determinando o que for necessario a regularizagao das faltas

ou defeitos observados, inclusive quanto as obrigagdes da Contratada;

Proporcionar todas as facilidades necessarias a boa execucao do contrato,
especialmente as condi¢gdes indispensaveis para O acesso seguro ao

ambiente;
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c) Efetuar os pagamentos devidos a Contratada, nos prazos e condi¢cbes ora

estabelecidos;

d) Prestar as informagdes e esclarecimentos que venham a ser solicitados pela

Contratada.

8.2. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de

precos

O TRT 12, como érgao gerenciador, se obriga a:

a) Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de

Registro de Precgos;

b) Conduzir os procedimentos relativos a eventuais renegociagbes de

condigdes, produtos ou precos registrados;

c) A comunicacdo entre o Orgdo Gerenciador e os 6rgdos participantes e ndo
participantes, se dara por mensagens via sistema Comprasnet, na Internet,
mensagens de correio eletrbnico e ligagdes telefénicas para o 6rgao
gerenciador, sendo o telefone e o endere¢co de e-mail da area técnica do
orgéao gerenciador os seguintes:

- e-mail: infra@trt12.jus.br, €;
- Telefone: (48) 3216-4125.

9. Forma da contratagao

A solucdo objeto desta contratacdo possui padrées de desempenho e
qualidade que podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais de mercado, desta forma devera ser realizada licitagéo, do
tipo pregao eletrébnico, com o critério de menor prego, utilizando o Sistema de
Reqistr Pr.
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O TRT12 atuarda como 6rgdo gerenciador da licitagdo, considerando a
complexidade da contratacdo e a participagdo de 22 6rgaos, a fim de permitir o

gerenciamento adequado da ARP, entendemos que ndo _devera ser permitida a

participacdo de outros 6rgdos além daqueles que ja integram esta contratagcéo
desde o inicio. Portanto, ndo devera ser realizada a Intencdo de Registro de
Precos, nem serdo aceitas adesdes por 6rgdaos nao participantes.

Em conformidade com o artigo 84 da Lei n° 14.133/2021, propbe-se que a

Ata de Registro de Pregcos (ARP) tenha vigéncia de 1 (um) ano, com a

possibilidade de prorrogacéo, inclusive dos quantitativos, por igual periodo, desde

que demonstrada a manutengao de precos vantajosos.

A inclusdo da previsdo de prorrogacao se justifica pelas caracteristicas
especificas desta ARP, que se configura como um instrumento nacional destinado
a atender as necessidades de diversos 6rgaos. A solucédo abrangida pela ARP é
composta por multiplos itens, incluindo suporte e atualizagéo, bem como aquisi¢coes
de equipamentos, além de itens complementares que podem ser combinados de
diversas formas.

A flexibilidade proporcionada pela prorrogagdo € crucial para otimizar a
utilizagdo da ARP pelos 6rgaos participantes. A possibilidade de solicitar itens
complementares conforme a demanda e a disponibilidade orgcamentaria, sem a
necessidade de iniciar novos processos licitatérios para cada aquisi¢cao, permite
que os orgaos usufruam de forma mais completa e eficiente da solugéo contratada.
Mantendo, inclusive a conformidade com os demais tribunais.

Adicionalmente, a prorrogagao, quando economicamente vantajosa, evita a
descontinuidade no fornecimento e reduz os custos administrativos associados a

realizagédo de novas licitagdes, contribuindo para a eficiéncia da gestao publica.
9.1. Parcelamento da Solugao

A motivacdo para o parcelamento da solucdo consta no item 7.1
Parcelamento da Solugdo dos Estudos Técnicos Preliminares. Abaixo segue a

divisdo dos grupos. Cada grupo sera tratado como um lote independente,

permitindo a participacdo e adjudicagdo de um ou mais lotes a uma mesma
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empresa. O licitante podera apresentar proposta para um, alguns ou todos os

grupos/itens.

Tabela TR4 - Descricao dos Grupos e ltens da contratacao

aquisicao de Cluster e Treinamento

Grupo | - Contratagao do servigo de suporte e manutengao para solugdao de NG Firewall,

Item

Descrigao

Unidade
(1)

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protecédo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
| - Pagamento em parcela unica, antecipada.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
Il - Pagamento em parcela unica, antecipada.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protecédo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragédo e geréncia integrada - Tipo
lll - Pagamento em parcela unica, antecipada.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protecéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protegcéo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
| - Pagamento em 5 parcelas fixas anuais.

Cluster

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
lll - Pagamento em 5 parcelas fixas anuais.

Cluster

Aquisicao de Cluster de solugdo de alta disponibilidade para roteamento
principal e protecao de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de garantia e
atualizag¢ao de assinaturas de protecao e suporte técnico em regime 24x7 por
60 meses - Tipo IV - Pagamento em parcela Unica, antecipada.

Cluster

Aquisicdo de Cluster de solugcdo de alta disponibilidade para roteamento
principal e protecdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de garantia e
atualizagao de assinaturas de protecdo e suporte técnico em regime 24x7 por
60 meses - Tipo V - Pagamento em parcela unica, antecipada.

Cluster

Voucher de Treinamento para solugao de protegcao de perimetro de rede logica
do tipo Next Generation Firewall

Aluno
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SD-WAN via Firewall

Grupo Il - Aquisi¢ao de licenciamento e equipamentos para promover conexao de rede

9 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Licenga/
com os equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV Cluster
10 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Licenga/
com os equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V Cluster
11 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servigo de garantia e atualizagao de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VI
12 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servigo de garantia e atualizagao de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses - Tipo VII
13 Equipamento Next Generation Firewall (appliance SDWAN e funcionalidades | Equip.
agregadas) com servico de garantia e atualizagao de assinaturas de protecdo e
suporte técnico em regime 24x7 por 60 meses - Tipo VIII

Accesenvers) na modalidade Software como servigo e Treinamento

Grupo Il - Solugdo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network

14

Licenga de uso de solugcao de SASE (Secure Access Service Edge) e ZTNA
(Zero Trust Network Accesenvers) por usuario pelo periodo de 60 meses

Usuario

15

Voucher de Treinamento para solugdo de SASE (Secure Access Service
Edge) e ZTNA (Zero Trust Network Accesenvers)

Aluno

Grupo IV - Servigo gerenciado mensal

16

Servigo gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 1, 4 € 6) - Tipo |
e Tipo IV

Servico/
Cluster

17

Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e
Tipo V

Servigo/
Cluster

18

Servigo gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 3 e 5) - Tipo Il

Servico/
Cluster

19

Servigo gerenciado mensal, contendo operagdo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, sem alta
disponibilidade por equipamentos do Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo
Vil e Tipo VIII

Servigo/
Equip.

(1) Para esta contratacdo sera adotada a definicdo de cluster como o conjunto de dois, ou mais,
equipamentos appliances compativeis entre si, que trabalham de forma integrada e foram

construidos especificamente para exercer a fungdo de Next Generation Firewall.
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10. Forma e Critérios de sele¢ao do fornecedor

Devido ao grande vulto da contratacdo, e a necessidade de estrutura
minima, com equipamentos, instalacbes e equipe de profissionais e corpo técnico

para a execugao do objeto, ndo sera permitida a participagdo de pessoa fisica.

Considerando a necessidade de apenas um fornecedor para todos os itens
de um mesmo grupo, o critério de selegdo sera o_menor preco total para o grupo,

considerando as quantidades estimadas para cada item.
E permitida a subcontratacdo para a execucdo do objeto para os seguintes

itens:
a) Elaboragao do projeto de implantagao.
b) Instalagdo da solugéo de TIC.
c) Visitas preventivas e atendimento técnico de garantia.
d) Treinamento.

De qualque forma, permanece a responsabilidade integral do contratado
pela perfeita execucao contratual, cabendo-lhe realizar a supervisao e coordenacao
das atividades do subcontratado, bem como responder perante o contratante pelo
rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da
subcontratagdo.

A subcontratacdo depende de autorizacdo prévia do contratante, a quem
incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdo técnica
necessarios para a execugao do objeto.

O contratado apresentara a Administragcdo documentagdo que comprove a
capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do
processo correspondente.

Salientamos que a licitante devera respeitar tanto o valor maximo estimado
para cada item, quanto o valor maximo estimado para o Grupo. Os valores
Maximos estimados constam neste TR e sdo provenientes do documento
Estimativa Preliminar de Precos.

A validade da proposta devera ser de, no minimo, 60 dias.

Juntamente com a proposta, as empresas licitantes deverao:
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a)

d)

f)

g)

h)

Declarar a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio da isonomia e a selecdo da proposta mais vantajosa para a
Administragéo Publica.

Para os grupos 1, 2 e 4: apresentar comprovagdo de que € empresa
parceira (partner) do fabricante da solugcdo com qualificagdo técnica e

comercial para vender, implementar e manter a solugao ofertada.

Ainda sdo necessarias as seguintes comprovagoes:
Certificado ou Comprovagdo de Registro Cadastral de fornecedor junto a

orgaos ou entidades da Administragao Publica;

CRF - Certificado de Regularidade do FGTS, emitido pela CEF;

Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida
Ativa da Unido, emitida em conjunto pela Secretaria da Receita Federal e

Procuradoria-Geral da Fazenda Nacional;

CNDT - Certidao Negativa de Débitos Trabalhistas, emitida pela Justigca do
Trabalho;

Prova de regularidade para com a Fazenda Estadual do domicilio ou sede

do licitante;

Prova de regularidade para com a Fazenda Municipal do domicilio ou sede

do licitante;

Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais e, no caso de
sociedades por acgdes, acompanhado de documentos de eleicdo de seus

administradores, €;

Inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de

prova de diretoria em exercicio.
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Em todos os casos:

Sera verificada pelo Selic no Portal da Transparéncia do Governo Federal,
no Portal do Conselho Nacional de Justiga (CNJ) e no Sistema de Cadastramento
Unificado de Fornecedores do Governo Federal (SICAF), a existéncia de sanc¢des

administrativas que impecam o licitante de contratar com a administracao publica.

10.1 Qualificagao técnica

A exigéncia de capacidade técnica e experiéncia prévia tem por objetivo
comprovar experiéncia anterior na realizagao de servigos similares, proporcionais a
dimensao e complexidade do objeto a ser executado, visando assegurar que a
Administracdo contratara empresas e profissionais que possam incumbir-se
adequadamente do objeto contratado.

Os equipamentos envolvidos na especificagdo desta contratacado tratam de
tecnologias (protocolos) complexos, como VPN IPSec, SSL VPN, Threat Detection,
analise de vulnerabilidades em arquivos e dados. Estes equipamentos, se mal
configurados, podem indisponibilizar a comunicagdo segura entre os 6rgaos e o
mundo externo, incluindo, mas nao se limitando, a trafego com usuarios em
teletrabalho, outras entidades publicas e privadas, usuarios externos que acessam
informacdes em sistemas processuais e usuarios internos que necessitam acessar
servigos externos. Também destacamos que a ma configuragado dos equipamentos
pode, ainda, expor a rede de dados da contratante a ataques externos que visam
extrair dados ou gerar indisponibilidade dos servigos da instituicao.

Os conhecimentos técnicos necessarios para implementar as tecnologias
acima n&o sao triviais e exigem conhecimento prévio e comprovado das

tecnologias do produto.

a) As empresas participantes deverédo apresentar 1 (um) ou mais Atestado(s)
de Capacidade Técnica distintos, emitido por pessoa juridica de direito
publico ou privado, comprovando ter fornecido equipamentos e servigos

similares aos descritos na tabela abaixo.

Tabela TR9 - Atestados de Capacidade Técnica
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Grupo | - Contratagao do servigo de suporte e manutengao para solugdo de NG Firewall,

aquisicao de Cluster e Treinamento

Ite

Descrigao

Qtd. Minima

Servigo de garantia e atualizagdo de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses adicionais para
solugdo de protecdo de perimetro de rede logica do tipo Next
Generation Firewall, com alta disponibilidade, incluindo software de
administragéo e geréncia integrada - Tipo |

36 meses de servigo
para ao menos cinco
clusters similares

Servigo de garantia e atualizacdo de assinaturas de protecado e
suporte técnico em regime 24x7 por 60 meses adicionais para
solugcdo de protecdo de perimetro de rede logica do tipo Next
Generation Firewall, com alta disponibilidade, incluindo software de
administragéo e geréncia integrada - Tipo Il

36 meses de servigo
para ao menos dois
clusters similares

Servico de garantia e atualizagdo de assinaturas de protecéo e
suporte técnico em regime 24x7 por 60 meses adicionais para
solugcao de protegcdo de perimetro de rede logica do tipo Next
Generation Firewall, com alta disponibilidade, incluindo software de
administracao e geréncia integrada - Tipo lll

36 meses de servigo
para ao menos dois
clusters similares

Aquisicao de Cluster de solugdo de alta disponibilidade para
roteamento principal e protecdo de perimetro de rede logica do tipo
Next Generation Firewall (appliances e funcionalidades agregadas)
com servico de garantia e atualizagao de assinaturas de protecao
e suporte técnico em regime 24x7 por 60 meses - Tipo V

Fornecimento de ao
menos 2
equipamentos
similares

SD-WAN via Firewall

Grupo Il - Aquisi¢cao de licenciamento e equipamentos para promover conexao de rede

10 | Licenciamento de Servico de Software-Defined WAN (SD-WAN) | Fornecimento de ao
compativel com os equipamentos NGFW dos itens 1, 4 e 7 - | menos 1
Firewalls Tipo | e Tipo IV licenciamento similar
11 Licenciamento de Servigo de Software-Defined WAN (SD-WAN) | Fornecimento de ao
compativel com os equipamentos NGFW dos itens 2, 5 e 8 - | menos 1
Firewalls Tipo Il e Tipo V licenciamento similar
12 | Equipamento Next Generation Firewall (appliance SDWAN e | Fornecimento de ao
funcionalidades agregadas) com servigo de garantia e atualizagdo | menos 8
de assinaturas de protecao e suporte técnico em regime 24x7 por | equipamentos
60 meses - Tipo VI similares
13 | Equipamento Next Generation Firewall (appliance SDWAN e | Fornecimento de ao
funcionalidades agregadas) com servigo de garantia e atualizagdo | menos 34
de assinaturas de protecao e suporte técnico em regime 24x7 por | equipamentos
60 meses - Tipo VI similares
14 Equipamento Next Generation Firewall (appliance SDWAN e | Fornecimento de ao

funcionalidades agregadas) com servigo de garantia e atualizacéo
de assinaturas de protegao e suporte técnico em regime 24x7 por
60 meses - Tipo VIl

menos 32
equipamentos
similares

Grupo lll - Solugado de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Accesenvers) na modalidade Software como servigo

15

Licenga de uso de solugdo de SASE (Secure Access Service

Fornecimento de ao
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Edge) e ZTNA (Zero Trust Network Accesenvers) por usuario pelo
periodo de 60 meses

menos 2000 licengas
similares

Grupo IV - Servigo gerenciado mensal

17 | Servico gerenciado mensal, contendo operacdo assistida, | 36 meses de servico
monitoramento e resposta a chamados, em regime 24x7, por 60 | para ao menos cinco
meses, para solucdo de protecdo de perimetro de rede l6gica do | clusters similares
tipo Next Generation Firewall, com alta disponibilidade por Cluster
de equipamentos do Grupo | (itens 1,4 e 7) - Tipo | e Tipo IV

18 | Servigo gerenciado mensal, contendo operagdo assistida, | 36 meses de servigo
monitoramento e resposta a chamados, em regime 24x7, por 60 | para ao menos
meses, para solugdo de protegcdo de perimetro de rede logica do | quatro clusters
tipo Next Generation Firewall, com alta disponibilidade por Cluster | similares
de equipamentos do Grupo 1 (itens 2, 5 e 8) - Tipo Il e Tipo V

19 | Servico gerenciado mensal, contendo operagdo assistida, | 36 meses de servigo

monitoramento e resposta a chamados, em regime 24x7, por 60

para ao menos dois

meses, para solugdo de protegcao de perimetro de rede logica do | clusters similares
tipo Next Generation Firewall, com alta disponibilidade por Cluster

de equipamentos do Grupo | (itens 3 e 6) - Tipo Il

36 meses de servigo
para ao menos 40
clusters similares

20 | Servico gerenciado mensal, contendo operagdo assistida,
monitoramento e resposta a chamados, em regime 24x7, por 60
meses, para solugdo de protecdo de perimetro de rede logica do
tipo Next Generation Firewall, sem alta disponibilidade por
equipamentos do Grupo Il ( itens 12, 13 e 14) - Tipo VI, Tipo Vil e
Tipo VIII

(1) Para esta contratagéo sera adotada a definicdo de cluster como o conjunto de dois, ou mais,
equipamentos appliances compativeis entre si, que trabalham de forma integrada e foram
construidos especificamente para exercer a fungdo de Next Generation Firewall.

b) O licitante disponibilizara todas as informagdes necessarias a comprovagao
da legitimidade dos atestados, apresentando, quando solicitado pela
Administracdo, copia do contrato que deu suporte a contratagdo, endereco
atual da contratante e local em que foram prestados os servigos, entre

outros documentos.
10.2 Qualificagao dos Profissionais
10.2.1. Parao Grupo |l -itens 6 e 7

A fim de garantir a instalagao dos equipamentos, a empresa contratada deve
comprovar até a data de assinatura do contrato que o profissional responsavel pela

instalacdo dos equipamentos tem capacidade técnica para realizagao do servico,

essa comprovagao se dara por certificagdo emitida pela propria fabricante do
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equipamento ou por empresa de treinamento reconhecida pelo fabricante. A

comprovacdo podera ser feita por meio de certificado de participacdo em

treinamento ou carta emitida pela fabricante do produto.

10.2.2. Para o Grupo IV - itens 16 a 19 - Servigo Gerenciado

A empresa contratada deve comprovar até a data de assinatura do contrato

que dispde, no minimo, de profissionais com a documentacao abaixo relacionada,

como condigdo para a formalizagdo do contrato, obrigando-se a manter-se na

mesma condigdo durante toda a vigéncia do pacto decorrente da Ata de Registro

de Precos.

a)

b)

d)

Quatro profissionais com certificados expedidos pelo proprio fabricante
Check Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

Trés profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);

Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Administrator (CCTA), e;

Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Expert (CCTE).

Para a comprovacado das certificacoes, devera ser apresentada copia do

certificado emitido pelo érgéao certificador.

A contratada devera apresentar ao menos um profissional para cada

certificagdo e um mesmo profissional podera atender a mais de uma certificagao.

10.3 Qualificagcdo Econémico-Financeira
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A habilitagcdo econémico-financeira visa a demonstrar a aptiddo econémica
do licitante para cumprir as obrigagdes decorrentes do futuro contrato, devendo ser

comprovada de forma objetiva da seguinte forma:

| - balango patrimonial, demonstracdo de resultado de exercicio e demais

demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais;

Il - certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da

sede do licitante.

Os documentos mencionados acima deverao comprovar as seguintes

condicoes:

e indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral

(SG) superiores a 1 (um);

As empresas criadas no exercicio financeiro da licitagdo deverao atender a
todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos

contabeis pelo balanco de abertura;

Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de

a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

11. Modelo de Gestao e Fiscalizagao do Contrato

11.1. Atribuicoes do Gestor do contrato

a) gerir a execugao do ajuste;

b) acompanhar as a¢des de fiscalizagao;

c) diligenciar junto a empresa nos casos em que |lhe forem solicitados pelo

fiscal;

d) realizar o recebimento definitivo, e;
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e)

ao final do contrato emitir o Termo de Encerramento de Contrato.

11.2. Atribuigdes dos fiscais do contrato

a)

b)

Inteirar-se dos termos do contrato, gerenciar minuciosamente o cumprimento
dos niveis de servigo e atentar para os prazos contratuais (prazo de inicio de

servigo, prazo para entrega do material, para a execugao do servico, etc.);

Promover as agdes necessarias para regularizacdo das faltas ou defeitos
observados na execugao contratual, com objetivo de que ocorra nos termos

acordados;

Eventuais decisbes e providéncias que ultrapassarem suas competéncias
deverdo ser solicitadas ao gestor em tempo habil para a adogdo das

medidas convenientes.

11.3. Atribuigcoes do fiscal administrativo

a)

b)

Devera realizar, mensalmente, os seguintes exames, que deverao estar
anotados no Termo de Conformidade para Pagamento da Nota Fiscal:

i. comprovante de regularidade fiscal, constatada via consulta “on-line” ao
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e no
Cadastro de Empresas Inidéneas e Suspensas - CEIS;

ii. verificar se as condicbes de pagamento do contrato foram obedecidas e o
valor cobrado corresponde aquilo que foi fornecido (de acordo com as
informagdes do Termo de Recebimento Provisorio e medi¢do dos Niveis

Minimos de Servigos);

Quanto ao recebimento dos bens adquiridos, o fiscal administrativo deve
verificar a regularidade fiscal da contratada e a observancia dos prazos para

entrega dos bens;

Emitir o Atestado de Conformidade para Pagamento da Nota Fiscal (Anexo

D e Anexo E), €;

- pg. 30 - TR - Versao 2.2



d) Ao final do contrato emitir o Termo Final de Conformidade (Anexo G).
11. 4. Atribuicdes do fiscal demandante
a) verificar se a execugdo do contrato obedece aos critérios funcionais
estabelecidos, devendo apresentar manifestacdo no processo da
contratagcdo sempre que entender necessario, para eventual corre¢cao de
inconsisténcias verificadas.
11.5. Atribuigdes do fiscal técnico

a) realizar verificagdo dos seguintes aspectos;

b) os resultados alcangados em relagdo ao contrato, com a verificagdo do

prazo de execugao da qualidade demandada;

c) qualidade e quantidade dos recursos utilizados;

d) adequacéo dos servicos prestados a rotina de execugao estabelecida;

e) adequacéao do bem entregue as especificagbes estabelecidas, e;

f) realizar o de recebimento provisorio.

12. Recebimento do objeto

12.1 Recebimento Provisoério de Bens (ltens 6, 7, 11, 12 e 13)

O recebimento provisoério sera realizado pelo Fiscal Técnico.

O fiscal técnico ira realizar o recebimento provisério, atestando a entrega

dos bens adquiridos no Termo de Recebimento Provisorio, de acordo com o

modelo constante no Anexo A.
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Nesse documento, o fiscal deve realizar o registro, a analise e a concluséo
acerca das condigdes do material entregue, deve realizar, ainda, a conferéncia da
Nota Fiscal com a Nota de Empenho registrando a data da entrega e demais
observagdes conforme modelo.

Existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto deve ser atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto ndo deve ser atestado,
devendo, neste caso, o Fiscal informar a ocorréncia no processo para analise pelo
Gestor.

O Termo de Recebimento Provisério, com ou sem ressalvas, deve ser
encaminhado ao gestor do contrato, junto com outros documentos que entender

necessarios para esclarecer/comprovar os fatos apresentados.

12.2 Recebimento Provisério de Servigos (Itens 1, 2, 3, 4, 5, 8,9, 10, 14, 15, 16,
17,18 e 19)

A tabela abaixo especifica a periodicidade do recebimento provisorio e definitivo de

cada um dos itens de servigo.

Tabela TR10 - Periodicidade do recebimento provisério e definitivo

Grupo | - Contratagao do servigo de suporte e manutengao para solugao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descrigao Periodici
dade
1 Servigo de garantia e atualizagéo de assinaturas de protegdo e suporte técnico | Unico

em regime 24x7 por 60 meses adicionais para solugdo de protegéo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
I - Pagamento Unico e antecipado - Pagamento em parcela unica,
antecipada.

2 Servigo de garantia e atualizagdo de assinaturas de proteg&o e suporte técnico | Unico
em regime 24x7 por 60 meses adicionais para solu¢gdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
Il - Pagamento em parcela unica, antecipada.

3 Servico de garantia e atualizacdo de assinaturas de protecdo e suporte técnico | Unico
em regime 24x7 por 60 meses adicionais para solugdo de protegcédo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
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disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
lll - Pagamento em parcela unica, antecipada.

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protegdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
| - Pagamento em 5 parcelas fixas anuais.

Anual

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico
em regime 24x7 por 60 meses adicionais para solugdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragdo e geréncia integrada - Tipo
lll - Pagamento em 5 parcelas fixas anuais.

Anual

Voucher de Treinamento para solugao de protegédo de perimetro de rede logica
do tipo Next Generation Firewall

Unico

SD-WAN via Firewall

Grupo Il - Aquisicao de licenciamento e equipamentos para promover conexao de rede

9 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Unico
com os equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV
10 Licenciamento de Servico de Software-Defined WAN (SD-WAN) compativel | Unico

com os equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

Accesenvers) na modalidade Software como servigo e Treinamento

Grupo lll - Solugédo de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network

14

Licenga de uso de solugdo de SASE (Secure Access Service Edge) e ZTNA
(Zero Trust Network Accesenvers) por usuario pelo periodo de 60 meses

Mensal

15

Voucher de Treinamento para solugdo de SASE (Secure Access Service
Edge) e ZTNA (Zero Trust Network Accesenvers)

Unico

Grupo IV - Servigo gerenciado mensal

16

Servigo gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solucdo de
protecdo de perimetro de rede Idgica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 1, 4 e 6) - Tipo |
e Tipo IV

Mensal

17

Servico gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo 1 (itens 2 e 7) - Tipo Il e
Tipo V

Mensal

18

Servigo gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solucdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos do Grupo | (itens 3 e 5) - Tipo lll

Mensal

19

Servico gerenciado mensal, contendo operagédo assistida, monitoramento e
resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall, sem alta
disponibilidade por equipamentos do Grupo Il (itens 11, 12 e 13) - Tipo VI, Tipo

Mensal
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Vil e Tipo VIII

O fiscal técnico ira realizar o recebimento provisério, atestando a prestagao
do servico no Termo de Recebimento Provisério, de acordo com o modelo
constante no Anexo B.

Nesse documento, o fiscal deve realizar o registro, a analise e a conclusao
acerca das ocorréncias na execucdo do contrato no periodo em referéncia e
podera encaminhar, junto com o Termo de Recebimento Provisério, outros
documentos que entender necessarios para esclarecer/comprovar os fatos
apresentados.

Existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto deve ser atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto ndo deve ser atestado,
devendo, neste caso, o Fiscal informar a ocorréncia no processo para analise pelo
Gestor.

No caso de servigos continuados com pagamento mensal, o recebimento
provisorio devera ocorrer mensalmente, ainda que com ressalvas.

Para os itens 16 a 19 o recebimento provisério ocorrera sempre apos a
conferéncia do Relatério emitido pela Contratada. Para estes mesmos itens, no
momento do recebimento provisorio, o fiscal técnico apresentara as medi¢cdes dos
niveis minimos de servigos, registrando-as em relatério juntado ao PROAD da
contratagao.

O Termo de Recebimento Provisério, com ou sem ressalvas, deve ser
encaminhado ao gestor do contrato, junto com os demais documentos, inclusive o

relatério de medicao de NMS, quando previstos.

12.3 Recebimento Definitivo de Bens (ltens 6, 7,11, 12 e 13)

O recebimento definitivo constitui o ato de aceitacdo do material, o que se da
com a verificagao da qualidade e quantidade, o atendimento das especificagdes de
acordo com o contrato, com o edital e com a proposta da contratada, quando
couber, deve ser realizado pelo gestor do contrato ou por comissdo nomeada para

este fim, de acordo com regulamentagdo especifica sobre administracdo de
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materiais e compras. O recebimento definitivo ocorrera com a mesma periodicidade

do recebimento provisério.

No TRT12, conforme a Portaria PRESI no 769/2022, o recebimento de
material de valor superior a 10 (dez) vezes o limite estabelecido no inciso Il do art.
75 da Lei no 14.133/2021 devera ser confiado a uma comissdo de, no minimo, 3
(trés) membros.

Para realizar o recebimento definitivo, o gestor do contrato ou comissao
devem:

a) verificar se os materiais estdo em conformidade com a descricdo na

respectiva nota de empenho e contrato (se houver);

b) verificar se os testes realizados com os materiais e bens atendem ao

solicitado/adquirido;

c) verificar se os materiais estdo em perfeitas condi¢cdes de uso;

d) verificar se a Nota Fiscal estd de acordo com a Nota de Empenho em
relagcao as descrigdes, unidades, quantidades e valores unitarios e total dos

materiais;

e) registrar a data do recebimento definitivo e assinaturas do gestor ou da

comissao e as demais observagdes que julgar pertinentes, e;

f) emitir termo proprio de recebimento definitivo dos bens fornecidos, com base

nos relatérios e documentacao apresentados.

O modelo de termo de recebimento definitivo a ser utilizado € o que consta
no Anexo C.

Quando nao aceito o material entregue, o gestor ou a comissao
providenciara junto a contratada a sua regularizagdo, sem prejuizo do registro
formal em processo préprio e da contagem dos prazos para entrega efetiva do

material previstos no processo de aquisicao.
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Verificada alguma ocorréncia que possa autorizar penalizagdo da
contratada, o gestor deve realizar o recebimento definitivo do material, ainda que
com ressalvas, e encaminhar o processo a apreciagao superior para analise dos
efeitos quanto a pagamento e abertura de processo administrativo.

O gestor deve inserir o Termo de Recebimento Definitivo no PROAD,
promover o aceite da Nota Fiscal no SIGEO e encaminhar o expediente para

pagamento. A nota fiscal devera ser inserida no SIGEO pelo fornecedor.

12.4 Recebimento Definitivo de Servigos (ltens 1, 2, 3, 4, 5, 8, 9, 10, 14, 15, 16,
17,18 e 19)

O recebimento definitivo constitui o ato que reconhece a execucado dos
servigcos e deve ser realizado pelo gestor do contrato. O recebimento definitivo
ocorrera com a mesma periodicidade do recebimento provisorio.

No caso de servigos continuados com pagamento mensal, o recebimento
definitivo devera ocorrer mensalmente, ainda que com ressalvas.

Para realizar o recebimento definitivo, o gestor deve:

a) realizar a analise dos relatérios e de toda a documentacgéo apresentada pela
fiscalizagdo e, caso haja irregularidades que impegam a liquidacdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a contratada, por escrito, as respectivas correcoes;

b) caso o contrato preveja Instrumento de Medicdo de Resultados (IMR),
cabera ao gestor, com base no relatério apresentado pelo fiscal do contrato,
analisar se 0 desempenho e a qualidade do servico prestado estdo em
consonancia com o0s niveis minimos e realizar o redimensionamento de
valores a serem pagos, caso constatada alguma inconformidade, pela
aplicacao de fator redutor;

c) emitir termo proprio para efeito de recebimento definitivo dos servigos
prestados (Anexo B), com base nos relatérios e na documentagéo
apresentados, €;

d) comunicar a contratada para que emita a nota fiscal ou fatura com o valor

exato dimensionado pela fiscalizagdo com base no IMR, quando for o caso.
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O modelo de termo de recebimento definitivo a ser utilizado é o que consta
no contrato, na forma apresentada no planejamento da contratagao.

Verificada alguma ocorréncia no periodo correspondente aos servigos
atestados que possa autorizar penalizagdo da contratada, o gestor deve realizar o
recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a
apreciacao superior para analise dos efeitos quanto a pagamento e abertura de
processo administrativo.

O gestor deve inserir o Termo de Recebimento Definitivo no PROAD,
promover o aceite da Nota Fiscal no SIGEO e encaminhar o expediente para

pagamento. A nota fiscal devera ser inserida no SIGEO pelo fornecedor.

13. Condi¢coes de Pagamento

A tabela abaixo especifica a periodicidade do pagamento de cada um dos

itens de servigo.

Tabela TR11 - Periodicidade do pagamento

Grupo | - Contratagao do servigo de suporte e manutengao para solugdao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descrigao Periodicidade

1 Servico de garantia e atualizacdo de assinaturas de protecdo e suporte | Unico
técnico em regime 24x7 por 60 meses adicionais para solugcao de protegao
de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragao e geréncia integrada -
Tipo | - Pagamento unico e antecipado - Pagamento em parcela tnica,
antecipada.

2 Servigo de garantia e atualizacdo de assinaturas de protecéo e suporte | Unico
técnico em regime 24x7 por 60 meses adicionais para solugao de protecao
de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragao e geréncia integrada -
Tipo Il - Pagamento em parcela tnica, antecipada.

3 Servico de garantia e atualizacdo de assinaturas de protecdo e suporte | Unico
técnico em regime 24x7 por 60 meses adicionais para solugao de protecao
de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragao e geréncia integrada -
Tipo lll - Pagamento em parcela tnica, antecipada.

4 Servico de garantia e atualizagao de assinaturas de protecdo e suporte | Anual
técnico em regime 24x7 por 60 meses adicionais para solugao de protegao
de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragao e geréncia integrada -
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Tipo | - Pagamento em 5 parcelas fixas anuais.

Servigo de garantia e atualizagdo de assinaturas de prote¢do e suporte
técnico em regime 24x7 por 60 meses adicionais para solugao de protecao
de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administragao e geréncia integrada -
Tipo lll - Pagamento em 5 parcelas fixas anuais.

Anual

Aquisicao de Cluster de solucdo de alta disponibilidade para roteamento
principal e protegcao de perimetro de rede logica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servigo de
garantia e atualizagdo de assinaturas de protegéo e suporte técnico em
regime 24x7 por 60 meses - Tipo IV - Pagamento em parcela Unica,
antecipada.

Unico

Aquisicao de Cluster de solucdo de alta disponibilidade para roteamento
principal e protegdo de perimetro de rede légica do tipo Next Generation
Firewall (appliances e funcionalidades agregadas) com servico de
garantia e atualizagao de assinaturas de protegédo e suporte técnico em
regime 24x7 por 60 meses - Tipo V - Pagamento em parcela unica,
antecipada.

Unico

Voucher de Treinamento para solugéo de protegéo de perimetro de rede
I6gica do tipo Next Generation Firewall

Unico

SD-WAN via Firewall

Grupo Il - Aquisigcao de licenciamento e equipamentos para promover conexao de rede

9 Licenciamento de Servico de Software-Defined WAN (SD-WAN) [ Unico
compativel com os equipamentos NGFW dos itens 1, 4 e 6 - Firewalls
Tipo | e Tipo IV

10 Licenciamento de Servico de Software-Defined WAN (SD-WAN) | Unico
compativel com os equipamentos NGFW dos itens 2 e 7 - Firewalls Tipo Il
e TipoV

1" Equipamento Next Generation Firewall (appliance SDWAN e [ Unico
funcionalidades agregadas) com servico de garantia e atualizagdo de
assinaturas de protecéo e suporte técnico em regime 24x7 por 60 meses -

Tipo VI

12 Equipamento Next Generation Firewall (appliance SDWAN e | Unico
funcionalidades agregadas) com servico de garantia e atualizagcdo de
assinaturas de protegéo e suporte técnico em regime 24x7 por 60 meses -

Tipo VII

13 Equipamento Next Generation Firewall (appliance SDWAN e | Unico
funcionalidades agregadas) com servico de garantia e atualizagdo de
assinaturas de protecéo e suporte técnico em regime 24x7 por 60 meses -

Tipo VIII

Grupo lll - Solugido de SASE (Secure Access Service Edge) e ZTNA (Zero Ti

rust Network

Accesenvers) na modalidade Software como servigo e Treinamento

14 Licenga de uso de solugdo de SASE (Secure Access Service Edge) e | Mensal
ZTNA (Zero Trust Network Accesenvers) por usuario pelo periodo de 60
meses

15 Voucher de Treinamento para solugdo de SASE (Secure Access Service | Unico
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Edge) e ZTNA (Zero Trust Network Accesenvers)

Grupo IV - Servigo gerenciado mensal

16

Servigo gerenciado mensal, contendo operacdo assistida, monitoramento | Mensal
e resposta a chamados, em regime 24x7, por 60 meses, para solucao de
protecdo de perimetro de rede légica do tipo Next Generation Firewall,
com alta disponibilidade por Cluster de equipamentos do Grupo | (itens 1,
4 ¢e6)-Tipole Tipo IV

17

Servigo gerenciado mensal, contendo operacgao assistida, monitoramento | Mensal
e resposta a chamados, em regime 24x7, por 60 meses, para solugdo de
protecdo de perimetro de rede logica do tipo Next Generation Firewall,
com alta disponibilidade por Cluster de equipamentos do Grupo 1 (itens 2
e7)-Tipoll e TipoV

18

Servigo gerenciado mensal, contendo operagéo assistida, monitoramento | Mensal
e resposta a chamados, em regime 24x7, por 60 meses, para solucao de
protecdo de perimetro de rede légica do tipo Next Generation Firewall,
com alta disponibilidade por Cluster de equipamentos do Grupo | (itens 3 e
5) - Tipo lll

19

Servigo gerenciado mensal, contendo operagao assistida, monitoramento | Mensal
e resposta a chamados, em regime 24x7, por 60 meses, para solugao de
protecdo de perimetro de rede logica do tipo Next Generation Firewall,
sem alta disponibilidade por equipamentos do Grupo Il (itens 11, 12 e 13) -
Tipo VI, Tipo VIl e Tipo VIII

Os itens 1 a 7 e 9 a 13 possuem pagamento antecipado, pois esta condicao

€ o0 padrdo de mercado, conforme podemos verificar tanto pelos contratos
passados (Proad 11926/2017 e 9665/2023), quanto pelos contratos atuais de

outros 6rgaos, a exemplo do TRT2 (marcador 35).

O Acordao 276/02 — 12 Camara do TCU estabelece que o pagamento

antecipado é permitido em situagdes especificas:

Se for condi¢ao indispensavel para adquirir um bem ou servigo, ou se gerar
economia substancial.

Se houver previsdo expressa em edital de licitagdo ou instrumentos de
contratacao direta.

Mediante a adogao de cautelas e garantias indispensaveis.

O padréao da industria para os servicos de garantia e atualizagdo de

assinaturas, conforme confirmado pelo fabricante no documento 58, € o pagamento

unico e antecipado para 60 meses de cobertura. O pagamento antecipado € o

padrao, entretanto, devido as restricdes orcamentarias enfrentadas pelos Tribunais,
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foi aventada a possibilidade de pagamentos antecipados mas em cinco parcelas
fixas anuais.

Embora os pagamentos anuais sejam uma opgao, eles introduzem custos
adicionais. Isso ocorre porque os parceiros do fabricante, e nao o fabricante em si,
assumem a responsabilidade financeira de adquirir a garantia de 60 meses
antecipadamente e, em seguida, parcelar esses pagamentos para os tribunais.
Naturalmente, esses parceiros repassam 0s custos e riscos associados a esse
financiamento de multiplos anos.

Segue na tabela TR11 a comparagdo dos valores estimados para
pagamento do servigo de suporte e garantia unico e antecipado e para pagamento

antecipado em cinco parcelas fixas anuais.

Tabela TR11 - Comparativo entre o pagamento Unico e em cinco parcelas fixas anuais

Equipamento | Pagamento unico | Pagamento antecipado | Economia com o}
e antecipado em 5 parcelas fixas | pagamento unico e
anuais antecipado
Tipo | R$ 3.996.162,02 | R$ 7.839.680,10 49,03%
Tipo Il R$ 2.740.770,49 | R$ 4.455.967,70 38,5%

E importante ressaltar que este pagamento ndo se confunde com a
antecipacao de valores por servicos ainda nao prestados. Trata-se da aquisi¢ao de
um "Part Number" que assegura o direito a garantia estendida, atualizagdes e
suporte para os equipamentos, diretamente com os fabricantes e em solidariedade
com as contratadas. Nao ha, portanto, a contratacdo de uma prestacao efetiva de
servigos avulsos, mas sim a aquisicdo de um pacote que garante o direito a esses
beneficios por um periodo determinado.

Considerando que as atualizagbes dos produtos sao realizadas diretamente
pelos fabricantes — empresas globalmente consolidadas no setor de equipamentos
de firewall — o risco de futuras interrup¢des contratuais por falta de atendimento é

extremamente baixo.

A liquidagao e o pagamento serdo assim efetuados:
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a) os pagamentos serdo realizados na forma do SIGEO JT - Sistema
Integrado de Gestdo Orgamentaria e Financeira da Justica do Trabalho - Mddulo

Execucao Orgamentaria.

b) para fins de liquidagdo e pagamento, é de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestdo de seus dados e a juntada por
meio do referido Sistema dos documentos de cobranga/documentos fiscais (notas

fiscais/faturas);

c) é de exclusiva responsabilidade da Contratada as agdes indicadas na
alinea anterior ndo cabendo ao Contratante qualquer responsabilidade pela falta de

juntada ao sistema no prazo;

d) eventuais duvidas poderao ser dirimidas junto a Secretaria de Orgamento

e Finangas por meio do email seof@trt12.jus.br ou telefone (48) 3216-4059.

e) a nota fiscal devera ser juntada, pela Contratada no sistema SIGEO-JT
Execucao Financeira e os documentos exigidos no edital e no contrato deverao ser

encaminhados ao Nucleo de Analise e Liquidagao da Despesa — NULAD;

f) a equipe de gestdo e fiscalizacdo devera proceder o recebimento
provisorio e definitivo do objeto, em conformidade com o art. 9°, da Portaria PRESI
n°® 775/2022;

g) o prazo para pagamento € de 10 (dez) dias uteis a contar da
apresentacao da fatura acompanhada do respectivo recebimento definitivo do

objeto;

h) para todos os fins, considera-se como data de pagamento, o dia da

emissao da ordem bancaria;

i) havendo erro na(s) nota(s) fiscal(s)/fatura(s) ou qualquer circunstancia que

impeca a liquidacdo da despesa, aquela sera restituida ou sera comunicada a
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irregularidade a Contratada, interrompendo-se o prazo para pagamento até que

esta providencie as medidas saneadoras.

j) os pagamentos serdao realizados de acordo com o cronograma de
desembolso do Governo Federal, em moeda corrente nacional, sendo retido na

fonte os tributos e contribui¢des elencados na legislagao vigente;

k) A Contratada sera a responsavel direta pelo faturamento a que se propde,
nao podendo ser aceito documento de cobranga (nota fiscal/fatura) emitido por
empresa com a raiz do Cadastro Nacional de Pessoa Juridica — CNPJ diferente ao

daquela, ainda que do mesmo grupo empresarial.

i. As Unidades responsaveis pela execugdo do objeto contratual e
detentoras de numeracdo da raiz do CNPJ idéntica a da Contratada,
divergindo somente o sufixo e digito verificador, poderdo emitir Nota
Fiscal/Fatura, desde que satisfagam as condigdes de habilitacdo e a

regularidade fiscal exigida no processo;

) a Contratada devera apresentar, sempre que solicitado pelo Contratante,
as certiddes abaixo discriminadas:

i. CRF — Certificado de Regularidade do FGTS, emitido pela CEF,;

ii. Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida

Ativa da Unido, emitida em conjunto pela Secretaria da Receita Federal e

Procuradoria-Geral da Fazenda Nacional.

iii. CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica

do Trabalho;

iv. Prova de regularidade para com a Fazenda Estadual do seu domicilio ou

de sua sede;

v. Prova de regularidade para com a Fazenda Municipal do seu domicilio ou

de sua sede;

m) o Contratante podera reter o pagamento dos valores referentes ao

fornecimento realizado nas hipoteses da clausula correspondente (clausula que
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trata da responsabilidade civil), limitado ao valor do dano, ressalvada a

possibilidade de rescisdo contratual,

n) o Contratante podera deduzir do montante a pagar, cautelar ou
definitivamente, os valores correspondentes a multas ou indenizacdes devidas pela

Contratada, nos termos deste contrato;

0) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de
Pessoa Juridica, a contribuicdo sobre o lucro, a contribuicdo para a seguridade
social (CONFINS) e a contribuicdo para O PIS/PASEP, todos da Secretaria da
Receita Federal. No entanto, ndo recaira esta retencao sobre pessoas juridicas que
apresentarem a Declaragao de Optante do Simples, conforme modelo constante no
Anexo IV da Instrugdo Normativa n°. 1.234/2012 , da Receita Federal ou cépia da
Consulta ao Portal do Simples Nacional da apresentacdo da primeira nota

fiscal/fatura decorrente de assinatura contratual e de prorrogagao contratual;

p) se os valores do pagamento forem insuficientes para a quitagdo das
eventuais multas, fica a Contratada obrigada a recolher a importancia devida, via
GRU, no prazo de até 10 (dez) dias contados da comunicacéo oficial, sob pena de

ser incluido o valor na Divida Ativa da Uniao;

q) Nos casos de reajuste serd utilizado o indice de Custos de Tecnologia da
Informacado - ICTI, mantido pela Fundacédo Instituto de Pesquisa Econdmica
Aplicada - IPEA. Sera utilizado como marco para reajustamento a data do
orcamento estimado, a saber: 19/08/2025.

14. Penalidades

14.1. Para o Grupo | - Contratacao do servigo de suporte e manutengao para

solucao de NG Firewall, aquisi¢cao de Cluster e Treinamento

O Tribunal utiliza como padrao as sangdes descritas abaixo:
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Pela inexecucdo total ou parcial do contrato, a Administragcdo podera,

garantida a ampla defesa, aplicar a Contratada as seguintes sangoes:

§ 1° — Em razdo do descumprimento dos Niveis Minimos de Servigo (Grupo IV -
Servigo Gerenciado):

a) O descumprimento reiterado dos niveis minimos de servigo resultara em
punicdo indicada na Tabela TR12.

TR12 - Penalidades para os itens do Grupo IV

Quantidade de Descumprimentos Mensais
Severidade Penalidade
1 - Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%
Mais de 2 Mais de 3 Mais de 4 Multa de 20% e a equipe de fiscalizagdo devera
avaliar a conveniéncia de proceder o distrato

b) Na hipotese de reincidéncia nos casos que prevéem a penalidade de
adverténcia, em trés meses seguidos ou em cinco alternados, a empresa

sera multada em 10% do valor mensal.

c) A indisponibilidade do registro de incidentes e do servico de assisténcia
técnica acarretara multa de 20% sobre o valor mensal e a equipe de

fiscalizagdo devera avaliar a conveniéncia de proceder o distrato;

d) As multas previstas na tabela Tabela 10 - Penalidades para os itens do
Grupo IV terdo como base de calculo o valor a ser pago a contratada
mensalmente.

§ 2° — A Contratada ao cometer infragdes nas licitagdes ou na execugao contratual

estara sujeita as seguintes penalidades:
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| — Adverténcia, que sera aplicada nas infracdes contratuais leves, que néao

justifiquem a aplicagao de penalidade mais rigorosa.

Il — Multa, nos termos do inc. Il do art. 156 da Lei 14.133/21, a ser aplicada a

qualquer das infracdes administrativas previstas no art. 155 da Lei 14.133/21:

a) multa moratéria, pela infragcdo administrativa prevista no inc. VIl do art.
155 da Lei n® 14.133/21: decorrente de inobservancia dos prazos para
cumprimento de obrigagbes contratuais, na forma definida no edital e no
contrato, arbitrada em 0,3% (trés décimos por cento) por dia sobre o valor

do(s) item(s) em mora, limitada a 10%;

a.1) se o atraso for superior a 30 (trinta) dias, poderdo ser aplicadas
cumulativamente as penas de multa moratéria e compensatoria,

facultando-se, ainda, promover a rescisao contratual;

a.2) nao sendo possivel quantificar o valor da multa moratoria ou se ele
mostrar-se incompativel com o disposto no art. 2°, paragrafo unico, inciso VI,
da Lei n® 9.784/99, a multa sera de R$ 1.000,00, podendo este valor ser
aplicado em dobro, se as circunstancias do caso concreto assim

recomendarem;

b) multa compensatodria, a ser aplicada pelo cometimento de qualquer das
infracdes previstas no art. 155 da Lei n° 14.133/2021, na forma definida no

edital, no contrato:

b.1) multa por inexecugcédo parcial arbitrada em 10% (dez por cento) do
item/valor mensal do contrato, e aplicada em dobro no caso de reincidéncia,
por ocorréncia das infragcdes administrativas previstas nos incisos | e Il do
art. 155 da Lei n°® 14.133/21;

b.2) multa por inexecugao total arbitrada em 10% (dez por cento) do valor
total do contrato e aplicada por ocorréncia da infragdo administrativa prevista
no inc. lll do art. 155 da Lei n°® 14.133/21;
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b.3) multa arbitrada em 10% (dez por cento) sobre o valor total do contrato,
e aplicada em dobro no caso de reincidéncia, por ocorréncia das infragdes

administrativas previstas nos inc. IV a Xll do art. 155 da Lei n® 14.133/01;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser aplicada a
cada ocorréncia de violagdo da obrigacdao da manutencao da regularidade

fiscal e trabalhista, durante toda a execugao do contrato;

Il — Impedimento de licitar e contratar com a Unido, nos termos do inc. Ill do art.
156 da Lei n°® 14.133/21, pelo prazo maximo de até 3 (trés) anos, que sera aplicada
por ocorréncia das infragcbes administrativas previstas nos incisos Il a VIl do caput
do art. 155 da Lei 14.133/21, quando nao se justificar a imposi¢céo de penalidade

mais grave,

IV — Declaragdo de inidoneidade para licitar ou contratar com a Administracéo
Publica, nos termos do inc. IV do art. 156 da Lei n°® 14.133/21, que sera aplicada
por ocorréncia das infracbes administrativas previstas nos incisos VIII a Xl do
caput do art. 155 da Lei n® 14.133/21, bem como pelas infragdes administrativas
previstas nos incisos Il a VIl do caput do referido artigo que justifiquem a imposicao
de penalidade mais grave que a sang¢ao de impedimento, referida na alinea “c”
deste paragrafo, e impedird o responsavel de licitar ou contratar no ambito da
Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo

minimo de 3 (trés) anos e maximo de 6 (seis) anos;

V — As sangdes previstas nos incisos |, lll e IV, poderdo ser aplicadas

cumulativamente com a prevista no inciso Il deste paragrafo.

§ 3° — Penalidades da Contratada em face da LGPD:

O descumprimento das obrigagdes relativas ao tratamento de dados

previstas na clausula correspondente incidira nas seguintes penalidades:
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a) até 10% (dez por cento) sobre o valor da contratagdo , na hipétese de
utilizacdo dos dados pessoais para finalidade diversa daquela estabelecida

para a execugao contratual;

b) até 20% (vinte por cento) sobre o valor da contratagdo , na hipotese de do

compartilhamento ndo autorizado de dados pessoais com terceiros.

| — As penalidades previstas nas alineas a e b seréo aplicadas por ocorréncia e , no

caso de reincidéncia, serao aplicadas em dobro.

Il — As penalidades previstas nas alineas a e b ndo excluem a responsabilidade das
empresas pela aplicagdo das sangdes previstas no art. 52 e o ressarcimento de

danos, na forma prevista no § 4° do art. 42, ambos da LGPD.

§ 4° — Na aplicagao das penalidades previstas nesta clausula, serdo observados os
conceitos, critérios, prazos e procedimentos estabelecidos na Portaria Presi n°
340/2022 do TRT da 122 Regiao.

§ 5° Caso os prazos estabelecidos para garantia sejam extrapolados e nao seja
apresentada, ou nao seja aceita justificativa para tal atraso, serao aplicadas multas

conforme tabela abaixo:

Atraso na prestagao da
Garantia

12 Ocorréncia (% do valor do
contrato)

Reincidéncia (1) (% do valor
do contrato)

1 a 5dias

1%

2%

6 a 10 dias

2%

4%

11 ou mais dias

3%

6%

(1) A reincidéncia fica configurada a partir do segundo atraso registrado no atendimento destes
servigos, mesmo que tratem de equipamentos distintos.

§ 6° Para os itens 8 e 15, referentes aos treinamentos, o nao fornecimento do
certificado de conclusao, para os alunos que tiverem direito, no prazo de 10 dias
apos sua conclusdo ensejara em multa de 5% por dia de atraso, tendo como

referéncia o valor do respectivo voucher.
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15. Informagdes complementares
Anderson Bastos

Telefone: (48) 3216-4125

E-mail: anderson.bastos@trt12.jus.br

16. Estimativa de custos?

Tabela TR13- Precos Estimados para a contratagao

Grupo 1 - Servigo de suporte e manutengio e expansao para solugao de NG Firewall

utilizada na JT

Item

Descrigao

Qtde
min

Qtde
max

Valor Unitario

Valor Total

Servico de garantia e atualizagéo
de assinaturas de protecdo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugédo de protecédo de perimetro
de rede logica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo | - Pagamento
em parcela unica, antecipada.

10

1

R$ 3.996.162,02

Minimo
R$ 39.961.620,20
Maximo
R$ 43.957.782,22

Servigo de garantia e atualizagcéo
de assinaturas de protecdo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protegédo de perimetro
de rede ldégica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo Il - Pagamento
em parcela unica, antecipada.

R$ 2.740.770,49

Minimo
R$ 13.703.852,45
Maximo
R$ 16.444.622,94

Servigo de garantia e atualizagcéo
de assinaturas de protecdo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protegédo de perimetro
de rede ldégica do tipo Next
Generation Firewall, com alta

R$ 2.528.895,32

Minimo
R$ 10.115.581,28
Maximo
R$ 10.115.581,28

% A Pesquisa de Pregos devera ser juntada ao PROAD em documento apartado conforme Portaria
PRESI 339/2022.
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disponibilidade, incluindo software
de administragdo e geréncia
integrada - Tipo lll - Pagamento
em parcela Unica, antecipada.

Servigo de garantia e atualizagéo
de assinaturas de protecédo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugdo de protegédo de perimetro
de rede ldgica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo | - Pagamento
em 5 parcelas fixas anuais.

R$ 7.839.680,10
(1)

Minimo
R$ 7.839.680,10
Maximo
R$ 7.839.680,10

Servigo de garantia e atualizagéo
de assinaturas de protecédo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solugcédo de protecdo de perimetro
de rede légica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracdo e geréncia
integrada - Tipo lll - Pagamento
em 5 parcelas fixas anuais.

R$ 4.455.967,70
(2)

Minimo
R$ 4.455.967,70
Maximo
R$ 4.455.967,70

Aquisicao de Cluster de solugao
de alta disponibilidade para
roteamento principal e protegao de
perimetro de rede légica do tipo
Next Generation Firewall
(appliances e funcionalidades
agregadas) com servico de
garantia e atualizagdo de
assinaturas de protecéo e suporte
técnico em regime 24x7 por 60
meses - Tipo IV - Pagamento em
parcela unica, antecipada.

R$ 6.399.252,28

Minimo
R$ 6.399.252,28
Maximo
R$ 6.399.252,28

Aquisicao de Cluster de solugao
de alta disponibilidade para
roteamento principal e protecao de
perimetro de rede légica do tipo
Next Generation Firewall
(appliances e funcionalidades
agregadas) com servico de
garantia e atualizagdo de
assinaturas de protegéo e suporte
técnico em regime 24x7 por 60
meses - Tipo V - Pagamento em
parcela unica, antecipada.

R$ 5.062.251,46

Minimo
R$ 15.186.754,38
Maximo
R$ 20.249.005,84

Voucher de Treinamento para
solucao de protecao de perimetro

38

103

R$ 13.054,41

Minimo
R$ 496.067,58
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de rede logica do tipo Next
Generation Firewall

Maximo
R$ 1.344.604,23

Total Grupo 1

Minimos
R$ 98.158.775,97

Maximos
R$ 110.806.496,59

Grupo 2 - Equipamento e licengas para conexdao de SD-WAN via solugao
de Next Generation Firewall

9 Licenciamento de Servigo de 3 3| R$1.092.075,23 Minimo
Software-Defined WAN (SD-WAN) R$ 3.276.225,69
compativel com os equipamentos
NGFW dos itens 1, 4 e 6 - Maximo
Firewalls Tipo | e Tipo IV R$ 3.276.225,69

10 Licenciamento de Servico de 2 3 R$ 739.103,08 Minimo
Software-Defined WAN (SD-WAN) R$ 1.478.206,16
compativel com os equipamentos
NGFW dos itens 2 e 7 - Firewalls Maximo
Tipo Il e Tipo V R$ 2.217.309,24

11 Equipamento Next Generation 2 17 R$ 286.091,95 Minimo
Firewall (appliance SDWAN e R$ 572.183,90
funcionalidades agregadas) com
servico de garantia e atualizacéo Maximo
de assinaturas de protecédo e R$ 4.863.563,15
suporte técnico em regime 24x7
por 60 meses - Tipo VI

12 Equipamento Next Generation 18 68 R$ 266.887,93 Minimo
Firewall (appliance SDWAN e R$ 4.803.982,74
funcionalidades agregadas) com
servico de garantia e atualizagcéo Maximo
de assinaturas de protecdo e R$ 18.148.379,24
suporte técnico em regime 24x7
por 60 meses - Tipo VII

13 Equipamento Next Generation 4 64 R$ 193.879,44 Minimo
Firewall (appliance SDWAN e R$ 775.517,76
funcionalidades agregadas) com
servico de garantia e atualizagéo Maximo
de assinaturas de protecdo e R$ 12.408.284,16
suporte técnico em regime 24x7
por 60 meses - Tipo VIl

Total Grupo 2

Minimos
R$ 10.906.116,25

Maximos
R$ 40.913.761,48

Grupo 3 -Solucao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network

Accesenvers)
14 Licenca de uso de solugdo de | 3700 | 2820 R$ 2.818,80(3) Minimo
SASE (Secure Access Service 0 R$ 10.429.560,00
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Edge) e ZTNA (Zero Trust
Network  Accesenvers) por
usuario pelo periodo de 60 meses

Maximo
R$ 79.490.160,00

15

Voucher de Treinamento para
solugéo de SASE (Secure Access
Service Edge) e ZTNA (Zero
Trust Network Accesenvers)

33

120

R$ 12.836,38

Minimo

R$ 423.600,54
Maximo

R$ 1.540.365,60

Total Grupo 3

Minimos
R$ 10.853.160,54

Maximos
R$
81.030.525,60

Grupo 4 - Servigo Gerenciado Mensal

16

Servigo gerenciado
contendo operagcdo  assistida,
monitoramento e resposta a
chamados, em regime 24x7, por
60 meses, para solugdo de
protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo | (itens 1, 4 e 6) - Tipo | e
Tipo IV

mensal,

9

10

R$ 894.864,60(3)

Minimo
R$ 8.053.781,40
Maximo
R$ 8.948.646,00

17

Servigo gerenciado
contendo  operagcdo  assistida,
monitoramento e resposta a
chamados, em regime 24x7, por
60 meses, para solugdo de
protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo 1 (itens 2 e 7) - Tipo Il e
Tipo V

mensal,

R$ 894.864,60(3)

Minimo
R$ 5.369.187,60
Maximo
R$ 7.158.916,80

18

Servigo gerenciado
contendo operagdo  assistida,
monitoramento e resposta a
chamados, em regime 24x7, por
60 meses, para solugdao de
protecao de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta disponibilidade
por Cluster de equipamentos do
Grupo | (itens 3 e 5) - Tipo Il

mensal,

R$ 894.864,60(3)

Minimo
R$ 3.579.458,40
Maximo
R$ 3.579.458,40

19

Servigo gerenciado
contendo  operagao
monitoramento e

mensal,
assistida,
resposta a

18

81

R$ 54.528,00(3)

Minimo
R$ 981.504,00

chamados, em regime 24x7, por Maximo
60 meses, para solugdo de R$ 4.416.768,00
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protecdo de perimetro de rede
l6gica do tipo Next Generation
Firewall, sem alta disponibilidade
por equipamentos do Grupo |l
(itens 11, 12 e 13) - Tipo VI, Tipo

VIl e Tipo VIII

Total Grupo 4

Minimos
R$ 17.983.931,40

Maximos
R$ 24.103.789,20

Total

Minimos
R$ 137.901.984,16

Maximos
R$ 256.854.572,87

(1) Valor total para 60 meses de contrato baseado em 5 parcelas fixas anuais de R$ 1.567.936,02.
(2) Valor total para 60 meses de contrato baseado em 5 parcelas fixas anuais de R$ 891.193,54.
(3) Valores unitarios para 60 meses de contrato.

16.1 Estimativa de Custos para o TRT12

Tabela TR14- Precos Estimados para a contratagdo - TRT12

Item

Descrigao

Unidade
(1)

Valor unitario
estimado

2025

2026

Servigo de garantia e atualizagéo
de assinaturas de protegéo e
suporte técnico em regime 24x7
por 60 meses adicionais para
solucéo de protegao de perimetro
de rede logica do tipo Next
Generation Firewall, com alta
disponibilidade, incluindo software
de administracao e geréncia
integrada - Tipo Il - Pagamento
em parcela unica, antecipada.

Cluster

R$ 2.740.770,49

R$ 2.740.770,49

Voucher de Treinamento para
solugéo de protecao de perimetro
de rede légica do tipo Next
Generation Firewall

Aluno

R$ 13.054,41

R$ 78.326,46 (1)

14

Licenca de uso de solugéo de
SASE (Secure Access Service
Edge) e ZTNA (Zero Trust
Network Access) por usuario pelo
periodo de 60 meses

Usuario

R$ 563,76

R$ 28.188,00 (2)

R$ 112.752,00
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soluca

15 Netwo

Voucher de Treinamento para

Service Edge) e ZTNA (Zero Trust

0 de SASE (Secure Access

rk Access) Aluno

R$ 12.836,38

R$ 77.018,28 (3)

l6gica

Grupo
17 |Tipo V

Servigo gerenciado mensal,
contendo operagéao assistida,
monitoramento e resposta a
chamados, em regime 24x7, por
60 meses, para solugéo de
protecao de perimetro de rede

Firewall, com alta disponibilidade
por Cluster de equipamentos do

do tipo Next Generation

1(itens2e7)-Tipolle Servico/
Cluster

R$ 14.914,41

R$ 44.743,23 (4)

R$ 178.972,92

R$ 178.972,92

TOTAL

R$ 2.969.046,46

R$ 291.724,92

R$ 291.724,92

Para o TRT12 relativo ao ano de 2025:

(1) Foram previstas 6 unidades do Item 8.

(2) Foram calculados 3 meses para 200 usuarios de SASE (ltem 14) para o ano

de 2025.

(3) Foram previstas 6 unidades do Item 15.

(4) Foram calculados 3 meses de servigo gerenciado (Item 17) para o ano de

2025.

17. Recursos orgamentarios

No TRT 12 ha previsao de recursos orgamentarios para custear as despesas

decorrentes da contratacdo ainda no presente exercicio e a demanda esta prevista

no orgamento da Unidade Gestora.

Ptres: 168107

Programa de trabalho: 02.122.0033.4256.0042 - 0001 Manutencéao e Gestao

dos Servigos de Tecnologia da Informagéo

Itens

Natureza da Despesa e Subelemento da Despesa

1 a 5 - Suporte e Garantia Firewall

33904011 - Suporte de Infraestrutura de TIC

6,7, 11,12 e 13 - Aquisicao
Equipamentos Firewall

44905237 - Equipamentos de TIC - Ativos de Rede

8 e 15 - Treinamentos

33904020 - Treinamento/Capacitagdo em TIC
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9 e 10 - Licengas SD-Wan 33904006 - Locagéao de Softwares

14 - Licenga SASE/ZTNA 33904019 - Computagdo em Nuvem - Software como
Servigo (SAAS)
16 a 19 - Servigo Gerenciado 33904011 - Suporte de Infraestrutura de TIC

18. Equipe de Planejamento da Contratagcao

Floriandpolis, 19 de agosto de 2025

Integrante demandante:

Nome: Anderson Bastos

Matricula: 2788

Lotacao: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante demandante substituto:

Nome: Helton Alexander Michel

Matricula: 3449

Lotacao: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante técnico:

Nome: Paulo Seleme Corréa

Matricula: 4119

Lotacdo: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante técnico substituto:

Nome: George Alexandre Silva

Matricula: 2490

Lotacdo: Coordenadoria de Infraestrutura de TIC (INFRA)

Integrante administrativo:
Nome: Alex Wagner Zolet
Matricula: 4169

Lotacdo: Coordenadoria de Licitagcdes e Contratos (CLC)
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Integrante administrativo substituto:
Nome: Artur Prandin Cury
Matricula: 4896

Lotacao: Coordenadoria de Licitagdes e Contratos (CLC)
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Anexo A - TERMO DE RECEBIMENTO PROVISORIO — Aquisi¢des de bens

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD Ne¢:
UNIDADE:

EMPRESA CONTRATADA:
FISCAL DO CONTRATO:
N° DA NOTA DE
EMPENHO:

N° DA NOTA FISCAL:

1. Do recebimento do material, verificar:

Item Descricao Sim [Nao | Nao se
Aplica

11 | Se os materiais estdo sendo entregues devidamente
acondicionados em suas embalagens originais.

1.2 | Se as caixas em que se encontram os produtos estédo em perfeitas
condicdes de armazenamento.

1.3 | A data de validade dos materiais.

2. Da nota fiscall/fatura, em relagcao a Nota de Empenho e ao contrato, se
houver, verificar se:

ltem Descricao Sim [Nao | Nao se
Aplica

21 A razéao social e CNPJ estio corretos.

2.2 | Adata de emiss&o da nota fiscal/fatura & posterior & da Nota de
Empenho.

23 | As descrigcbes dos materiais estao corretas.

24 |O objeto corresponde aos critérios qualitativos e quantitativos
estabelecidos no contrato/nota de empenho.

25 | Aunidade, as quantidades e os valores unitério e total conferem
com a respectiva Nota de Empenho e contrato (se houver) .

3. Outras observagoes pertinentes:

Em?* / /

Ass.:
Fiscal Técnico do contrato
(informar nome)

4 Atentar para a data do certifico do recebimento provisorio, visto que servird como base para a
apuragao de mora da empresa.
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Anexo B - TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVO — Servigos

CONTRATO/PROAD N°:

UNIDADE:
EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:
FISCAL DO CONTRATO:
N° DA NOTA FISCALS:

TERMO DE RECEBIMENTO PROVISORIO

[P}

Em cumprimento ao disposto no inciso |, alinea “a”, do artigo 140, da Lei
14.133/2021, declaramos que:

() os servigos foram prestados neste Regional sem ressalvas.

( ) os servicos foram prestados neste Regional, com as seguintes ressalvas:
Justifique e indique a clausula contratual descumprida ou os indicadores dos Niveis
Minimos e Servigo correspondentes.

Em / /

Fiscal Técnico do contrato
(informar nome)

TERMO DE RECEBIMENTO DEFINITIVO

Em cumprimento ao disposto no inciso Ill do §2° do art. 63 da Lei n° 4.320/64
declaro que o servigo descrito na (s) Nota (s) Fiscal (ais) acima indicada foi
efetivamente prestado.

Existem ocorréncias que interferem na liquidagdo e no pagamento da despesa?

() Sim. Justifique:
( ) Nao.

5 Se o recebimento for referente a mais de uma Nota Fiscal, devem ser indicados todos os
documentos a que se refere.
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Em / /

Ass.:

Gestor(es) do contrato

Atentar para a segregacao das funcdes de recebimentos provisério e definitivo
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Anexo C - TERMO DE RECEBIMENTO DEFINITIVO - Aquisicées de bens

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N°:

UNIDADE:
EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO
SERVICO:

FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

1. Do recebimento do material®:

ltem Descrigcéao Sim |Nao | Naose
Aplica

1.1 | Verificar se os materiais estdo em conformidade com a descri¢éo na
respectiva nota de empenho e contrato (se houver).

1.2 | Os testes realizados com os materiais e bens atendem ao
solicitado/adquirido?

1.3 | Os materiais estdo em perfeitas condigbes de uso?

2. Da nota fiscal/fatura, em relacao a Nota de Empenho e ao contrato, se
houver:

ltem Descrigéao Sim |N&o | Naose
Aplica

2.1 As descrigdes dos materiais estdo corretas?

2 2 |Aunidade, as quantidades e os valores unitario e total conferem
com a respectiva nota de empenho e contrato (se houver)?

3. Outras observagoes pertinentes:

Em’ / /

(informar nome (s))

Gestor (es) do Contrato ou Comissao de Recebimento de Materiais de Consumo
e/ou Permanente®.

6 Com excecdo do subitem 1.2, todos os demais sdo de preenchimento obrigatério para o ateste definitivo para
recebimento dos bens, cabendo a Equipe de Planejamento da Contratagdo, a cada caso concreto, incluir ou
excluir itens levando em consideragdo as obrigagdes da contratada constantes do Termo de Referéncia.

” Atentar para a data do certifico do recebimento definitivo.

8 Instituida no TRT12 pela Portaria PRESI n° 502/2021.
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Atentar para a segregacdo das funcdes de recebimentos provisério e
definitivo

Quando comisséo. verificar se constam no minimo 3 assinaturas.
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Anexo D - Atestado de Conformidade para Pagamento da Nota Fiscal -
Contratacido de Servicos (continuados sem mio de obra residente,

concessionarias de servicos publicos, locacdo de imoéveis, servicos sob

demanda e outros contratos)

LIQUIDAGAO DA NOTA FISCAL

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGCAO DO
SERVICO:

RESPONSAVEL:

Item

Nao
se

SIM | NAO .
aplic

1. NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1 O Fiscal de Contrato atestou a conformidade na prestacao dos servigos

(Caso afirmativo informar o nimero do marcador do referido documento do
respectivo PROAD)

1.2 Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3 Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que
consta da Nota de Empenho

1.4 Periodo da prestagdo de servigos esta correto (sempre corresponde ao
més anterior ao da fatura)

2. VALIDADE DAS CERTIDOES NEGATIVAS:

2.1 Certiddo Negativa de Débitos Trabalhistas

2.2 GRF (FGTS)

2.3 Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida
Ativa da Uniédo

2.4 Certidao Negativa de Débitos Salariais

2.5 Prova de Regularidade com a Fazenda Estadual

2.6 Prova de Regularidade com a Fazenda Municipal

Em / /

Fiscal administrativo do contrato
(informar nome)
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Anexo E - Atestado de Conformidade para Pagamento da Nota Fiscal -

Aquisicoes de bens

LIQUIDAGAO DA NOTA FISCAL

CONTRATO/PROAD Ne:
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DE EXECUCAO DO
SERVICO:
RESPONSAVEL:
Nao
Item SIM | NAO se
aplica
1. NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1

Houve recebimento provisoério e definitvo da comissdo de
recebimento ou conforme especificado em contrato

1.2

Valor da Nota Fiscal corresponde ao valor da nota de empenho

1.3

Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo
que consta da Nota de Empenho

1.4

Data de entrega da mercadoria de acordo com o edital ou contrato.

VALIDADE DAS CERTIDOES NEGATIVAS:

2.1

Certidao negativa de débitos trabalhistas

2.2

GRF (FGTS)

23

Certidao conjunta de débitos relativos aos Tributos Federais e Divida
Ativa

24

Prova de regularidade com a Fazenda Estadual

25

Prova de regularidade com a Fazenda Municipal

Em

Fiscal administrativo do contrato
(informar nome)
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Anexo F - Termo de Encerramento de Contrato - Servicos (servicos sob

demanda; servicos de

restacido mensal e continuada (sem mao de obra

residente); concessionarias de Servico Publico; locacdo de imoveis; outros

contratos.

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N°:
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DA VIGENCIA DO
CONTRATO:
GESTOR DO CONTRATO:
Nao
Item SIM | NAO se
aplica

1.

A contratada atendeu e cumpriu as obriga¢des contratuais durante a sua
vigéncia?

2.

Existe alguma pendéncia na prestacdo dos servigos, durante a vigéncia
contratual?

(Caso afirmativo relatar no item 6)

3.

Foi relatado ao gestor do contrato alguma pendéncia ou falta em que a
contratada tenha incorrido durante a vigéncia do contrato? (Caso
afirmativo relatar no item 6)

Ocorreu alguma aplicagdo de penalidade a empresa contratada no
periodo contratual? (Caso afirmativo relatar no item 6)

Na avaliagdo de desempenho, caso previsto no contrato, a contratada
atingiu os limites previstos? (Caso negativo relatar no item 6)

Pendéncias contratuais:

Outras observacgoes:

Atesto que ndo ha pendéncias relativas a execugéo do objeto contratado.
A empresa contratada prestou os servigos durante a vigéncia contratual
em estrita observancia as determinagdes, forma e condi¢des previstas no
contrato.

Em / /

Gestor do contrato
(informar nome/carimbo)
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Anexo G - Termo Final de Conformidade — Contratos de servigcos continuados
sem mao-de-obra residente, concessionarias de servicos publicos, locacao de

imoveis e outros contratos continuados)

TERMO FINAL DE CONFORMIDADE

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO

CONTRATO:

RESPONSAVEL:
Nao

Item SIM | NAO se

aplica

1. Existe alguma pendéncia na validade das certiddes negativas?

(Caso afirmativo relatar no item 4)

2. Existem pendéncias relativas a apresentagcdo da documentagao
obrigatéria da mao-de-obra diretamente envolvida na execucédo dos
servicos?

(Caso afirmativo relatar no item 4)

3. Pendéncias de Certiddes Negativas:

4. Pendéncias relativas a documentacao obrigatéria da mao de obra envolvida:

5. Atesto que n&o ha pendéncias relativas & documentacéo das obrigacdes
trabalhistas e demais obrigagdes referentes as condigbes de habilitagéo
e qualificacdo exigidas, nos termos do inciso XVI, do art. 92, da Lei n°
14.133/2021

6. Observagdes:

Em / /

Fiscal administrativo do contrato
(informar nome/carimbo)
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Anexo H - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa
Fisica(CPF) numero (numero do CPF do profissional)) denominado
PROFISSIONAL CONTRATADO da empresa (nome da empresa contratada),CNPJ
(CNPJ da empresa contratada), denominada EMPREGADORA,declaro estar ciente

das disposi¢des abaixo, com as quais concordo plenamente.

O PROFISSIONAL CONTRATADO compromete-se a manter no mais
absoluto sigilo e confidencialidade todas as informacdes do Tribunal Regional do
Trabalho da 122 Regido, que, por qualquer meio, direta ou indiretamente,tomar

conhecimento em raz&o dos servigos ora contratados.

O PROFISSIONAL CONTRATADO podera ter acesso e conhecimento de
informagdes e dados disponiveis do Tribunal Regional do Trabalho da 122 Regiéo,
incluindo informagdes relativas aos servidores e magistrados,processos
administrativos e judiciais, atividades de pesquisa, engenharia e desenvolvimento,
tecnologia, pesquisa e métodos de processamento de dados, listas de usuarios dos
sistemas, dados sobre andamento processual,fornecedores, produtos, processos,
listas de autores e réus em acdes trabalhistas, informacgdes financeiras,
organizacionais, entre outros, devendo manter todas as informag¢des em sigilo

absoluto.

O PROFISSIONAL CONTRATADO tem ciéncia de que o tratamento dos
dados a que podera ter acesso, na forma como € descrito no art. 5° da Lei
n°13.709/2018 — LGPD, sera realizado exclusivamente nos limites e finalidades
previstos no presente contrato. Declaro estar ciente de que, pela inobservancia do
acima exposto, poderei responder civil, penal e administrativamente, nos termos da

lei.
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